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Wstep

Wywiad od zarania dziejow kojarzyt si¢ ze snuciem intryg, zdobywaniem taj-
nych wspétpracownikéw i wykradaniem sekretnych informacji. Swiat szpie-
géw, zaréwno tych dzialajacych na rzecz stuzb panstwowych, jak i prywat-
nych korporacji, zawsze otoczony byl silng aurg tajemniczosci. W naturalny
sposob objela ona rowniez sztuke pozyskiwania informacji, ktéra nieroze-
rwalnie faczona jest z réznymi formami ryzykownych i skomplikowanych,
a co za tym idzie widowiskowych, metod pracy operacyjnej. Zakladanie
podstuchéw, skryta obserwacja, niepostrzezone przechwytywanie korespon-
dencji czy trudne werbunki to obraz pracy wywiadowczej najmocniej utrwa-
lony w kinie czy literaturze szpiegowskiej. W rzeczywistosci jednak sztuka
zdobywania informacji wyglada duzo prozaiczniej: staranna lektura prasy,
branzowych czasopism, fachowej literatury, wnikliwa analiza radiowych
doniesien czy publicznych wystapien. Wlasnie tak postrzega¢ nalezy wywia-
dowcze rzemiosto, ktore juz od ponad wieku opiera si¢ przede wszystkim
na wyszukiwaniu i analizie jawnych i ogélnie dostepnych informacji, w spo-
sob niezréwnany budujacych kontekst waznych aktualnie kwestii. Mimo iz
biaty wywiad, jak zwyklo si¢ nazywac te wlasnie metode pracy wywiadow-
czej, nie jest zbyt spektakularnym obszarem dzialalno$ci wywiadowczej, to
jednak dzieki niemu, w sposdb mniej lub bardziej swiadomy, pozyskiwana
jest Iwia cze$¢ materiatéw bedgca punktem wyjscia do dalszych analiz, decy-
zji i dzialan. Nie ulega watpliwosci, ze problem wykorzystania otwartych
zrédet informacji w dziatalno$ci wywiadowczej stanowi zagadnienie dosy¢
istotne, zaréwno z punktu widzenia instytucji i stuzb odpowiedzialnych za
bezpieczenstwo panstwa, jak i korporacji oraz firm prywatnych dziatajacych
w tym obszarze. Warto réwniez zauwazy¢, ze na niebagatelny wzrost jego
znaczenia wplyneta bardzo dynamicznie postepujaca rewolucja w dziedzi-
nie technologii informacyjnych, w szczegdlnosci powstanie i rozwdj inter-
netu. Najlepszym tego dowodem jest zauwazalny wzrost zainteresowania
naukowcow problematyka, szeroko rozumianego, wykorzystania otwartych
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zrédel informacji. Uzna¢ to nalezy za wazny symptom, gdyz tematyka ta
jest stosunkowo skomplikowana, a zapotrzebowanie na rzeczowe, naukowe
analizy ogromne. Na szczescie, z roku na rok liczba tego typu opracowan,
do ktdrych zalicza si¢, m.in. rdwniez ponizsza praca, ro$nie.

Na podjecie szerszej analizy problemu wykorzystania otwartych zrédet
informacji w dziatalno$ci wywiadowczej wptyneto kilka czynnikéw. Jednym
z najwazniejszych z nich byl brak kompleksowego opracowania tej kwestii
w polskiej literaturze. Dostepne publikacje ograniczajg sie zazwyczaj do bar-
dzo fragmentarycznego ujecia problemu. Brakuje natomiast analizy zesta-
wiajacej ze soba rozmaite sposoby i filozofie wykorzystania metody bialego
wywiadu w poszczegolnych obszarach dziatalnosci wywiadowczej. W efekcie
specyfika i wyjatkowy charakter biatego wywiadu wymyka sie swiadomosci
przecietnego czytelnika. Inng przestanka do podjecia badan na omawiany
temat byla che¢ doktadnego poznania i zaprezentowania specyfiki wyko-
rzystania otwartych Zrédel w réznych instytucjach i srodowiskach. Brak
kompleksowych analiz poréwnawczych w polskiej literaturze przedmiotu
wydaje si¢ bowiem powazng przeszkoda w dyskusji nad kierunkami oraz
zakresem wykorzystania metody bialego wywiadu w instytucjach panstwo-
wych, a takze mozliwosci szerszej wspolpracy w tym wzgledzie w najblizszej
przyszlosci. Ponizsza praca jest wigc proba, chociaz czesciowego, uzupet-
nienia tej luki badawczej. Niemniej waznym powodem pochylenia si¢ nad
problemem jest, jak juz zauwazono wczesniej, jego waga. Trudno wyobrazi¢
sobie, aby jakikolwiek podmiot specjalizujacy si¢ w pozyskiwaniu informa-
cji mégl w dzisiejszych czasach pozwoli¢ sobie na zignorowanie potencjatu
kryjacego si¢ w wykorzystaniu otwartych zrédet informacji. W dobie inter-
netu i nieustanie postepujacej cyfryzacji staly si¢ one wrecz fundamentem
dzialalnos$ci wywiadowczej, nie tylko podmiotéw prywatnych, ale réwniez
stuzb i instytucji panstwowych. Fakt ten potwierdza status samodzielnej
dyscypliny wywiadowczej, jaki bialy wywiad uzyskal juz wiele lat temu
w zachodnich stuzbach specjalnych.

Podstawowym celem ponizszej monografii jest wiec przedstawienie
specyfiki wykorzystania otwartych zrédet informacji w dzialalnosci wywia-
dowczej przy jednoczesnym ukazaniu zaréwno ich zalet i potencjalu, jak
i ograniczen oraz wad. Ponadto ambicja autora bylo dokonanie przegladu
najwazniejszych z nich oraz zaprezentowanie wybranych, najbardziej
newralgicznych obszaréw, w ktérych metoda biatego wywiadu moze by¢
w sposob najpetniejszy uzyta. Hipoteze badawczg pracy stanowi zalozenie,
ze w wyniku postepujacej rewolucji w dziedzinie technologii informacyj-
nych rola i skala wykorzystania otwartych zrodel informacji systematycz-
nie wzrasta. W celu falsyfikacji owej hipotezy nalezy zada¢ szereg, bardziej
szczegdtowych pytan badawczych. Po pierwsze — niezbedne wydaje sie zde-
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finiowanie poje¢ takich, jak ,otwarte zZrodta informacji” i ,,,bialy wywiad”
oraz nakreslenie specyfiki jego wykorzystania. Po drugie — konieczne wydaje
sie wskazanie ram bialego wywiadu, rozumianego jako odrebna i samo-
dzielna dyscyplina wywiadowcza, przy jednoczesnym pochyleniu si¢ nad
jego potencjalem, ograniczeniami oraz rysujacymi si¢ w przyszlosci per-
spektywami i wyzwaniami. Po trzecie — nieodzowne jest przesledzenie ewo-
lucji, jaka na przestrzeni lat przeszta metoda bialego wywiadu, zaréwno na
$wiecie jak i Polsce. Po czwarte — nakresli¢ nalezy typologie, wedlug ktérej
podzieli¢ mozna wspolczesne, otwarte zrédla informacji. Po pigte - trzeba
postawi¢ pytanie, jakie miejsce wsrdd nich zajmuje internet i jak rysuja
sie perspektywy jego uzycia w celach wywiadowczych. Po szoste — zapytac
nalezy, w jakich obszarach - zaréwno w sektorze publicznym, jak i pry-
watnym - wykorzystanie metody biatego wywiadu wydaje sie najbardziej
celowe i pozadane. Po siodme wreszcie — bezwzglednie pochyli¢ si¢ trzeba
nad zagrozeniami, jakie powoduje wdrozenie omawianej metody w procesie
planowania i przygotowywania zamachdw terrorystycznych.

W monografii wykorzystanych zostalo kilka metod badawczych, zaréwno
pierwszego jak i drugiego rzedu. W trakcie badan nad problemem genezy
oraz ewolucji biatego wywiadu, uzyta zostala przede wszystkim metoda
historyczna polegajaca na poszukiwaniu i badaniu genezy zjawisk, ktdre
przyczynity sie do wytworzenia metodyki pozyskiwania informacji ze zrédet
jawnych, opisywanej w dalszej czgsci pracy. To wilasnie dzigki niej mozliwe
bylo odnalezienie wielu zwigzkéw przyczynowo-skutkowych miedzy zdarze-
niami z przeszlo$ci a sytuacjg terazniejsza. Nie mniej pomocne, zwlaszcza
w dalszym stadium badan, okazaly si¢ takze inne metody. Pierwszg z nich
jest metoda analizy instytucjonalno-prawnej polegajaca na studiowaniu
aktow normatywnych tworzonych przez instytucje panstwowe, okreslajace
ramy jawnosci i dostgpnosci informacji oraz regulujace funkcjonowanie
stuzb i organ6w administracji publicznej wykorzystujacych metode bialego
wywiadu. Niemale znaczenie dla odpowiedzi na postawione pytania badaw-
cze mialy réwniez metody poréwnawcza oraz systemowa, ktore zastoso-
wane razem, daly mozliwos¢ wskazania podobienstw oraz réznic miedzy
zachodzacymi procesami, instytucjami i systemami. Pozwolity one na zesta-
wienie rozwigzan stosowanych w sektorze publicznym oraz prywatnym,
a takze porownanie rozwigzan organizacyjnych funkcjonujacych w Polsce
i w wybranych panstwach. Z kolei metoda drugiego rzedu, umozliwiajaca
ostateczne usystematyzowanie wnioskéw, wskazanie trendow, a takze ocene
wybranych stuzb i instytucji wykorzystujacych otwarte zrodia informacji,
byta metoda problemowa.

Ze wzgledu na ogromna liczbe otwartych Zrédel informacji konieczne
okazalo si¢ zawezenie analizy do kilku najbardziej przydatnych lub
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najciekawszych z nich. Podobny problem zaistnial w przypadku doboru
podmiotéw wykorzystujacych metode bialego wywiadu. Ich wybér doko-
nany zostal w sposob maksymalnie przekrojowy i umozliwiajacy pokaza-
nie uniwersalnosci oraz interdyscyplinarnosci omawianej metody. Dlatego
tez ponizsza monografia ma przede wszystkim przegladowy i porzadkujacy
charakter. Tak wiec, mimo iz w celu zilustrowania procesu pozyskiwania
informacji ze zrédet otwartych, przedstawionych zostalo wiele szczegdto-
wych technik i narzedzi, to ponizszego opracowania nie nalezy traktowac
jako podrecznika do nauki zasad wywiadu jawnozrédlowego, a jedynie
swego rodzaju wprowadzenie ulatwiajgce zrozumienie jego specyfiki.
Rozdzial pierwszy ponizszej monografii ma trzy zadania. Po pierwsze —
zawiera pewna siatke pojeciows, niezbedng do dalszych rozwazan. To wta-
$nie w nim zostalo wyjasnione pojecie oraz specyfika otwartych zrédet infor-
macji oraz bialego wywiadu. Po drugie - charakteryzuje bialy wywiad jako
odrebng i samodzielng dyscypling wywiadowcza. Po trzecie — przedstawia
zalety i potencjal oraz wady i ograniczenia, ktére nierozerwalnie wigzg si¢
z wykorzystaniem otwartych Zrédel informacji w dziatalnosci wywiadowczej,
jednoczesnie nakreslajagc nowe wyzwania i perspektywy ich uzycia. Drugi
rozdzial koncentruje si¢ na przedstawieniu historii bialego wywiadu, prezen-
tujac szereg czynnikéw determinujgcych jego powstanie oraz wplywajacych
na jego ewolucje. W tej czgsci pracy ukazana zostata niezwykle bogata i roz-
norodna tradycja wykorzystywania otwartych zrédel informacji, zaréwno
przez panstwowe stuzby specjalne, jak i podmioty prywatne. Szczegdlna
uwage poswiecono zarysowaniu historii rozwoju biatego wywiadu w Polsce,
poczawszy od II Rzeczpospolitej, przez okres Polski Ludowej, a koniczac na
czasach wspoélczesnych. Rozdzial trzeci stanowi natomiast analize poszcze-
gélnych zrédet informacji. Scharakteryzowane zostaly zaréwno zrédta trady-
cyjne, takie jak prasa, szara literatura, radio i telewizja oraz ogdlnie dostepne
rejestry i dokumenty, jak i te bardziej wspdlczesne — geoinformacja oraz
internet. W szczegolnosci to ostatnie zrédlo, czy $cislej mowigc metazro-
dlo informagji, zostalo poddane wnikliwej analizie, ukazujacej jego wrecz
niewyobrazalny potencjal wywiadowczy. W ostatnim, czwartym rozdziale,
przedstawione zostaly wybrane obszary wykorzystania otwartych Zrodet
informacji. W sektorze prywatnym - dzialalno$¢ wywiadowni gospodar-
czych, miedzynarodowych korporacji $wiadczacych ustugi wywiadu strate-
gicznego czy w koncu niezaleznych infobrokeréw. W sektorze publicznym
— dziatalno$¢ stuzb specjalnych, policji oraz wybranych struktur admini-
stracji rzadowej. Zamkniecie analizy stanowi natomiast charakterystyka
roli, jakg metoda bialego wywiadu odgrywa w dziatalnosci terrorystycznej.
Oceniajac obecny stan badan nad metoda bialego wywiadu, nalezy
wyraznie stwierdzi¢, ze zdecydowanie brakuje na tym polu polskojezycznych
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monografii, ujmujacych temat w sposob przekrojowy i pelny. Pewnymi wyjat-
kami sg: publikacja Krzysztofa Liedela i Tomasza Serafina' oraz praca zbio-
rowa pod redakcjg Wojciecha Filipkowskiego i Wiestawa Madrzejowskiego,
ktéra zawiera dwanascie opracowan dotyczacych omawianej problema-
tyki®. Ponadto wyrdzni¢ mozna kilka niezwykle warto$ciowych artykutéw
autorow takich jak Krzysztof Radwaniak®, Piotr Niemczyk* czy tez Blazej
Stromczynski i Pawel Waszkiewicz®. Zupelnie inaczej sytuacja prezentuje sie
w przypadku anglojezycznej literatury przedmiotu. Liczba wyjatkowo dobrej
jakosci monografii oraz réznego rodzaju obszernych opracowan jest tak duza,
ze nie sposob dokonac jej wyczerpujacego przegladu. Oprocz licznych anglo-
jezycznych publikacji monograficznych oraz artykutéw naukowych, niezwykle
pomocne w pisaniu niniejszej pracy okazaly si¢ rowniez podreczniki i porad-
niki tworzone na wewnetrzne potrzeby Sojuszu Pétnocnoatlantyckiego oraz
armii Stanéw Zjednoczonych. Podkresli¢ nalezy réwniez fakt duzej dostep-
nosci zrédel obcojezycznych w internecie, co niewatpliwie znaczaco ulatwito
stworzenie ponizszego opracowania.

UK. Liedel, T. Serafin, Otwarte Zrédta informacji w dziatalnosci wywiadowczej, Warszawa
2011.

2 Bialy wywiad. Otwarte Zrédla informacji - wokét teorii i praktyki, W. Filipowski,
W. Madrzejowski (red.), Warszawa 2012.

3 K. Radwaniak, P.J. Wrzosek, Bialy wywiad w Policji - pozyskiwanie i analiza informa-
cji ze zrodet otwartych [w:] J. Konieczny (red.), Analiza informacji w stuzbach policyjnych
i specjalnych, Warszawa 2012; K. Radwaniak Biaty wywiad w policji - narzedzie rozpozna-
wania zagroze# terrorystycznych, ,Studia prawnicze. Rozprawy i Materiaty” 2012, nr 2 (11).

4 P. Niemczyk, BAI ,,Przeglad Bezpieczenistwa Wewnetrznego” Wydanie Specjalne, 6 kwiet-
nia 2010; P. Niemczyk, Wywiadownie gospodarcze jako Zrédlo informacji ,,biatego wywiadu”,
~Przeglad Bezpieczenistwa Wewnetrznego” 2013, nr 9 (5).

> B. Stromczynski, P. Waszkiewicz, Bialy wywiad w praktyce pracy organdéw scigania na
przykladzie wykorzystania serwiséw spotecznosciowych, ,Prawo i Prokuratura” 2014, nr 5.






Rozdziat I

Pojecie i charakterystyka bialego wywiadu

1. Pojecie otwartych zrddel informacji i bialego wywiadu

Pozornie zdefiniowanie pojec¢ takich, jak ,bialy wywiad” czy ,,otwarte zré-
dla informacji”, nie powinno stanowi¢ problemu. Zwlaszcza to pierwsze
wyrazenie jest znane i dlugo juz uzywane - zaréwno w zargonie polskich
stuzb specjalnych, jak i literaturze ich dotyczacej. Ogélnie rzecz ujmujac,
»bialy wywiad” to dzialalno$¢ polegajaca na zdobywaniu informacji ze zro-
det jawnych i ogélnie dostepnych. O ile owa metoda byla i jest powszech-
nie znana i wykorzystywana na calym $wiecie, o tyle samo pojecie ,,bialego
wywiadu” jest czysto polskim pomyslem. Za granicg (przede wszystkim na
Zachodzie) zwyklo si¢ raczej uzywaé amerykanskiego akronimu OSINT
(od ang. Open Source INTelligence), ktdrego rozwiniecie mozna przettuma-
czy¢ jako ,wywiad ze zrédel otwartych” lub tez ,,wywiad jawnozrédlowy”.
Nalezy jednak pamieta¢, iz akronim ten jest znacznie miodszy niz polskie
pojecie ,,bialego wywiadu”. Wczesniej w literaturze anglojezycznej uzywano
raczej okreslenia ,,wywiad jawny” (ang. overt intelligence). Wedlug Allena
Dullesa, legendarnego szefa amerykanskiego wywiadu w okresie zimnej
wojny, ,w wywiadzie zagranicznym pozyskiwanie informacji przebiega na
roézne sposoby, nie wszystkie z nich s3 jednak tajemnicze czy sekretne. Jest
to szczegdlnie prawdziwe w odniesieniu do wywiadu jawnego, w ktérym
informacje pochodza z gazet, ksigzek, naukowych i technicznych czaso-
pism, oficjalnych sprawozdan z obrad rzadu czy z radia i telewizji. Nawet
powies¢ lub przedstawienie moze zawiera¢ przydatne informacje o stanie
spoteczenstwa [tlum. wlasne - B.S.]®”.

Wigkszos¢ badaczy stusznie stawia znak rownosci miedzy szeroko rozumia-
nym wywiadem ze zrédet otwartych (czyli OSINT-em) a ,,biatym wywiadem”.

® A.W. Dulles, The Craft of Intelligence: America’s Legendary Spy Master on the Funda-
mentals of Intelligence Gathering for a Free World, Washington 2006, s. 49.
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Wedlug J. Lareckiego jest to metoda pracy wywiadowczej, polegajaca na
studiowaniu i analizie zagranicznych materialéw publikowanych oficjalnie
lub ogdlnie dostepnych. Nalezg do nich gtownie prasa codzienna i perio-
dyczna (polityczna, techniczna, biznesowa), dokumentacja i sprawozdania
z dzialalnosci i zamierzen rzagdéw (oswiadczenia premiera i ministréw),
partii rzadzacych i opozycyjnych, specjalistycznych kongreséw oraz prac
parlamentarnych (np. wystapien i interpelacji postéw, stenograméw z prac
komisji sejmowych), ponadto wnioski patentowe, audycje radiowe i tele-
wizyjne, internet, otwarte bazy danych, geoinformacja i wiele innych ogoél-
nodostepnych zrédel. Ta forma wywiadu zwana jest rowniez wywiadem
bezagenturalnym, publicznym, jawnym, pasywnym badz monitoringiem
jawnych zrodet informacji’.

1.1. Odcienie wywiadu

Nie jest to jednak podejscie jedyne. Analizujac anglojezyczng siatke poje-
ciowg dotyczacg omawianego zagadnienia, mozna stwierdzi¢, ze polski
»bialy wywiad” i amerykanski OSINT to pojecia bardzo zblizone, ale jednak
nietozsame. W zargonie polskich stuzb specjalnych wywiad ,,bialy” to prze-
ciwienstwo, jak si¢ latwo domysli¢, ,,czarnego wywiadu” - a wiec twardego
wywiadu operacyjnego — ktory informacje zdobywa niejawnie, wykorzystu-
jac przy tym $rodki takie, jak agentura, podstuchy, kontrola korespondencji,
przechwytywanie sygnatéw radiowych itp.® Pojecia ,,czarny wywiad” uzywa
sie rowniez w odniesieniu do najbardziej utajonej sfery dziatan wywiadow-
czych, czyli skrytego pozyskiwania chronionych informacji’. Wyréznikiem
»biatego wywiadu” wydaje si¢ wigc brak koniecznoséci naruszania czyjejs
prywatnosci czy famania prawa chronigcego poufne badz tajne informa-
cje. Wlasnie w tym duchu metoda ta definiowana jest w srodowisku pol-
skich stuzb specjalnych. Wedlug B. Sienkiewicza bowiem, gléwnym celem
komorek odpowiedzialnych za ,bialy wywiad” jest ,zajmowanie si¢ legal-
nym zdobywaniem informacji z przestrzeni publicznej i przetwarzaniem ich
w sposob dajacy pionom operacyjnym mozliwos¢ reakcji w sytuacjach tego

7J. Larecki, Wielki leksykon stuzb specjalnych swiata: organizacje wywiadu, kontrwywiadu
i policji politycznych swiata, terminologia profesjonalna i zargon operacyjny, Warszawa 2007,
s. 749-750.

8 T.A. Aleksandrowicz, Bialy wywiad w walce z terroryzmem [w:] K. Liedel, P. Piasecka
(red.), Rola mediow w przeciwdziatanie terroryzmowi, Warszawa 2009, s. 81.

% K. Radwaniak, P.J. Wrzosek, Bialy wywiad w Policji - pozyskiwanie i analiza informa-
cji ze Zrodet otwartych [w:] J. Konieczny (red.), Analiza informacji w stuzbach policyjnych
i specjalnych, Warszawa 2012, s. 113.
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wymagajacych'””. Praktyka wywiadowcza pokazuje jednak, ze miedzy ,,czy-
stg bielg” a ,,czysta czernia” wystepuje bardzo szerokie spektrum szarosci.

W kontekscie ,legalnosci” podejmowanych dziatan kluczowym czyn-
nikiem jest podmiot, ktéry zbieraniem informacji si¢ zajmuje, oraz zakres
uprawnienn mu przystugujacych. Granica miedzy srodkami postrzeganymi
jako operacyjne a calg resztg instrumentarium wywiadowczego jest bowiem
stosunkowo ptynna. Warto zauwazy¢, ze szczeg6lnie w polskich warunkach,
gdzie tzw. czynnosci operacyjno-rozpoznawcze nie sg zdefiniowane w spo-
sob uniwersalny i kazda ze stuzb stosuje je na podstawie odrebnych prze-
piséw, wyznaczenie granic wspomnianego wczesniej ,czarnego wywiadu”
nie jest mozliwe.

Sprawe dodatkowo komplikuje kwestia prowadzenia dziatan wywiadow-
czych przez podmioty prywatne, nieposiadajgce uprawnien takich jak stuzby
panstwowe. Powstaje wiec pytanie, czy wszystkie dzialania zmierzajace do
uzyskania informacji, ktére zgodnie z prawem sg podejmowane przez pod-
mioty niepanstwowe, mozna uznac za ,bialy wywiad”. Nie do konca. Bytoby
to niewatpliwe sporym naduzyciem, gdyz w duzym stopniu metody stoso-
wane przez wywiadownie gospodarcze czy firmy detektywistyczne wykra-
czajg poza pozyskiwanie i analize materialéw jawnych i ogélnie dostepnych!.

To wlasnie obszar tzw. ,szarego wywiadu”. Pojecie to, uzywane raczej
w jezyku potocznym, dotyczy gtéwnie sektora prywatnego, ktérego pra-
cownicy nie sg panstwowymi funkcjonariuszami i nie dysponujg szerokimi
uprawnieniami §ledczymi. W tym kontekscie ,,szary wywiad” mozna rozu-
mie¢ jako pewng grupe metod pracy operacyjnej (patrzac z perspektywy
organow panstwowych), ktérych wykorzystanie jest zgodne z obowiazuja-
cym prawem (a wiec podja¢ je moze kazda osoba prywatna), ale wymaga
dodatkowych $rodkow (czy to finansowych, czy tez ludzkich). Wymieni¢
tu mozna wywiad srodowiskowy (co oznacza, ze osoba zbierajaca informa-
cje korzysta z pomocy 0s6b trzecich), analize kryminalistyczna (badanie
odciskow palcow, testy DNA, informatyka $ledcza) czy obserwacje osob
i miejsc. Zastrzec trzeba jednak, ze perspektywa ta dotyczy przede wszystkim
firm detektywistycznych i metodyki przez nie stosowanej'>. Wyzej opisane
dzialania sg oczywiscie czgsto podejmowane przez stuzby specjalne i poli-
cyjne. W tym wypadku definiowane s3 jednak po prostu jako czynnosci

10 B. Sienkiewicz, Historia pewnego ztudzenia, ,Przeglad Bezpieczeristwa Wewnetrznego”
Wydanie Specjalne, 6 kwietnia 2010, s. 52.

! Szerzej zob.: E. Jawers, Agent, handlarz, prawnik, szpieg: Tajemniczy $wiat korporacyj-
nego szpiegostwa, Krakéw 2010.

12 Techniki wywiadowcze - bialy, czarny i szary wywiad [w:] http://www.detektyw.edu.
pl/techniki-wywiadowcze-bialy-czarny-i-szary-wywiad [dostep: 11 lipca 2014].
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operacyjno-rozpoznawcze, a nie ,,szary wywiad”. W przypadku wywiadowni
gospodarczych, czesto siegajacych po te metody, mozliwe jest zdobycie wielu
niezbednych danych, takich jak np. informacje o niejawnych powigzaniach
kapitalowych i personalnych pomiedzy przedsiebiorstwami, sktadnikach
majatku niepodlegajacych ujawnieniu w dokumentach urzedowych czy
o rzeczywistej polityce dzialania i osobach faktycznie podejmujacych decy-
zje. W polskiej literaturze tego typu wiedza definiowana jest jako tzw. ,,szare
informacje” (czyli takie, ktére pochodzg z tzw. Zrédet polotwartych). Sa to
informacje, ktérych nie mozna zdoby¢ w sposdb bezposredni, lecz droga
okrezng poprzez sie¢ kontaktow nieformalnych'. W tym kontekscie mozna
uznad, ze traktowany lacznie obszar ,,bialego” i ,,szarego” wywiadu to ta czes¢
pracy wywiadowczej, ktérg wykona¢ mozna, nie posiadajac zadnych spe-
cjalnych uprawnien, zastrzezonych dla funkcjonariuszy stuzb panstwowych.

Jak wigc wida¢, granice bialego wywiadu trudno uznaé za ostre. Teze
te potwierdzaja dodatkowo inne niejasnosci zwigzane z analizg omawianej
metody w kategoriach ,legalnosci”. Nie zawsze bowiem przepisy prawa
w sposob jasny i oczywisty definiuja, co uzna¢ mozna za informacje ogol-
nodostepng, a co za treSci prywatne i zastrzezone. Ponadto sprawe dodat-
kowo komplikuje fakt, ze regulacje dotyczace tej materii bardzo rdznia sie
w poszczegélnych krajach, co w dobie internetu i cyfrowej eksterytorialnosci
ma niemate znaczenie. Dobrg tego ilustracjg sa ciagle kontrowersje zwigzane
z wykorzystywaniem dokumentéw poufnych - ujawnionych i upublicznio-
nych na stronach internetowych, takich jak np. WikiLeaks.org. Ponadto
warto rowniez zauwazy¢, ze stuzby panstwowe odpowiedzialne za bezpie-
czenstwo korzystajg z réznego rodzaju publikacji i materiatéw objetych pra-
wem autorskim na specjalnych, innych niz ogdlne, warunkach. W Polsce
kwestia ta regulowana jest przez ustawe o prawie autorskim i prawach
pokrewnych®”. Fakt ten powoduje, ze stuzby specjalne i policyjne przetwa-
rzaja owe informacje na innych zasadach niz podmioty niepubliczne wyko-
rzystujace metode bialego wywiadu. Nie dziwi wiec fakt, iz wielu badaczy
uznaje t¢ dyscypline wywiadowczg za swoistg ,,szarg strefe” (ang. grey zone),
wskazujac jednoczednie, iz samo tylko kryterium legalno$ci nie do konca
jest w stanie zarysowac wyrazna granice, za ktora konczy sie biaty wywiad'.

B K. Turalinski, Wywiad gospodarczy i polityczny. Metodyka, taktyka i Zrédla pozyski-
wania informacji, Radom 2011, s. 28.

" M. Kwiecinski, Wywiad gospodarczy w zarzgdzaniu przedsigbiorstwem, Warszawa-
-Krakow 1999, s. 57.

15 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. 1994
nr 24 poz. 83), art. 33%

16 G. Hribar, 1. Podbregar, T. Ivanusa, OSINT: A “Grey Zone™?, “International Journal
of Intelligence and CounterIntelligence” 2014, vol. 27, issue 3, s. 542-544.
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Nie mniejszy problem stanowi réwniez precyzyjne i jednoznaczne zde-
finiowanie ,,dostgpnosci”, ,,otwartosci czy ,jawnosci” informacji. Zaréwno
dostepnos¢é, otwartosé, jak i jawnos¢ sg pojeciami na tyle nieostrymi,
ze wyznaczenie ich jasnej granicy tylko z pozoru wydaje si¢ proste. Kazda
informacja ma swoje zrodto — otwarte badz zamkniete. Otwarte tzn. dostepne
dla nieorganicznej, blizej nieokreslonej grupy oséb, z ktérego korzystac
mozna w pelni legalnie. Zrédto zamkniete natomiast charakteryzuje sie ogra-
niczonym dostepem i brakiem mozliwosci dowolnego i nieskrepowanego
wykorzystania. W oparciu o charakter informacji (rozumianej jako proste
stwierdzenie faktu badz opis jakiego$ zjawiska”) instytucje panstwowe czy
firmy prywatne wypracowujg wlasne metody ich pozyskiwania, gromadze-
nia, przetwarzania, analizy i formulowania konkretnych wnioskow. Tak
wiec analizujgc informacje, np. pod katem ich znaczenia dla bezpieczenstwa
i fadu publicznego, mozna przyja¢, ze te pochodzace z miejsca publicznego
sa pochodzenia otwartego. Czy taka informacja mozna jednak dowolnie
dysponowac? Nie, gdyz osoby przebywajace w miejscu publicznym korzy-
stajg z prawnej ochrony wlasnego wizerunku. Monitoring wizyjny umozli-
wia co prawda utrwalenie obrazu z miejsc publicznych i uzycie jego zapisu
do dalszej analizy, ale tylko i wylacznie przez osoby do tego uprawnione
(np. funkcjonariuszy policji czy stuzb specjalnych). Nie ma wigec mowy
o powszechnej dostepnosci do takiego zapisu czy jego publikacji. Dlatego
tez nie mozna tego typu zrodla okregli¢ jako otwartego'®.

1.2. Open Source Intelligence, czyli amerykanski OSINT

Ogromny wklad w rozwéj wywiadu ze zZrédet jawnych mialy amerykanskie
stuzby specjalne. Nic wigc dziwnego, ze to wlasnie Amerykanie stworzyli naj-
pelniejsza siatke pojeciowa dotyczaca tego zagadnienia, ktdra swoje odzwier-
ciedlenie znalazta w licznych publikacjach Sojuszu Pétnocnoatlantyckiego.
Mowa tu o trzech rozbudowanych podrecznikach (,NATO Open Source
Intelligence Handbook” z 2001 roku oraz ,NATO Open Source Intelligence
Reader” i ,NATO Intelligence Exploitation of the Internet” z 2002 roku®).
Ponadto jako istotne ich uzupelnienie traktowac nalezy instrukcje amerykan-

7 T.R. Aleksandrowicz, Analiza informacji w administracji i biznesie, Warszawa 1999,
s. 25.

18 K. Radwaniak, P.]. Wrzosek, Biaty wywiad w Policji..., s. 121.

19 Szerzej zob.: NATO Open Source Intelligence Handbook, Norfolk November 2001 oraz
NATO Open Source Intelligence Reader, Brussels February 2002 [w:] http://www.oss.net
[dostep: 17 sierpnia 2014], a takze: NATO Intelligence Exploitation of the Internet, Brussels
October 2002 [w:] http://www2.gwu.edu [dostep: 17 sierpnia 2014].
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skiego Departamentu Armii z 2005 roku pt. ,Open Source Intelligence”?.

Opracowania te staly sie podstawg do stworzenia wlasnych metod i technik
pozyskiwania informacji ze zrédet otwartych w wigkszosci wojskowych stuzb
specjalnych krajéw nalezacych do sojuszu. Ponadto za ich posrednictwem do
opracowan naukowych dotyczacych omawianej tematyki (zardwno w Polsce,
jak i za granicy), trafito wiele poje¢ i skrotow zwigzanych z wywiadem jaw-
nozrédtowym oraz analizg informacji.

Bazowym pojeciem przytoczonym w tym opracowaniu sg dane jawne
(ang. open source data - OSD), czyli surowe, nieopracowane dane pocho-
dzace z drukowanych, radiowych lub telewizyjnych nosnikéw informacji.
Moze by¢ to wiec zdjecie, zapis elektroniczny, mapa satelitarna czy pry-
watny list. Za nieco bardziej ztozone uznano informacje pochodzace ze zré-
det jawnych (ang. open source information — OSINF), ale obejmujace dane,
ktdre zostaly juz zgrupowane i wstepnie przygotowywane przez poddanie
ich pewnym zabiegom edytorskim (sg to np. ksigzki, artykuly i publikacje
prasowe czy raporty). Dzigki temu, Ze dane zawarte w tych informacjach
zostaly poddane juz filtrowaniu i warto$ciowaniu przez autora, mozliwa jest
ich prezentacja decydentowi?.

Najistotniejsze pojecie, czyli wywiad ze zrodel otwartych, czy tez -
wedlug niektorych ttumaczen — wywiad jawnozrodlowy? (ang. open source
intelligence - OSINT), a wigc odpowiednik polskiego pojecia ,,biaty wywiad”,
zostalo zdefiniowane jako zaplanowane poszukiwanie, selekcjonowanie,
wnioskowanie i dystrybucja informacji do okreslonej grupy odbiorczej (np.
sztabu lub innych decydentéw), zgodnie ze zgloszonym wczedniej, $cisle
okreslonym zapotrzebowaniem (ang. request for information — RFI). Z zato-
zenia w wywiadzie jawnozrédtowym stosuje sie zweryfikowane metody pracy
wywiadowczej, co pozwala na wytworzenie tzw. jawnozrodtowego materiatu
wywiadowczego. Metodyka ta nie jest jednak odgdrnie i sztywno narzucona.
Nawet wspominane wcze$niej opracowania NATO sg pod tym wzgledem
raczej zbiorem luznych zalecen, budujacym nie tyle same procedury, ile ich
wspoélne ramy. Metodyke postepowania z danymi i informacjami ze zrédet
jawnych kazda stuzba policyjna czy wywiadowcza wypracowuje we wlasnym
zakresie i na bazie wlasnych doswiadczen. Z kolei wywiad jawnozrédlowy
rozumiany jako wynik prac wywiadowczych to opracowanie analityczne

20 Obecnie obowigzuje uaktualniona wersja z czerwca 2012 roku, zob.: Open Source Intel-
ligence, ATP 2-22.9, Headquarters, Department of the Army, Washington 2012 [w:] http://
deep-web.org/wp-content/uploads/2012/09/atp2-22-9.pdf [dostep: 17 sierpnia 2014].

2l NATO Open Source Intelligence Handbook..., s. 2.

22 Pojecie to zostalo zaproponowane w pierwszej polskiej monografii po§wieconej otwar-
tym zrédlom informacji. Szerzej zob.: K. Liedel, T. Serafin, Otwarte zZrédta informacji w dzia-
talnosci wywiadowczej, Warszawa 2011.
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(czy tez produkt analityczny), zawierajace konkretne wnioski, wynikajace
z analizy wylgcznie danych i informacji ze zrédel otwartych?.

Zweryfikowany wywiad jawnozrédlowy (ang. validated open source
intelligence — OSINT-V) jest natomiast okreslany jako informacja, ktéra
w bardzo wysokim stopniu uzyskata potwierdzenie w wyniku weryfikacji
polegajacej na uzyciu innych metod pracy wywiadowczej (takze objetych
tajemnica, np. wykorzystaniu agentury) przez funkcjonariuszy posiada-
jacych dostep do informacji niejawnych; ewentualnie jesli informacja ta
pochodzi ze zrddla, ktérego autentycznos¢ i wiarygodnos¢ jest oczywi-
sta (np. relacje telewizyjne lub radiowe na zywo)?*. OSINT-V moze wiec
powstac jako produkt analityczny uwzgledniajacy informacje niejawne
(a wigc juz nie jawnozrodiowe) lub jako produkt analityczny wylacznie
na bazie informacji ze zrédet otwartych (ale uzyskanych wieloma kana-
tami). Wskazywane s3 powigzania miedzy danymi i informacjami, pro-
wadzona jest ich wspdlna, krzyzowa analiza, za$ wnioski z nich ptynace
sg syntezowane.

W tym miejscu warto podkresli¢ réznic¢ dostrzegang przez niektérych
polskich badaczy miedzy klasycznie rozumianym polskim pojeciem bialego
wywiadu a definicjami amerykanskimi. W polskich stuzbach istnieje wielo-
letnia praktyka, aby informacje pochodzace ze zrédet jawnych weryfikowaé
i faczy¢ juz na wstepnym etapie analizy z informacjami objetymi tajemnica
(zdobytymi np. droga operacyjng). W takim przypadku ostateczny produkt
analizy nie moze by¢ wykorzystany w sposob otwarty i staje si¢ informacja
niejawng. W tym kontekscie pojecie bialego wywiadu, ktérym postuguja
sie polskie stuzby, jest zdecydowanie bardziej odpowiednikiem akronimu
OSINT-V (a nie OSINT, ktoéry jako produkt moze by¢ dystrybuowany bez
zadnych ograniczen)®.

Definicje natowskie ktada wiec nacisk na $ciste sprofilowanie informacji
pod katem otrzymanego wczesniej zapotrzebowania oraz odpowiednig ich
weryfikacje. W tym miejscu warto przytoczy¢ rowniez nieco inng definicje
wywiadu jawnozrodtowego, zawarta w jednym z opracowan Departamentu
Armii Stanéw Zjednoczonych. Rozumiany on jest jako pozyskiwanie infor-
macji (publicznie dostgpnych, o ktére kazdy moze legalnie poprosi¢, kupié
je lub zdoby¢ w wyniku obserwacji) o duzym znaczeniu, systematycznie gro-
madzonych w bazach danych, przetwarzanych i analizowanych. Opracowany
material stanowi za$ odpowiedz na zapytanie wywiadowcze o okreslonych
wymaganiach. Jako zrédlo otwarte zdefiniowano osobe¢ lub inny podmiot

2 NATO Open Source Intelligence Handbook..., s. 2.
24 Tbidem, s. 3.
» K. Radwaniak, P.J. Wrzosek, Biaty wywiad w Policji...., s. 116-118.
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dostarczajacy informacji nieobjetych ochrong prywatnosci lub niechronionej
przed upublicznieniem. Za informacje ogélnodostepne (publiczne) uznane
zostaly dane, fakty albo materialy opublikowane, wyemitowane publicznie
lub otrzymane po wystosowaniu zapytania do osoby publicznej lub urzedu,
a takze legalnie zebrane w wyniku obserwacji na spotkaniu otwartym dla
spoleczenstwa?®.

1.3. Wywiad jawnozrodlowy w ujeciu polskim

Podsumowujac zebrane powyzej zagraniczne przyklady definiowania zjawi-
ska, mozna stwierdzi¢, ze wywiad ze zZrodel jawnych stanowi wyodrebniong
dyscypling pracy wywiadowczej. Jego cechg szczegdlng jest zas odmienna od
pozostatych specyfika zrédel informacji (otwartos¢, dostepnos¢, jawnosé),
ktore, co wazne, s3 zbierane, selekcjonowane i dystrybulowane zgodnie
z zalozeniami okreslonymi wczesniej przez skladajacy zapytanie podmiot
(decydenta). Z czasem zaprezentowane powyzej amerykanskie podejscie
(a co za tym idzie rowniez wypracowane wraz z nim pojecia, skroty i ter-
miny) zaczglo przenika¢ réwniez do polskich opracowan, dotyczacych stuzb
specjalnych oraz analizy informacji. W zasadzie mozna przyja¢, ze okreslenia
takie jak ,,wywiad jawnozrédlowy” (dostowne ttumaczenie amerykanskiego
zwrotu Open Source Intelligence), czy po prostu samodzielnie uzywany
akronim OSINT, zaczely stopniowo wypiera¢ polskie sformulowanie ,,bialy
wywiad”?. W tym kontekscie warto przytoczy¢ recepcje wyzej wymienionej
terminologii w najnowszej polskiej literaturze przedmiotu.

Podstawowym pojeciem, rowniez w polskim pismiennictwie, sa ,dane
jawnozrédlowe”, ktdre przyjelo si¢ rozumiec jako okreslone, istotne para-
metry przedstawione w najprostszej formie, pochodzace z pierwotnych lub
wtérnych zrédel informacji, nieobjetych klauzula poufnosci, a ktére jako
takie nie pozwalaja jednak na wnioskowanie. Mozna je podzieli¢ na ,,dane
wymierne” oraz ,,dane opisowe”. Pierwsze z nich prezentuja okreslong war-
tos¢ lub nazywajg obiekty, miejsca, osoby czy zjawiska. Natomiast ,,dane
opisowe” przedstawiajg jakos¢ danych wymiernych, ich cechy i wtasno-
$ci, a takze czynnos$ci bezposrednio zwigzane z aktywnosciag podmiotow
wyrazonych przez te dane. Z kolei ,informacje jawnozrédiowy” definiuje

26 Open Source Intelligence, Headquarters, Department of the Army, US Army Field
Manual Interim FMI 2-22.9, Washington 2006, s. 2-1 [w:] http://www.fas.org/irp/doddir/
army/atp2-22-9.pdf [dostep: 28 lipca 2014].

7' G. Dobrowolski, W. Filipkowski, M. Kisiel-Dorohnicki, W. Rakoczy, Wsparcie infor-
matyczne dla analizy otwartych zrodet informacji w Internecie w walce z terroryzmem. Zarys
problemu [w:] LK. Paprzycki, Z. Rau (red.), Praktyczne elementy zwalczania przestepczosci
zorganizowanej i terroryzmu, Warszawa 2009, s. 279.
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sie w polskiej literaturze przedmiotu jako cigg danych, ktére pochodza
z jednego badz wigkszej liczby zrdédel jawnych, a ktory to ciag podlega
procesowi oceny z uwzglednieniem ich zawartoéci oraz czasu publika-
cji. Informacja jawnozrodlowa stanowi jeden z elementéw tzw. materiatu
wywiadowczego. Jej wykorzystanie zalezy jednak od wyniku weryfikacji jej
wartosci, czyli okre$lenia jakosci oraz poziomu wiarygodnosci. Ewaluacja
warto$ci informacji pochodzacej ze zrédet jawnych wyglada identycznie jak
ocena informacji pozyskanych innymi metodami. Warto$¢ informacji jest
uwarunkowana faktem, czy méwi ona o miejscu i czasie zdarzenia, pod-
miotach, przyczynach i skutkach, a takze czy opisuje przebieg wydarzen,
zachowanie oraz cechy charakterystyczne obiektow i osob. Innymi stowy,
im pelniejsza jest informacja, im wiecej komponentéw zawiera, tym lepiej.

Natomiast ,,zrodlo otwarte” rozumiane jest jako podmiot lub przed-
miot, ktéry posiada specyficzne walory umozliwiajace generowanie infor-
macji w postaci pozwalajacej na ich legalne (ale takze etyczne) utrwalanie,
przetwarzanie, przesylanie oraz gromadzenie. Zrédta informacji dzielg sie
na pierwotne i wtérne. Czesto zdarza sig, ze informacja ze zrédla pierwot-
nego posiada ograniczenia dotyczace jej rozpowszechniania — jest poufna
lub prywatna (zrédlo nie jest wigc otwarte). Jednak gdy pozyskuje si¢ ja
za posrednictwem zrodia wtornego (juz ogélnodostepnego — np. prasowej
relacji), dostepnos¢ informacji nie stanowi juz problemu. Podobna sytuacja
ma miejsce w przypadku dziennikarzy, ktérzy w terenie maja bezposredni
kontakt z osobami obserwujacymi lub uczestniczagcymi w jakich$ wyda-
rzeniach. Ich przekaz moze rdézni¢ si¢ od ostatecznej wersji, zmienionej
w redakcji i opublikowanej. W tym wypadku zrédlem wtérnym bedzie kon-
kretne medium zatrudniajace dziennikarzy, ktére moze wplywac na ksztalt
lub tez kontekst informacji docierajacych do odbiorcy. Podziat zrédet na
pierwotne i wtérne wazny jest rowniez w kontekscie ewaluacji informacji.
W wyniku zainteresowania tematem innych mediéw (a wiec potencjalnych
zrédet) przekaz moze zosta¢ wzbogacony o zdobyte niezaleznie informa-
cje, za$ wiarygodnos$¢ doniesieri dodatkowo zweryfikowana. Zrédta pier-
wotne s3 duzo warto$ciowsze z punktu widzenia analizy, jednak zazwyczaj
dotarcie do nich jest trudniejsze (a czasem wrecz niemozliwe), niz ma to
miejsce w przypadku zrédet wtérnych. Droga do tych drugich jest znacznie
latwiejsza, ale czasami (zwlaszcza kiedy wystepuja w nadmiarze) potrafig
one znaczaco skomplikowa¢ prace analityczng, tworzac tzw. szum informa-
cyjny. Dzieje si¢ tak, gdyz tylko pozornie przyrost liczby informacji utatwia
wlasciwe rozpoznanie problemu. W praktyce jednak niezbedne jest wyko-
rzystanie modelu selekeji (ekstrakcji) informacji, ktéry pozwala nie tylko

28 K. Liedel, T. Serafin, Otwarte Zrédla informaciji..., s. 51.
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na wyodrebnienie poszukiwanych stéw i zwrotéw, ale réwniez odrzucenie
danych powtarzajgcych sie®.

Odwolujac sie¢ do polskiej literatury przedmiotu, mozna stwierdzic,
ze wywiad jawnozrodtowy stanowi jedng z dyscyplin wywiadowczych, pole-
gajaca na zaplanowanym (w niektérych przypadkach tematycznym i incy-
dentalnym) pozyskiwaniu informacji ze zZrédel otwartych, ich selekcjono-
waniu, zestawianiu, digitalizacji, ttumaczeniu i transkrypcji, analizowaniu,
zestawianiu i wnioskowaniu na ich podstawie oraz gromadzeniu i dys-
trybucji do wczesniej ustalonej grupy odbiorcéw w okreslonej uprzednio
zwizualizowanej formie. Gléwnym celem wywiadu jawnozrédlowego jest
dostarczenie informacji lub bezposrednio danych wykorzystywanych pod-
czas tworzenia analiz wywiadowczych, przewidywania zagrozen i progno-
zowania rozwoju sytuacji operacyjnej. Poprzez zastosowanie sprawdzonych
metod pracy wywiadowczej mozliwe jest opracowanie materiatu, ktory ufa-
twia poszukiwanie relacji zachodzacych pomiedzy informacjami dotycza-
cymi ludzi i zdarzen pozostajacych w zainteresowaniu stuzb. Jest to wiec
bardzo istotna forma uzupelniania innych dyscyplin wywiadowczych. Efekty
dzialalnosci tego rodzaju, po usystematyzowaniu, zmniejszajg zapotrzebo-
wanie na informacje niejawne, zdobyte w wyniku dziatan operacyjnych,
co wydatnie zmniejsza koszty oraz ryzyko pozyskania okreslonej wiedzy.
Dzigki uwzglednieniu kontekstu politycznego, spotecznego, ekonomicznego
i militarnego mozliwa jest glebsza analiza, a grozba wyciagniecia btednych
wnioskow i wysnucia mylnej diagnozy znaczgco spada®.

2. Bialy wywiad jako dyscyplina wywiadowcza

Bez wahania mozna postawi¢ tezg, iz biaty wywiad juz dawno stat si¢ autono-
miczng i niezalezng dyscypling wywiadowcza, zaréwno w obszarze wywiadu,
jak i rozpoznania wojskowego. Fakt ten potwierdza wigkszos¢ typologii
podziatu dyscyplin wywiadowczych ze wzgledu na zrédlo pochodzenia
informacji. Odwotujac si¢ do metodologii Sojuszu Péinocnoatlantyckiego,
w przypadku rozpoznania wojskowego, wyrdzni¢ mozna: rozpoznanie
z ogdlnodostepnych zrodet (ang. Open Source Intelligence — OSINT), roz-
poznanie osobowe (ang. Human Intelligence — HUMINT), rozpoznanie
akustyczne (ang. Acoustic Intelligence - ACINT), rozpoznanie obrazowe
(ang. Imagery Intelligence — IMINT), rozpoznanie pomiarowo-badaw-
cze (ang. Measurement and Signature Intelligence - MASINT), rozpoznanie

29 Tbidem, s. 52.
30 Ibidem, s. 54-55.
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radiotechniczne (ang. Radar Intelligence - RADINT) i rozpoznanie radioele-
ktroniczne (ang. Signal Intelligence — SIGINT). To ostatnie dodatkowo dzieli
sie na rozpoznanie radiowe (ang. Communication Intelligence - COMINT)
oraz na rozpoznanie radiolokacyjne (ang. Electronic Intelligence — ELINT).
Podziat ten jest stosowany przez wszystkie panstwa cztonkowskie NATO?.
Warto podkresli¢, iz w przypadku gdy obiektem rozpoznania jest panstwo
wysoko rozwinigte, uznaje sie, ze nawet do 95 proc. informacji moze pocho-
dzi¢ ze zrodet ogdlnodostepnych®.

Zaprezentowana powyzej typologia natowska to nieco bardziej uszcze-
golowiona wersja klasycznego amerykanskiego podziatu caloksztattu dzia-
talno$ci wywiadowczej na pie¢ obszaréow. I tak obok wywiadu jawnozrodto-
wego (OSINT) wymieni¢ mozna wywiad agenturalny (HUMINT), wywiad
z kanaléw facznosci (SIGINT), wywiad ze $rodkéw obrazowych (IMINT)
oraz wywiad $rodkami pomiaréw i identyfikacji (MASINT). Ostatnie trzy
dyscypliny okresla sie niekiedy mianem wywiadu technicznego (TECHINT).
Kazdy z tych obszaréw (co wida¢ w podziale zastosowanym przez Sojusz
PéInocnoatlantycki) mozna z kolei podzieli¢ na szereg podgrup, zaleznie od
uzytych $rodkéw tacznosci, pomiaru i identyfikacji**. Z podobnym podzia-
tem spotka¢ sie mozna réwniez w polskiej literaturze przedmiotu®.

Wartos¢ i rola wykorzystania otwartych Zrédet informacji bywa oceniana
réznie. Wigkszos¢ zachodnich ekspertéw zajmujacych si¢ omawiang tema-
tyka okresla udzial informacji pochodzacych z wywiadu jawnozrédiowego
na ponad 80 proc. caloéci materialu wywiadowczego zdobytego za pomoca
wszystkich dyscyplin wywiadowczych. Wartos$¢ ta nie jest stata i zalezy
od bardzo wielu czynnikéw, takich jak otwarto$¢ spoleczenstwa, zakres
tematyczny poszukiwanych informacji czy poziom, na ktérym sg zbierane.
Nalezy przyzna¢, ze wspolczesnie informacje pochodzace ze zZrodet otwar-
tych zazwyczaj stanowig lwig cze¢$¢ koncowego raportu wywiadowczego, na
jaki zostalo zgloszone zapotrzebowanie, w niektérych wypadkach stanowigc
az 95 proc. catosci materialu®.

Warto rowniez zauwazy¢, ze podzial miedzy poszczegélnymi dyscy-
plinami nie jest ostry. Tyczy si¢ to przede wszystkim obszaru okreslanego

3! Rozpoznanie wojskowe, SGWP 1531/2001 (jawne), Warszawa 2001, s. 12.

32 R. Jagielto, Wybrane aspekty wojskowego rozpoznania osobowego, ,Przeglad Bezpie-
czenstwa Wewnetrznego” 2013, nr 9 (5), s. 236.

3 R.M. Clark, Perspectives on Intelligence Collection, “The Intelligencer: Journal of
U.S. Intelligence Studies”, vol. 20, no. 2 (Fall/Winter 2013), s. 47-48.

** M. Minkina, Wywiad w paristwie wspélczesnym, Warszawa 2011, s. 181.

35 8.D. Gibson, Exploring the Role and Value of Open Source Intelligence [w:] Open Source
Intelligence in Twenty-First Century, Ch. Hobbes, D. Sailsbury (eds.), New York 2014,
s. 9-11.
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mianem OSINT. Ponizsza analiza poszczegdlnych otwartych zrodet infor-
macji pokaze bowiem, ze w wielu przypadkach wyraznie nakladajg si¢ one
na obszary wszystkich pozostalych dyscyplin wywiadowczych. Dzieje si¢ tak,
gdyz wywiad jawnozrédiowy to dyscyplina niezwykle synkretyczna, dajaca
mozliwos¢ korzystania zaréwno ze zréddet osobowych (np. poprzez analize
ekspercka), obrazowych (np. poprzez wykorzystanie ogdlnie dostepnych
zdje¢ i map), jawnych raportow pomiarowych (np. pochodzacych z mor-
skich systemdéw automatycznej identyfikacji) jak i w koncu z olbrzymiej
ilosci danych elektronicznych pochodzacych z ogélnie dostepnych kanatow
facznosci (np. z internetu). Obszary, ktore jeszcze kilka lat temu wydawaty
sie zamkniete i zarezerwowane dla stuzb specjalnych i wojska, dzi§ w duzej
mierze staly sie szeroko dostepne®.

Ponadto warto podkresli¢, ze obecnie calosciowa analiza danych, pozy-
skanych ze wszystkich mozliwych zrédet (ang. all-source intelligence) jest
najwazniejszym zadaniem nowoczesnego wywiadu®”’. W tym kontekscie
bialy wywiad zawsze daje poczatek oraz tworzy ramy kazdej ,mozaiki
wywiadowczej” wypelnianej pdzniej informacjami zdobytymi innymi spo-
sobami®*®. Powoduje to, ze granica miedzy bialym wywiadem a pozostatymi
dyscyplinami wywiadowczymi zaciera si¢ jeszcze bardziej.

Starajac si¢ scharakteryzowa¢ wywiad jawnozrédlowy jako jedna z dys-
cyplin wywiadowczych, nie nalezy zapomina¢ jednak, iz rzemiosto zdobywa-
nia i analizowania informacji mozna pojmowac réwniez w nieco szerszym
wymiarze. Wywiad jako taki (a wiec nie tylko ten okreslany mianem ,,bia-
tego”) moze by¢ definiowany na wielu réznych plaszczyznach. Po pierwsze,
co zostalo juz zasygnalizowane wczesniej, jako pewien zbiér metod pozwa-
lajacych na zdobywanie informacji. Po drugie, jako instytucja (np. rodzaj
tajnej stuzby), ktdrej gtownym zadaniem jest zdobywanie oraz analiza infor-
macji zywotnie waznych z punktu widzenia panstwa (badz firmy, korporacji
czy innej organizacji pozarzadowej). Po trzecie, jako swego rodzaju sztuka,
ktoérej celem jest poznanie zamiarow przeciwnika, jego sposobu myslenia,
przewidzenie reakcji obcych podmiotéw na prowadzong przez nas polityke
czy tez nawet proba pokierowania tg reakcjg®.

Jesli przeanalizujemy pojecie bialego wywiadu na plaszczyznie sztuki,
okaze sie¢, Zze mozna podchodzi¢ do niego, wyznajac co najmniej kilka,

% AN. Liaropolus, A (R)evolution in Intelligence Affairs? In Search of a New Paradigm,
“RIEAS: Research Paper”, No. 100, (June 2006), s. 15.

% M. Herman, Potega wywiadu, Warszawa 2002, s. 94.

3 NATO Open Source Intelligence Reader, Brussels 2002, s. 10.

39 7. Siemiatkowski, Wywiad a wladza. Wywiad cywilny w systemie sprawowania wladzy
politycznej PRL, Warszawa 2009, s. 32.
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niekiedy sprzecznych filozofii. Zalezg one od wielu czynnikéw. Najistotniejsze
z nich to ustr6j danego panstwa, podejscie do wykorzystywania nowych
technologii (w szczegdlnosci tych informatycznych) czy tez ksztalt i rela-
cje pomiedzy poszczegdlnymi stuzbami specjalnymi oraz innymi organami
administracji panstwowej (jesli méwimy o wykorzystaniu wywiadu jawno-
zrodtowego w sektorze publicznym).

Do wywiadu rozumianego jako sztuka pozyskiwania informacji mozna
podchodzi¢ na co najmniej kilka sposobdw, co uwarunkowane jest odmienng
filozofig, jaka wyksztalcita si¢ w réznych systemach politycznych. O ile
bowiem w panstwach demokratycznych otwarte zrédta informacji zawsze
byly w mniejszym lub w wigkszym stopniu wykorzystywane przez stuzby
specjalne oraz policje, o tyle w rezimach totalitarnych oraz autorytarnych
traktowano je z duzg rezerwa. U podstaw tej réznicy lezy podejscie do pro-
blemu zachowania tajemnicy panstwowej oraz towarzyszaca mu gleboko
zakorzeniona ,kultura tajnosci”. W panstwach totalitarnych owa kultura
przeobrazala si¢ niekiedy wrecz w swoista ,mani¢ tajnosci”. Powodowalo
to, ze kazda informacja, majaca chociazby minimalny wptyw na bezpieczen-
stwo panstwa niemal automatycznie zyskiwala status niejawnej. Takie podej-
$cie w oczywisty sposob wplywa na sposob warto$ciowania przez urzedni-
kéw i funkcjonariuszy panstwowych poszczegélnych zrodet informacji. Te
pochodzace ze zrédel jawnych i ogdlnie dostepnych w naturalny sposéb byty
uznawane za material niezbyt warto$ciowy i mniej pewny. Znaczniej bardziej
cenione sg informacje zdobyte droga operacyjna, a wigc ptynace od agentury,
z podstuchéw i obserwacji. Takie podejscie poteguje przekonanie, ze z 0gol-
nie dostepnych Zrédel pochodzi¢ moze jedynie wroga dezinformacja (media
postrzegano przede wszystkim jako zrédto propagandy, a nie potencjalnie
uzytecznych informacji). Natomiast prawdziwie warto$ciowe i przydatne
dane pozyskiwane mogg by¢ jedynie z ,pierwszej reki”. Problem ten nie
ominat réwniez polskich stuzb specjalnych, w ktérych jeszcze dlugi czas po
transformacji ustrojowej w 1989 roku panowatl swoisty ,.kult pracy opera-
cyjnej”, za$ do informacji dostarczanych przez piony analityczne, korzysta-
jace z metod bialego wywiadu, podchodzono z bardzo duzg nieufnoscig®.

Ten ostatni problem bynajmniej nie dotyka tylko i wyltacznie stuzb
wywiadowczych panstw totalitarnych i autorytarnych. Réwniez w panstwach
demokratycznych wystepuja ostre spory pomiedzy pionami analitycznymi
i operacyjnymi. Jest bowiem oczywiste, Ze informacje zdobyte droga ope-
racyjng czestokro¢ bywaja okupione poswieceniem znacznie wiekszej ilosci
sit i srodkow (co wiaze si¢ ze specyfika pracy w terenie, w szczegdlnosci za

0 1. Janke, Tajni potrzebujg ciszy, ,Zycie”, 21 grudnia 1996 [w:] http://j59.tripod.com/
zycie.html [dostep: 19 czerwca 2014].
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granicg). Mniejsze koszty pozyskania informacji ze zZrédet ogélnodostepnych
nie oznaczajg jednak, Ze praca analityczna nalezy do tatwych i niewyma-
gajacych. Praktyka pokazuje, zZe jest zupelnie odwrotnie — osoby zajmujace
sie nig muszg cechowac sie duza inteligencja, pilnoscig i doktadnoscia oraz,
co rownie wazne, przejawia¢ zaciecie blizsze pracownikom naukowym niz
oficerom operacyjnym. Mimo ze dzialalnos¢ ta rzadko ukazywana jest przez
autorow powiesci i filmow sensacyjnych, to wlasnie ona decyduje o istocie
i warto$ci wywiadu®'.

Niemniej jednak we wspdtczesnych panstwach demokratycznych, gdzie
istnieje szeroki dostep do informacji publicznej, swiadomo$¢ ogromnych
mozliwosci, jakie niesie ze soba zastosowanie metody bialego wywiadu,
jest na zupelnie innym poziomie. Dzieje si¢ tak, gdyz transparentnos$¢ to
jedna z podstawowych zasad demokracji - narod bowiem, jako suweren,
posiada niezbywalne prawo do kontroli rzadu i calej administracji. Panistwa
demokratyczne majg wigc w naturalny sposéb mniej sekretow niz rezimy
autorytarne czy totalitarne*?. Nie oznacza to jednak, ze nie maja ich wcale,
zwlaszcza kiedy pod uwage bierze sie przede wszystkim stuzby wywiadow-
cze i aparat bezpieczenstwa panstwa. Wszystkie instytucje z tego sektora
niejako ze swej natury oparte sg na swego rodzaju ,.kulturze tajnosci”. Nie
jest to nic dziwnego, zwazywszy na liczne obwarowania prawne dotyczace
pracy z informacjami niejawnymi - zaréwno w Polsce, jak i za granica.
Problemem jest natomiast fakt, iz czasem nawet w panstwach demokra-
tycznych dochodzi do swoistego paralizu, polegajacego na daleko posunietej
nieufnos$ci wobec innych stuzb oraz organéw administracji, ktéra znaczaco
utrudnia efektywng i szybkg wymiang oraz dystrybucj¢ informacji. Jako naj-
bardziej jaskrawy przyktad takiego stanu mozna przytoczy¢ sytuacje panu-
jaca w amerykanskim systemie bezpieczenstwa narodowego na krotko przed
wydarzeniami z 11 wrze$nia 2001 roku. Nieche¢ do dzielenia si¢ owocami
pracy wywiadowczej i malo efektywny system dystrybucji poufnych infor-
macji doprowadzit do spektakularnej kleski. Wielu amerykanskich badaczy
uwaza, ze obok koniecznosci zmiany kultury organizacyjnej, jednym ze sku-
teczniejszych $rodkéw zaradczych moze okazal sie szersze wykorzystanie
otwartych Zrédet informacji®. Szybko$¢ i tatwo$¢ pozyskania informacji oraz
brak ograniczen w ich dystrybucji wydaje si¢ w tym kontekscie niezwykle
przekonywajacym argumentem.

41 7. Siemiatkowski, Wywiad a wladza..., s. 35.

42 R. Godson, Dirty Tricks or Trump Cards. U.S. Covert Action & Counterintelligence,
New Jersey 2008, s. 118.

43 H. Bean, No More Secrets: Open Source Information and the Reshaping of U.S. Intel-
ligence, Santa Barbara-Denver-Oxford 2011, s. 15-16.
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Mozna wigc zaryzykowac teze, ze podejscie do zagadnienia bialego
wywiadu determinuje dwie filozofie catoksztaltu sposobu pozyskiwania
informacji w stuzbach specjalnych i policyjnych. Pierwsza z nich, dominu-
jaca gtéwnie w panstwach niedemokratycznych (zwlaszcza w XX wieku)
glosi, ze w pierwszej kolejnosci korzysta¢ nalezy z metod operacyjnych
(czyli tzw. czarnego wywiadu), gdyz — po pierwsze - s3 one najpewniejsze,
a po drugie - mozna je bez wigkszych konsekwencji stosowaé w sposéb
nieograniczony (co daje stuzbom i instytucjom panstwowym zdecydowang
przewage). Druga filozofia, przyjmowana co do zasady we wspdtczesnych
panstwach demokratycznych, zaktada, ze wykorzystanie metod operacyjnych
(a co za tym idzie ingerencja w prawa i wolnosci obywatelskie) to ostatecz-
nos¢, skutkujgca dodatkowymi dzialaniami kontrolnymi ze strony organéow
sagdowych i prokuratorskich. W pierwszej kolejnosci siega¢ nalezy bowiem
do metodyki wypracowanej w ramach wywiadu jawnozrédiowego, a dopiero
gdy to konieczne — ucieka¢ si¢ do zastosowania specjalnych uprawnien,
dajacych stuzbom panstwowym mozliwos¢ wladczego wkroczenia w Zycie
obywateli. Bez watpienia ta druga filozofia obecnie dominuje w $wiecie
demokratycznym, czego skutkiem jest wzrost zainteresowania efektywnie
prowadzonym bialym wywiadem™*:.

Owa dychotomia charakterystyczna byla zwlaszcza dla okresu zimno-
wojennego. Wspdlczesnie znaczenie otwartych zrédel informacji wzrosto
réwniez ze wzgledu na zwigzek, ktéry zachodzi pomigedzy mediami a terrory-
zmem. Obecnie praktycznie kazda walka w warunkach konfliktu asymetrycz-
nego zmusza slabszg strone do nagtasniania dziatan zaréwno wtasnych, jak
i przeciwnika. Zainteresowanie spolecznosci miedzynarodowej nawet regio-
nalnymi problemami nadaje im wymiar globalny, a upublicznienie na sze-
roka skale prowadzonej walki ogniskuje woko! stron zainteresowanie i tym
samym generuje poparcie®. W oczywisty sposob powoduje to ogromny
wzrost ilosci informacji waznych z punktu widzenia wywiadu we wszystkich
mediach. Analiza informacji pochodzacych z otwartych zrddet stala si¢ nie-
zwykle waznym elementem wspodlczesnych strategii antyterrorystycznych, ale
takze okazala sie bardzo przydatna przy zdobywaniu informacji o wszelkich
podmiotach niepanstwowych. Dlatego tez bialy wywiad staje si¢ dzi$ jed-
nym z najdynamiczniej rozwijanych narzedzi w rekach stuzb specjalnych?®.

4 S, Gibson, Open Source Intelligence: An Intelligence Lifeline, ,RUSI” 2004, no. 1 (149),
s. 16-21.

45 . Tomasiewicz, Srodki komunikacji w strategii oporu niekierowanego [w:] K. Liedel,
S. Mocek (red.), Terroryzm w medialnym obrazie Swiata, Warszawa 2010, s. 100.

46 T. Serafin, Automatyzacja procesu wywiadu jawnozrédlowego w ramach dziatalnosci
wywiadowczej i walki z terroryzmem [w:] K. Liedel, P. Piasecka, T.R. Aleksandrowicz (red.),
Analiza informacji w zarzgdzaniu bezpieczeristwem, Warszawa 2013, s. 91.
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Najwieksi entuzjasci wykorzystania otwartych zrodel informacji w dzia-
talnosci wywiadowczej uczynili z biatego wywiadu wrecz swego rodzaju
radykalng filozofi¢. Najlepszym tego przykladem moga by¢ liczne publi-
kacje amerykanskiego znawcy problematyki wywiadu jawnozrédtowego
R.D. Steele, ktéry postuluje nie tylko catkowite zerwanie z kulturg tajnosci
panujaca w sluzbach, ale rowniez nakresla wizje obywatelskiego wywiadu
opartego wlasnie na otwartych zrédlach informacji. Efektem tych zmian
mialaby by¢ gleboka przemiana spoleczno-polityczna oraz budowa nowo-
czesnego spoleczenstwa informacyjnego®. Warto zauwazy¢, ze podobna
koncepcja upowszechnienia wiedzy z zakresu pozyskiwania i analizy infor-
magji ze Zrédel jawnych pojawita si¢ réwniez na gruncie wloskim*.

Nie nalezy zapomina¢ réwniez o krajach Dalekiego Wschodu, gdzie
podejscie do zdobywania informacji zawsze znaczaco rdznilo si¢ od para-
dygmatu dominujacego w $wiecie zachodnim. W szczego6lnosci warte uwagi
jest podejscie chinskie, w ktérym bialy wywiad niejednokrotnie odgry-
wal decydujaca role. Ze wzgledu na fakt, iz system zdobywania informa-
cji (w szczegdlnosci tych o charakterze naukowo-technicznym) ze zrédet
otwartych byl nieustannie rozwijany w Chinach juz od polowy lat ’50-tych,
obecnie ta dyscyplina wywiadowcza uwazana jest za najwazniejszg. Zdaniem
niektérych amerykanskich teoretykéw wywiadu, Chinczycy posiadaja naj-
lepiej przygotowanych i wyszkolonych profesjonalistow z zakresu wywiadu
jawnozrodlowego na $wiecie®.

3. Potencjal i ograniczenia bialego wywiadu

Kazda z wymienionych wczesniej dyscyplin wywiadowczych ma swoje
charakterystyczne cechy, potencjat oraz ograniczenia. Podobnie jest row-
niez z bialym wywiadem, okreslonym przez bardzo wyrazna specyfike.
Niewatpliwie jedna z istotniejszych cech biatego wywiadu jest koniecz-
no$¢ uwzgledniania szerokiego tlta problemu i budowania odpowiedniego
kontekstu do dalszej analizy danych. Informacje dostarczane przez $rodki
masowego przekazu zapewniaja ogdlng wiedze, ktdra, co wazne, podana jest
w przystepnej i odpowiednio zsyntezowanej formie. Pozwala to na bardzo
szybkie i sprawne zapoznanie si¢ z kontekstem spotecznym, kulturowym,

47 Szerzej zob.: R.D. Steele, The Open-Source Everything Manifesto: Transparency, Truth, and
Trust, Berkeley 2012.

8 A. Politi, The Citizen as “Intelligence Minuteman”, “International Journal of Intelligence
and CounterlIntelligence” 2003, vol. 16, no. 1, s. 34-38.

4 W.C. Hannas, J. Mulvenon, A.B. Puglisi, Chinese industrial espionage: Technology
acquisition and military modernization, London-New York 2013, s. 44.
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historycznym czy religijnym zaistnialej sytuacji, co z kolei znaczaco pod-
nosi szans¢ na uzyskanie prawidlowej i pelniejszej odpowiedzi w czasie
dalszych dziatan wywiadowczych, prowadzonych innymi $rodkami. Odnosi
sie to w szczegblnosci do kwestii formutowania zapytan kierowanych do
pionow operacyjnych. Dzieki wstepnej analizie informacji ze zrédet otwar-
tych mozliwe jest bowiem duzo pelniejsze i dokladniejsze sprecyzowanie
ich zakresu i charakteru. Niejednokrotnie zdarza si¢ réwniez, ze informa-
cje zawarte w zrodlach otwartych okazuja sie na tyle szczegélowe i pewne,
ze uciekanie si¢ do innych, kosztowniejszych metod ich uzyskania w ogoéle
nie jest potrzebne. Bialy wywiad pozwala takze weryfikowaé informacje
zebrane wcze$niej za pomocg innych dyscyplin, co niewatpliwie w sposéb
korzystny wplywa na jakos$¢ ostatecznego materialu wywiadowczego®. To
ostatnie czestokrotnie pozwala na wylapanie bledow aparatu zbierajacego,
a czasem nawet na obnazenie jego niekompetencji czy tez wykrycie §wiado-
mej lub nieswiadomej (podsunietej przez obce wywiady) manipulacji i dez-
informacji’’. W tym wiasnie kontekscie mozna przeanalizowa¢ podstawowe
zalety oraz ograniczenia bialego wywiadu.

3.1. Potencjal i zalety

Zalety wykorzystania otwartych zrédel informacji w dzialalnosci wywia-
dowczej zostaly juz wczesniej czesciowo nakreslone, ale aby w petni zro-
zumie¢ potencjal, jaki sie za nimi kryje, warto przeanalizowa¢ je glebiej.
Jeden z najbardziej znanych amerykanskich specjalistow zajmujacych sie
omawiang tematyka S.C. Mercado stwierdzit, iz podstawowymi zaletami,
czy wrecz przewagami, jakie wywiad jawnozrédlowy ma nad pozostalymi
dyscyplinami wywiadowczymi, sg szybkos¢ pozyskiwania informacji, ich
ilos¢, réznorodnos¢, jakos¢ i przejrzystos¢ oraz fatwos¢ i niewielkie koszty
ich analizy™.

Szybkos¢, z jaka mozna siegna¢ po informacje ze zrédel otwartych,
jest rzeczywiscie oszalamiajaca. Glownym powodem takiego stanu rzeczy
jest przede wszystkim rewolucja w zakresie technologii informacyjnych
oraz powstanie i upowszechnienie si¢ internetu. Komputer, podstawowe
oprogramowanie i szerokopasmowe lacze internetowe to narzedzia, ktdre

50 Open Source Intelligence, Headquarters, Department of the Army, US Army Field
Manual Interim FMI 2-22.9, Washington 2006, s. 2-2 [w:] http://www.fas.org/irp/doddir/
army/atp2-22-9.pdf [dostep: 28 lipca 2014].

31 Z. Siemigtkowski, Wywiad a wladza..., s. 35.

32 8.C. Mercado, Reexamining the Distinction Between Open Information and Secrets,
[w:] https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/csi-
studies/studies/Vol49no2/reexamining_the_distinction_3.htm [dostep: 17 sierpnia 2014].
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pozwalaja w czasie rzeczywistym $ledzi¢ i analizowa¢ wydarzenia rozgry-
wajace sie¢ nawet po drugiej stronie kuli ziemskiej. Tempo pracy wspoélcze-
snych dziennikarzy powoduje, ze niejednokrotnie zdobywaja oni biezace
informacje znacznie szybciej niz stuzby wywiadowcze. Materialy moga
ukazywac sie wlasciwie natychmiast po ich wytworzeniu. Pracy koncer-
néw medialnych nie spowalnia procedura zwigzana ze $cidle przestrzega-
nym obiegiem informacji i w przeciwienstwie do stuzb panstwowych moga
one dziata¢ w zasadzie bez zadnych formalnych ograniczen®. Dlatego tez
czgsto najwazniejsze decyzje w panstwie podejmowane s3 nie na podsta-
wie raportow wywiadowczych, ale informacji przekazywanych przez media
(fenomen ten nazwany zostal ,,efektem CNN-u”). Nie ma jednak sensu, aby
funkcjonariusze wywiadu $cigali si¢ z reporterami. Z tego wtasnie wzgledu
ciagly monitoring mediéw jest tak wazny i przydatny. Pozwala zaoszcze-
dzi¢ zasoby, ktore duzo pozyteczniej mozna wykorzysta¢ na prowadzenie
analiz dlugoterminowych®.

Wspolczesnie bialy wywiad wydaje si¢ mie¢ wrecz nieograniczone moz-
liwosci, jesli chodzi o objetos¢ zrédet i ich zakres tematyczny. Niewatpliwg
i niepodwazalng zaleta wykorzystania otwartych zZrodet jest ilos¢ oraz réz-
norodno$¢ informacji w nich zawarta. Cecha ta jest szczegdlnie przydatna,
kiedy analiza ma na celu zbudowanie tla i przestawienie szerszego kontek-
stu (spolecznego, ekonomicznego, historycznego, religijnego). Daje to wiec
mozliwos¢ wieloaspektowego pokazania problemu, co rzadko jest mozliwe
przy wykorzystaniu innych dyscyplin wywiadowczych. Ponadto poten-
cjalem nie do przecenienia jest liczba dziennikarzy, blogerow, ekspertow
i naukowcow gotowych do dzielenia si¢ efektami swojej pracy, a czasem
nawet do udzielania szybkiej pomocy w postaci konsultacji czy przeprowa-
dzenia zleconej analizy. Dzigki informacjom zawartym w zrdédlach otwar-
tych dotarcie do tych ludzi nie stanowi wspodlczesnie zadnego problemu.
Ponadto wielos¢ i réznorodno$¢ komercyjnych baz danych i repozytoriow
sprzyja wzajemnej konkurencji, a co za tym idzie dbalosci o jako$¢ i wia-
rygodnos¢ oferowanych danych>.

Wydaje sig, ze to wlasnie owa jako$¢ informacji jest zaleta najczesciej
poddawana krytyce, cho¢ istnieje wystarczajaca liczba zrodet sprawdzonych
i wielokrotnie zweryfikowanych (takich jak np. najwieksze agencje prasowe,

33 K. Leetaru, The Scope of FBIS and BBC Open-Source Media Coverage, 1979-2008 (U),
“Studies in Intelligence” vol. 54, no. 1 (March 2010), s. 18.

>4 Z. Siemiatkowski, Wywiad a wladza..., s. 38-39.

> H. Minas, Can the Open Source Intelligence Emerge as an Indispensable Discipline for
the Intelligence Community in the 2Ist Century?, “RIEAS: Research Paper”, No. 139, (January
2010), s. 32-33.
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koncerny medialne, uniwersytety czy wreszcie komercyjne bazy danych), aby
bez narazania si¢ na nadmierne ryzyko oprze¢ si¢ na informacjach z nich
pochodzacych. Warto rownoczesnie podkresli¢, ze dociekliwos¢ dobrych
dziennikarzy, wykorzystujacych najnowocze$niejszy sprzet, czestokro¢ owo-
cuje materialem wyjatkowo wysokiej klasy, ktérego uzyskanie droga ope-
racyjna byloby nieporéwnanie drozsze i znacznie bardziej czasochlonne.
Wydaje sie wiec, ze stosunek jakosci pozyskiwanych materialéw do kosztow
z tym zwigzanych to kolejna niepodwazalna zaleta bialego wywiadu. Pod
tym wzgledem metoda ta jawi si¢ jako efektywna i wydajna. Cyfrowy cha-
rakter wspolczesnej informacji powoduje, ze koszt tworzenia i utrzymania
repozytoriow i baz danych czy korzystania z ich zasobow jest minimalny.
Dlatego tez wigkszo$¢ informacji pozyskiwanych z przestrzeni publicznej
jest zupelnie darmowa®s.

Cyfrowy charakter wigze si¢ z kolejng zaleta wspolczesnej informacji
jawnozrédlowej. Latwo$¢ jej przetwarzania oraz analizy wzrosla ogrom-
nie. Klej i nozyczki zostaly zastapione przez oprogramowanie, w sposob
automatyczny wspierajace wyszukiwanie, selekcje i ekstrakcje informacji.
Szybkos¢ i wygoda analizy ulegta wiec znaczacej poprawie. Duze znaczenie
ma tu takze stosunkowa otwarto$¢ warsztatu, na ktérym opiera si¢ wspot-
czesna sztuka wyszukiwania i analizy informacji. Dzieje sie tak ze wzgledu
na bardzo szerokie wykorzystanie otwartych zrédel informacji poza sek-
torem publicznym. Owocuje to m.in. bogata oferta szkolen i warsztatow
skierowanych do funkcjonariuszy panstwowych stuzb odpowiedzialnych
za bezpieczenstwo, ale rowniez researcheréw, infobrokeréw, specjalistow
wywiadu, detektywow, dziennikarzy, naukowcow czy analitykow z sektora
rzagdowego oraz prywatnego®. Taki stan rzeczy powoduje, Ze warsztat ana-
lityczny specjalistow z réznych sektoréw przenika sie i uzupelnia, dzieki
czemu mozliwa jest ciaglta poprawa standardow i wprowadzanie coraz to
nowych, doskonalszych technik i narzedzi pozwalajacych na sprawniejsza
eksploracje kolejnych zrddet.

Z punktu widzenia stuzb wywiadowczych bialty wywiad posiada jesz-
cze jedng zalet¢ nie do przecenienia. Ryzyko wykrycia przez kontrwywiad
i konsekwencje z tym zwigzane s3 znikome. Dlatego tez metoda ta byla tak
szeroko wykorzystywana przez zachodnie stuzby wywiadowcze w panstwach

% R.D. Steele, Open Source Intelligence [w:] Handbook of Intelligence Studies, L. K. John-
son (ed.), London-New York 2006, s. 136-137.

%7 Przykladem mogg by¢ szkolenia oferowane przez firme Mediaquest, zob.: http://www.
mediaquest.pl/osint/ [dostep: 18 sierpnia 2014] czy tez Niemczyk i wspdlnicy, zob.: http://
niwserwis.pl/artykuly/e-learning-kurs-bialy-wywiad-jako-metoda-pracy-detektywistyczne;.
html [dostep: 18 sierpnia 2014].
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totalitarnych. Przypadek kraju takiego, jak Korea Péinocna pokazuje, Ze pro-
blem ten jest wciaz aktualny. Stworzenie i koordynacja nawet najszczuplej-
szej siatki opartej na tajnych wspoétpracownikach, w warunkach permanent-
nej kontroli i inwigilacji, jest zadaniem niezwykle trudnym, czasochfonnym
i kosztownym. Dlatego tez mozliwo$¢ oparcia si¢ w takich warunkach na
otwartych zrodlach informacji wydaje si¢ nie do przecenienia®.

Kolejna zalet, zwlaszcza w realiach wspodlczesnej demokracji liberalnej,
jaka daje wykorzystanie otwartych zrédel informaciji, jest bardzo niska inge-
rencja w prawa czlowieka i obywatela oraz prywatno$¢ postronnych osob*.
Analizujac problem z punktu widzenia stuzb panstwowych odpowiedzial-
nych za bezpieczenstwo, nie sposéb nie dostrzec dwoch ogromnych korzy-
$ci. Po pierwsze, niewielka ,inwazyjnos¢” réznych form biatego wywiadu
pozwala oby¢ sie bez sadowej i prokuratorskiej kontroli, nieuniknionej
w przypadku zastosowania bardziej ztozonych metod pracy operacyjne;.
Sprzyja wiec szybkosci pozyskiwania informacji, uprasza procedury z tym
zwigzane oraz angazuje mniej srodkow. Druga zaleta to utatwienie budowy
znacznie korzystniejszego spolecznie wizerunku. Im rzadziej bowiem stuzby
specjalne uciekaja si¢ do inwigilacji, wykorzystania agentury i innych $rod-
kow ,specjalnych”, tym bardziej postrzegane sa jako ,,mniej opresyjne”
i przyjazne obywatelom. W tym kontekscie bialy wywiad uzna¢ nalezy
za metode¢ najbardziej sprzyjajaca utrzymaniu takiego wiasnie wizerunku.

Ostatnig z zalet godng podkreslenia jest mozliwo$¢ zastosowania sto-
sunkowo szerokiej dystrybucji raportow opracowanych przy wykorzystaniu
bialego wywiadu, co wynika z pominiecia procedur dotyczacych ochrony
informacji niejawnych. Juz sam brak koniecznosci objecia specjalng ochrong
tajnego zrédla znaczaco upraszcza obieg i sposob przechowywania informa-
cji. W tym kontekscie dodatkowg korzyscia jest nie tylko mozliwos$¢ duzo
szerszej wymiany informacji z stuzbami sojuszniczymi, ale réwniez zasto-
sowania tzw. outsourcingu i, tym samym, biezacej wspolpracy z podmio-
tami prywatnymi zajmujgcymi sie pozyskiwaniem informacji®. Elastyczno$¢
dysponowania materialami opracowanymi na podstawie zrédel otwartych
w bezposredni sposob wplywa wiec na znaczace obnizenie kosztow pracy
wywiadowczej oraz wzrost jej efektywnosci poprzez zdecydowanie lepsza
alokacje sit i srodkow.

%8 S.C. Mercado, Sailing the Sea of OSINT in the Information Age: A Venerable Source
in a New Era [w:] https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-pub-
lications/csistudies/studies/vol48no3/ article05.html [dostep: 15 sierpnia 2014].

 G. Hribar, 1. Podbregar, T. Ivanusa, OSINT: A “Grey Zone™?..., s. 539.

0 H. Minas, Can the Open Source Intelligence..., s. 33-34.
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3.2. Ograniczenia i wady

Mimo wielu niepodwazalnych zalet bialy wywiad ma takze swoje ograni-
czenia oraz wady. Niektore z nich wynikaja bardziej z sygnalizowanych
wczesniej uprzedzen niz rzeczywistych utomnoséci omawianej dyscypliny.
Przykladem takiego uprzedzenia moze by¢ chociazby zarzut mdéwiacy
o zaklécaniu ,,czystosci” klasycznego cyklu wywiadowczego opartego na
informacjach pochodzacych ze zrédel niejawnych, kazdorazowo gleboko
i doktadnie weryfikowanych, zgodnie z arkanami sztuki wywiadowczej'.
Nie da si¢ ukry¢, ze bialy wywiad ma réwniez swoje rzeczywiste i wyraz-
nie dostrzegalne ograniczenia. Wspdlczesnie najbardziej dotkliwa z jego
wad wynika z nadmiaru informacji, ktéry jest niewatpliwym problemem.
To, co wydaje si¢ najwigckszg zaletg otwartych zrddet informacji, a wigc ich
nieograniczona objeto$¢ i réznorodnos¢, w praktyce moze sprawi¢ klopot
w trakcie prowadzenia analizy. Wyselekcjonowanie informacji wiarygod-
nych oraz oryginalnych danych wymaga nie tylko nie lada umiejetnosci,
ale rowniez zajmuje sporo czasu. Aby w pelni korzysta¢ z mozliwosci, jakie
daje bialy wywiad, potrzeba sporo fachowej wiedzy i niemalego doswiad-
czenia. Dodatkowa niedogodnoscig jest konieczno$¢ nieustannego radzenia
sobie ze zjawiskiem, ciagle narastajacego, tzw. szumu informacyjnego, czyli
nadmiaru danych, utrudniajacego wyodrebnienie informacji prawdziwych
i istotnych. Wraz z rozwojem mediow zjawisko to sukcesywnie przybiera na
sile, by w dobie internetu stac si¢ podstawnym problemem, z ktérym bory-
kajg si¢ wszyscy specjalisci zajmujacy si¢ zdobywaniem i analizg informacji.

Wydaje sie, ze rowniez ciagly i niezwykle dynamiczny postep w dziedzi-
nie automatycznego wyszukiwania i analizy tresci nie jest w stanie przezwy-
ciezy¢ problemu nadmiaru informacji. Mimo wielkich nadziei poktadanych
w samouczacych sie inteligentnych algorytmach, umozliwiajacych kontek-
stowe tlumaczenie tekstu, wizja catkowicie ,,bezosobowego” wywiadu jawno-
zrodlowego wcigz wydaje si¢ jedynie odlegla piesnig przyszlosci®’. Ponadto
szybko$¢ przyrostu danych wydaje si¢ znacznie przewyzsza¢ wzrost mozliwo-
$ci programéw przeznaczonych do ich analizy. Dlatego tez wydaje sig, ze zja-
wisko szumu informacyjnego bedzie z czasem wciaz narastaé, a nie malec.

Innym problemem wigzacym si¢ z automatyzacjg procesu wyszukiwania
i analizy informacji jest kwestia sporej trudnosci ich weryfikacji. Bardzo trudno
zweryfikowac termin umieszczenia danej informacji w sieci, co utrudnia

0 M. Minkina, Wywiad w paristwie..., s. 195.

2 M.M. Lowenthal, Open Source Intelligence: New Myths, New Realities [w:] Intelligence and
the National Security Strategist: Enduring Issues and Challenges, RZ. George, R.D. Kline (eds.),
Lanham 2006, 275-276.
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sprawdzenie ich wiarygodnosci oraz rzutuje na ich aktualnos¢ i przydat-
no$¢®. Informacje, ktére pojawiajg sie¢ w internecie, sg wielokrotnie kopio-
wane, zazwyczaj bez podania pierwotnego zrédla. Stuprocentowa weryfika-
cja tego, gdzie i w jakiej formie pojawily sie one po raz pierwszy, jest wiec
niemozliwa. Owo zjawisko przez analitykdw nazywane jest tzw. ,efektem
echa” (ang. echo effect)®*.

Ponadto warto zauwazy¢, ze mimo wszechstronnosci i uniwersalnosci
biatego wywiadu sg obszary, gdzie okazuje si¢ on zupelnie nieprzydatny.
Zazwyczaj ma to miejsce na najnizszym, taktycznym poziomie. Przyktadem
moze by¢ problem tropienia przywddcow najgrozniejszych grup terrory-
stycznych. Mimo ze chetnie wykorzystuja oni internet do celéw propagan-
dowych, to robig to na tyle profesjonalnie, aby nie pozostawi¢ tzw. ,,cyfro-
wych odciskéw stop” (ang. digital footprint), a wigkszos¢ czasu przebywaja
w miejscach odcietych calkowicie nie tylko od sieci, ale réwniez jakich-
kolwiek ewentualnych swiadkow. W takich przypadkach jedynie osobowe
zrédia informacji pozwalajg na zdobycie potrzebnej wiedzy. Przykladem
takiego scenariusza bylo m.in. ustalenie miejsca pobytu Osamy bin-Ladena,
ukrywajgcego sie na pograniczu afgansko-pakistariskim®.

Inng niezwykle wazng do przezwycigzenia trudnoscig jest bariera jezy-
kowa. Problem ten towarzyszyl bialemu wywiadowi od samego poczatku.
Dzi$ jednak, kiedy monitoring internetowych serwiséw spolecznosciowych
odgrywa coraz wigksza role, za$ angielski przestaje mie¢ uprzywilejowang
pozycje jako lingua franca, problem ten staje si¢ coraz powazniejszy. Brak
specjalistow biegle wladajacych jezykami takimi, jak chinski, arabski, hindu,
farsi czy pasztu powaznie ogranicza efektywnos¢ zbierania i analizy informa-
cji pochodzacych z najbardziej zapalnych czesci globu, a dzigki internetowi
dostepnych niemal na wyciggniecie reki®®. Niektorzy eksperci szacuja, ze az
50 do 80 proc. informacji dotyczacych obszaru zainteresowania wywiadow-
czego panstw cywilizacji zachodniej nie jest publikowanych w jezyku angiel-
skim®. Niewatpliwie fakt ten powaznie ogranicza rzeczywistg przydatnosé
otwartych zrdédel, nawet przy szerokim wykorzystaniu coraz doskonalszych

6 M. Minkina, Wywiad w patistwie..., s. 195.

%4 Open Source Intelligence (OSINT): Issues for Congress, CRS Report for Congress,
R.A. Best, A. Cumming, (eds.), Congressional Research Service, 5 December 2007, p. CRS-9
[w:] http://www.fas.org/sgp/crs/intel/ RL34270.pdf [dostep: 19 sierpnia 2014].

65 Ch. Pallaris, Open Source Intelligence: A Strategic Enabler of National Security, “CSS
Analyses in Security Policy”, Vol. 3, No. 32 (April 2008), s. 2.

8 S.C. Mercado, Sailing the Sea of OSINT in the Information Age: A Venerable Source
in a New Era [w:] https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publi-
cations/csistudies/studies/vol48no3/ article05.html [dostep: 15 sierpnia 2014].

7 M.M. Lowenthal, Open Source Intelligence: New Myths, New Realities..., s. 277.
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elektronicznych translatoréw.

Ostatnig, ale wcale nie najmniej wazna ulomnoscia cechujaca wywiad
jawnozrodlowy, jest stosunkowo duza podatno$¢ na dezinformacje.
Manipulowanie przekazem medialnym i wplywanie na miedzynarodowa
opini¢ publiczng to domena stuzb specjalnych tak stara, jak samo dzien-
nikarstwo. Wedtug V. Volkoffa, jednego z najbardziej znanych teoretykow
dezinformacji, zabieg ten mozna zdefiniowac jako swego rodzaju sztuke
wprowadzania w blad okreslonych grup spotecznych, majacy zawsze pla-
nowy i celowy charakter. Jest ona prowadzona w sposéb systematyczny
i fachowy za pomoca rozbudowanego instrumentarium, za$ jej podstawo-
wym narzedziem sg mass media. Dezinformacja obok podstepu, intoksyka-
cji, wplywania oraz bialej i czarnej propagandy jest podstawowym or¢zem
prowadzenia wojny informacyjnej®. Implikuje to konieczno$¢ posiadania
przez specjalistow zajmujacych si¢ bialym wywiadem nie tylko dobrego
warsztatu analitycznego, ale réwniez ogromnej wiedzy ogolnej i duzego
dystansu do kazdego z analizowanych zrédel. Doskonaly ilustracja tego
problemu moga by¢ niemale klopoty z prawidlowa analizg silnie zideolo-
gizowanej prasy radzieckiej w trakcie zimnej wojny, prowadzong przez
amerykanski wywiad®.

3.3. Wyzwania i nowe perspektywy

Niewatpliwie najbardziej przefomowym punktem w calej historii biatego
wywiadu bylta rewolucja w dziedzinie technologii informacyjnych oraz
powstanie internetu. Od tego wlasnie momentu troske o niedostatek infor-
macji zastgpit problem ich gigantycznego nadmiaru. To z ta kwestig beda
musieli poradzi¢ sobie wspolczesni specjalisci od biatego wywiadu. Problem
ten na chwile obecng wydaje si¢ nierozwigzywalny, jednak ciagly wzrost
wydajnosci algorytmow wykorzystywanych do wyszukiwania i ilo§ciowej
analizy informacji daje pewne podstawy do optymizmu.

W tym kontekscie najwigksze nadzieje pokladane s w daleko idacej
automatyzacji procesu wywiadu jawnozrodiowego, na kazdym z jego eta-
péw. Wedlug T. Serafina, przy analizie na poziomie strategicznym mozna
wyrdzni¢ ich osiem. Kolejno sa to: planowanie, standaryzacja, pozyski-
wanie, indeksowanie, tlumaczenie, analiza, wizualizacja oraz dystrybucja.
Planowanie to nic innego jak okreslenie strategii i gtéwnych kierunkow
dzialania oraz okreslenie zbioru zrédetl. Przez standaryzacje rozumiec nalezy

88 V. Volkoff, Dezinformacja: Orgz wojny, Warszawa 1991, s. 6-8.
8 R.W. Pringle, The Limits of OSINT: Diagnosing the Soviet Media, 1985-1989, “Inter-
national Journal of Intelligence and CounterIntelligence” 2007, vol. 20, no. 2, s. 240-257.
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okreslenie kryteriéw dalszego wyszukiwania, digitalizacje Zrédet druko-
wanych oraz opracowanie wielojezycznych zapytan. Samo pozyskiwanie
informacji to z kolei ich wyszukiwanie i selekcja oraz ekstrakcja danych.
Czwarty komponent, czyli indeksacja zrodet, to réwniez tagowanie informa-
¢ji i danych. Dalej nastepuje proces ttumaczenia i transkrypcji informacji,
a nastepnie analiza i wnioskowanie. Jej owocem jest standaryzacja materiatu
wyj$ciowego i prezentacja wynikow, czyli wizualizacja. Ostatnim etapem
catego procesu jest dystrybucja, a wiec dostarczenie materialu do okreslo-
nych podmiotéw w ustalonej formie i czasie. Kazde z wyzej wymienionych
dzialan mozna znaczaco usprawnic, stosujac specjalistyczne oprogramo-
wanie. Stuzy ono m.in. do tworzenia cyfrowych baz danych, rozpoznawa-
nia tekstu i mowy, biometrii, translacji, wyszukiwania, ekstrakeji, analizy
powigzan, kryptografii czy skanowania i oceny wiarygodnosci witryn inter-
netowych’”. Wszystkie z wymienionych funkcjonalnosci mozna powigzaé
w jeden, kompletny, analityczny system, dajacy mozliwos¢ daleko idacej
automatyzacji catego procesu. Niewatpliwie jego wdrozenie w stuzbach
i instytucjach wykorzystujacych metode bialego wywiadu mogloby zna-
czgco podnies¢ zarowno wydajnosé, jak i wygode pozyskiwania informacji
ze zrédel otwartych.

Warto zauwazy¢, ze juz dzisiaj istnieje rozbudowane oprogramowanie
analityczne przydatne w wykorzystywaniu otwartych zZrédel informacji.
Niektore z takich programéw komputerowych powstaly specjalnie z mysla
o stuzbach i instytucjach odpowiedzialnych za bezpieczenstwo”. Dajg one
mozliwo$¢ zastosowania i faczenia m.in. analizy powigzan, analizy geogra-
ficznej, monitoringu, réoznorodnych baz danych, raportéw i dokumentow.
W zamysle tworcodw tego typu oprogramowanie ma zawczasu identyfikowac
i alarmowac uzytkownikéw o nowych zagrozeniach, osobach podejrzanych
i innych anomaliach. Oprogramowanie tego typu umozliwia réwniez legalne
zbieranie informacji, analize i zarzadzanie nimi w czasie rzeczywistym, bez
koniecznosci wezesniejszego badania ich zawartos$ci metodami klasycznymi.
Przynajmniej w teorii pozwala to nieco tatwiej sprosta¢ wyzwaniom, takim
jak olbrzymia ilo$¢ i réznorodno$é¢ informacji ze Zrédet otwartych, koniecz-
no$¢ analizy zawartosci tzw. ,,glebokiego internetu” (ang. deep weeb) czy tez
radzenia sobie z wielojezycznoscig gwar i zargonow. Obecnie wykorzystanie

70 T. Serafin, Automatyzacja procesu wywiadu..., s. 83.

7! Przyktadem moze by¢ program Open Mind, czyli produkt szwajcarskiej firmy 3i-MIND,
specjalizujgcej sie w dziedzinie nowych rozwigzan w zakresie zarzadzania ryzykiem dla orga-
néw ochrony porzadku publicznego oraz agencji wywiadowczych. Zob.: J. Gill, Open MIND
- precyzyjne narzedzie pozyskiwania informacji wywiadowczych z otwartych Zrédet, ,,Ochrona
Mienia i Informacji” 2012, nr 1, s. 65-66.



3. Potencjal i ograniczenia biatego wywiadu 39

tego typu rozwigzan jest coraz powazniej rozwazane m.in. przez polska poli-
cje. Ma to zapewnia¢ wczesng identyfikacje zagrozen i dzialan o charakterze
kryminalnym, ktére uprzednio moglyby by¢ przeoczone lub nieczytelne,
oraz da¢ lepsze mozliwosci podejmowania dziatan proaktywnych (zamiast
reagowania na skutki)”2.

Wiaze si¢ to z kolejnym wyzwaniem, przed jakim stoi obecnie bialy
wywiad, czyli analizg ,,Big Data”. Poprzez pojecie ,,Big Data” rozumiec¢
nalezy zbiory informacji o duzej objetosci, duzej zmiennosci lub duzej
réznorodnodci, ktére wymagaja nowych form przetwarzania w celu wspo-
magania procesu podejmowania decyzji, odkrywania nowych zjawisk oraz
optymalizacji tych procesow”’. Takie zbiory charakteryzuja si¢ duza ogdl-
noscia, dotycza bowiem niezindywidualizowanych strumieni danych, takich
jak np. dlugos$¢ odwiedzin na stronie internetowej czy tez dlugos¢ rozmowy
telefonicznej, informacje odno$nie do innych produktéw zaméwionych
przez klienta w sklepie internetowym (dzigki pobraniu informacji z tzw.
plikéw cookies) czy tez ilo$¢ polubien (lajkéw) na Facebooku. Sa to wigc
informacje okre$lane mianem metadanych (czyli danych opisujacych inne
dane). Cho¢ s3 one zazwyczaj powigzane z konkretnymi osobami, w zamy-
sle nie s3 gromadzone w celu ich identyfikacji. Majg natomiast umozliwi¢
ustalanie korelacji oraz prawdopodobienstwa wystepowania pewnych zja-
wisk. Co wazne jednak, wykrycie zwigzku przyczynowo-skutkowego nie
jest najistotniejsze. Podstawowym celem jest ustalenie prawdopodobienstwa
wystapienia pewnego zjawiska w przyszlosci na podstawie analizy wcze-
$niejszych przypadkéw. Warto jednak zauwazy¢, ze na probe, na podstawie
ktérej tworzy si¢ prognoze, sklada si¢ olbrzymia ilo$¢ danych. Jest to cos,
do czego wczesniej analitycy nie mieli dostepu — mozliwos$¢ badania niemal
calej populacji, a nie tylko jej probki (z natury obarczonej bledem doboru)’.
Cechy te powoduja, Ze analiza ,,Big Data” ma ogromny wplyw na szeroko
pojete bezpieczenstwo publiczne, gdyz daje spore mozliwosci, jesli chodzi

72 K. Radaniak, Bialy wywiad w policji - narzedzie rozpoznawania zagrozer terrorystycz-
nych, ,Studia prawnicze. Rozprawy i Materialy” 2012, nr 2 (11), s. 96.

73 ,Big Data” powszechnie opisuje si¢ przy pomocy koncepcji 4V, czyli czterech charak-
terystycznych czynnikéw, definiujacych te zbiory informacji. Sa to: Volume (ilos¢ danych),
Variety (réznorodno$¢ analizowanych danych i informacji), Velocity (przetwarzanie w czasie
rzeczywistym) i wreszcie Value — czyli warto$¢, jaka mozemy uzyskaé z polaczenia wszystkich
poprzednio wymienionych czynnikow. Zob.: T. Stoniewski, Od BI do ,,Big Data” [w:] Nowa
twarz Business Intelligence, R. Jesionek (red.), s. 8 [w:] http://it-manager.pl/wp-content/uplo-
ads/Nowa-twarz-BIL.pdf [29 czerwca 2014].

74 B. Sajduk, Big data - polityczne i militarne aspekty rewolucji technologii informatycz-
nych [w:] http://www.nowapolitologia.pl/politologia/stosunki-miedzynarodowe/big-data-poli-
tyczne-i-militarne-aspekty-rewolucji-technologii-informatycznych [29 czerwca 2014].
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o lepsze przewidywanie i modelowanie zagrozen takich, jak zorganizowana
przestepczo$¢ czy terroryzm?’.

Prace nad wykorzystaniem analizy ,,Big Data” (w szczeg6lnosci w obsza-
rze serwisow spolecznosciowych) sa prowadzone m.in. przez brytyjskie
stuzby specjalne. W zalozeniu dzigki informacjom uzyskanym w trakcie
automatycznej analizy majg by¢ stworzone podstawy systemu wczesnego
ostrzegania przed niepokojami spolecznymi za granicg. Podobne prace
przy wsparciu naukowcéw prowadzi réwniez Sztab Korpusu Sit Szybkiego
Reagowania Dowddztwa Sojuszniczych Sit Zbrojnych NATO (NATO Allied
Rapid Reaction Corps Headquarter). Analiza ,,Big Data”, oparta na systemie
automatycznego wychwytywania zaburzen wzorcéw zachowan spolecznych,
ma sta¢ si¢ jednym z komponentéw wywiadu jawnozrédlowego Sojuszu.
Docelowo ma to wydatnie ulatwi¢ wykrywanie wczesnych symptomoéow
radykalizacji pogladéw, zaréwno w przypadku calych spotecznosci, jak
i pojedynczych os6b, a tym samym znaczgco zwigkszy¢ mozliwosci i zakres
dziatania zespotéw analitycznych’®.

Warto dodac¢ jednak, ze obok sporych nadziei, analiza ,,Big Data” budzi
réwniez niemale obawy, a jej implementacja na szeroka skale moze napo-
tka¢ na pewne problemy natury zaréwno technologicznej, jak i spofecz-
nej. Pierwsza trudnoscia, ktérag z czasem mozna jednak przezwyciezy¢, sa
ogromne koszty budowy i cigglej modernizacji infrastruktury teleinforma-
tycznej, zdolnej z jednej strony przechowywac olbrzymie ilosci danych,
a z drugiej wydajnie analizowac je w czasie rzeczywistym. Wspoélczesnie na
budowe tego typu centréw analitycznych, zlozonych z poteznych systemow
klastrow obliczeniowych oraz wysokowydajnych macierzy dyskowych, sta¢
tylko najbogatsze kraje. Drugim, znacznie powazniejszym, spotecznym pro-
blemem jest postawienie granicy, miedzy danymi prywatnymi poszczegol-
nych uzytkownikéw sieci a informacjami upublicznionymi i dostepnymi dla
wszystkich. W tym kontekscie wida¢, ze w cyberprzestrzeni granice pomie-
dzy dwoma dyscyplinami wywiadowczymi, jakimi sa OSINT i SIGINT, ule-
gaja systematycznemu zatarciu. Co istotne, wydaje sig, iz ta tendencja rodzi
coraz silniejszy niepokoj spoteczny. Wsrdd obroncéw prawa do prywatnosci
najwigksze obawy budzi mozliwos¢ nieskrepowanego zestawiania informacji
z réznych baz danych (przede wszystkim metadanych telekomunikacyjnych
z zawartos$cig profili w réznych serwisach spotecznosciowych) dokonywa-

7> Big data for public security, s. 1 [w:] http://www.sas.com/content/dam/SAS/en_us/doc/
overviewbrochure/big-data-for-public-security-106812.pdf [dostep: 29 czerwca 2014].

76 N. Couch, B. Robins, Big Data for Defence and Security, RUSI Occasional Paper,
September 2013, s. 10-11 [w:] https://www.rusi.org/downloads/assets/RUSI_BIGDATA _
Report_2013.pdf [dostep: 26 sierpnia 2014].
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nego w czasie rzeczywistym i to na masowa skale. Krzyzowe zastosowanie
dwoch wyzej wymienionych dyscyplin wywiadowczych, wsparte wydaj-
nymi narzedziami analitycznymi daje ogromne mozliwosci, ale jednocze-
$nie nasuwa pytanie o celowo$¢ takich dzialan oraz sposéb i zakres ich spo-
tecznej kontroli. Jak pokazuja badania przeprowadzone przez naukowcow
z Massachusetts Institute of Technology, na podstawie analizy samych tylko
metadanych telekomunikacyjnych (informacji o tym, kto z kim i kiedy sie
taczyt oraz o lokalizacji) mozna z 80-90 proc. dokladnoscia przewidzie¢
zachowanie danej jednostki (np. gdzie znajdzie si¢ ona w ciggu kolejnych
12 godzin). Do jeszcze ciekawszych wnioskoéw doszli badacze z Uniwersytetu
w Cambridge, kiedy poréwnali wyniki testow psychologicznych, przepro-
wadzonych wérod 58 tys. uzytkownikéw Facebooka z analizg danych na
ich temat, ktore byly publicznie dostepne. Na podstawie tego, jakie tresci
badane osoby ,,polubily” w internecie, mozna bylo ustali¢ ich pochodzenie
rasowe, poziom inteligencji, orientacj¢ seksualng, uzaleznienia czy poglady
polityczne z trafnoscig na poziomie 80-90 proc”’. Trudno si¢ wiec dziwié,
ze tak precyzyjne mozliwosci zautomatyzowanego profilowania, coraz czg¢-
$ciej prowokuja dyskusje o skali i celowosci systemu masowej inwigilacji,
ktéry mozna w niedalekiej przyszlosci stworzy¢, dzigki wykorzystaniu wyzej
wymienionych metod.

%%

W literaturze przedmiotu brakuje zgody co do jednoznacznego przebiegu
granic, za ktérymi konczy sie wywiad prowadzony z wykorzystaniem otwar-
tych zrdédel informacji a zaczynaja inne dyscypliny wywiadowcze. Z kolei
réznorodno$¢ podejs¢ co do zakresu oraz form wykorzystania omawianej
metody wywiadowczej implikuje bardzo obszerny zbidr okreslen, ktérymi
jest ona nazywana. Nie nalezy wiec dziwi¢ sig, iz pojecia takie, jak ,wywiad
jawny”, ,wywiad jawnozrédtowy”, ,OSINT” czy ,,bialy wywiad” definiowane
sa w nieco inny sposéb. Nie mniej jednak okreslen tych mozna uzywac
zamiennie, gdyz pomimo odmiennej proweniencji odnoszg si¢ w gruncie rze-
czy do jednej i tej samej metody pozyskiwania i analizy informacji ze Zrédet
ogolnodostepnych i jawnych. Odrebng kwestig pozostaje natomiast problem
wyznaczenia granic miedzy tym, co uzna¢ mozna za dane publicznie dostepne
i jawne, a tym, co uwazane jest obecnie za obszar prywatnosci. Zagadnienie
to jest szczegdlnie trudne do rozstrzygniecia wspoéiczesnie — w dobie
cyfrowego przetwarzania informacji oraz wszechobecnego wykorzystania
internetu. Postawienie wyraznej i jednoznacznej granicy pomiedzy poszcze-

77 K. Szymielewicz, Szpieg w pajeczynie, ,Polityka” 2014, nr 14 (2952), s. 69.
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gélnymi zrédtami informacji przy wykorzystaniu tylko i wylacznie kryte-
rium ich legalnosci, a nastepnie budowa w oparciu o to definicji omawia-
nej metody wywiadowczej wydaje si¢ z gory skazane na niepowodzenie.

Warto jednoczes$nie zauwazy¢, iz definicje powstale na gruncie amery-
kanskiej teorii wywiadu wydaja sie by¢ nieco szersze i odnosza sie raczej do
poszczegélnych zrédet niz do metod ich analizy. Z kolei w polskiej litera-
turze przedmiotu, przy definiowaniu pojecia ,,wywiadu jawnozrédtowego”,
najwiekszy nacisk kladziony jest na sam proces pozyskiwania i analizy infor-
macji. Jak wiec wida¢, zbudowanie precyzyjnej i jednoczesnie stosunkowo
uniwersalnej definicji wydaje si¢ zadaniem niezwykle trudnym. Wynika to
przede wszystkim z odmiennej kultury organizacyjnej oraz réznic w zakre-
sie wykorzystania omawianej metody. W innych kategoriach bedzie ona
pojmowana w panstwowych sluzbach odpowiedzialnych za bezpieczen-
stwo, w innych w instytucjach administracji publicznej, a w jeszcze innych
w sektorze prywatnym. W szczegdlnosci, jesli dodatkowo wezmie si¢ pod
uwage lokalng specyfike i metodyke pracy wywiadowcze;.

Tak czy inaczej wyzej wymienione pojecia mozna, w wiekszosci przypad-
kow, stosowa¢ wymiennie. Nie ma bowiem sensu tworzy¢ dla zagranicznego
ujecia tego samego problemu odrebnej kategorii pojeciowej. Réznice w poj-
mowaniu omawianej metody pracy wywiadowczej na gruncie polskim oraz
w literaturze anglojezycznej, cho¢ zauwazalne, nie s3 na tyle znaczace, aby
uzasadnione bylo réznicowanie poje¢ takich, jak ,,biaty wywiad” i ,,OSINT”
lub ,,wywiad jawnozrédiowy”. Najogdlniej rzecz biorac, za powyzsza metode
pracy wywiadowczej uzna¢ nalezy ogét dzialan majacych na celu pozyska-
nie okreslonych informacji ze wszelkich zrédel jawnych i ogélnie dostep-
nych, bez konieczno$ci wykorzystania specjalnych uprawnien lub tworzenia
legendy operacyjne;j.

Nie ulega watpliwosci, ze wywiad jawnozrodtowy (OSINT) uzna¢ mozna
za jedng z podstawowych i w pelni samodzielnych dyscyplin wywiadow-
czych. Co wazne, jest ona w chwili obecnej fundamentem kazdej nowo-
czesnej stuzby wywiadowczej, za$ udzial informacji zdobytych metodami
biatego wywiadu ocenia si¢ nawet na ponad 80 proc. Jak wigc wida¢, skala
wykorzystania otwartych zrédet informacji w dzialalnosci wywiadowczej jest
bez watpienia znaczaca. Co wazne, trend ten jest zauwazalny nawet pomimo
daleko posunietej kultury tajnosci, panujacej, co do zasady, we wszystkich
stuzbach oraz instytucjach odpowiedzialnych za bezpieczenstwo panstwa.
Zakres wykorzystania bialego wywiadu w poszczegélnych panstwach jest
bardzo rézny i uzalezniony jest przede wszystkim od systemu politycz-
nego oraz dominujacej filozofii w zakresie prowadzenia dzialan wywiadow-
czych. W panstwach o dlugiej tradycji demokratycznej, gdzie fundamentem
funkcjonowania szeroko pojetej administracji publicznej jest zasada transpa-
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rentnosci, wykorzystywanie otwartych zrédet informacji zawsze bylo rzecza
normalng. W krajach demokratycznych duzo wyrazniej dostrzegano row-
niez informacyjny (a nie tylko propagandowy) potencjat obcej prasy, radia
i telewizji. Z kolei w panstwach, gdzie przez dluzszy czas funkcjonowaly
rezimy autorytarne lub totalitarne, zauwazalne jest przywigzanie do znacz-
nie szerszego wykorzystania metod pracy operacyjnej i mniejsze zaufanie
do danych pochodzacych ze zrédet ogdlnodostepnych. Bylo to spowodo-
wane postrzeganiem zagranicznych mediow tylko i wylacznie jako tuby
propagandowej wroga, podajacej dane nieprawdziwe lub zmanipulowane.
Wyjatkiem w tym dychotomicznym ukladzie wydaja si¢ Chiny, gdzie mimo
nastania rezimu komunistycznego caly czas dostrzegano olbrzymi potencjat
kryjacy sie w wykorzystaniu otwartych zrédet informacji, w szczegdélnosci
w dziedzinie wywiadu naukowo-technicznego.

Wraz z rewolucjg w dziedzinie technologii informacyjnych oraz upo-
wszechnieniem si¢ internetu znaczaco wzroést takze potencjat biatego
wywiadu. Do podstawowych jego zalet nalezy bez watpienia zaliczy¢ szyb-
kos$¢ pozyskiwania informacji, ich ilos¢, réznorodnos¢, jakos¢ i przejrzy-
sto$¢. Nie mniej istotna jest rowniez latwos$¢, niewielkie koszty oraz znikome
ryzyko zwigzane z ich zdobywaniem. Z kolei do najpowazniejszych wad
wywiadu jawnozrodiowego zaliczy¢ mozna spore trudnosci z przezwycigze-
niem szumu informacyjnego, weryfikacjg informacji pochodzacych z nieau-
toryzowanych zrédet internetowych czy tez duza podatno$¢ na réznego typu
dezinformacje. Wyraznym ograniczeniem jest rowniez bariera jezykowa,
ktdra utrudnia analize fatwych do zdobycia i potencjalnie waznych informa-
cji. Pewnym ograniczeniem bywa rowniez nieprzydatnos¢ informacji pocho-
dzacych ze zrédel jawnych, na najnizszym taktycznym szczeblu, w trakcie
realizacji antyterrorystycznych operacji specjalnych. Jak wiec wida¢, mimo
iz wigkszo$¢ informacji da si¢ uzyska¢ ze zrodel otwartych, to czesto naj-
cenniejsze z nich zdoby¢ mozna, jedynie stosujac metody pracy operacyjne;.

Pomimo wyzej wymienionych wad, potencjal, jaki tkwi obecnie w biatym
wywiadzie, jest bez watpienia kolosalny. Postepujaca rewolucja informa-
tyczna i powstawanie coraz to nowszych technologii, wspierajacych zautoma-
tyzowane wyszukiwanie oraz analiz¢ informacji, powoduje, ze perspektywy
wykorzystania otwartych Zrédet informacji w dzialalnosci wywiadowczej
sg olbrzymie. W tym kontek$cie szczegélnie duze nadzieje pokladane sa
w tzw. analizie ,,Big Data”, umozliwiajacej bardzo skuteczne prognozowa-
nie trendéw spolecznych oraz wskazywanie potencjalnych zagrozen. Z dru-
giej strony, istnieja jednak liczne obawy, iz narzedzie to nie tyle postuzy do
poprawy bezpieczenstwa, co raczej utatwi budowe niekontrolowanego przez
nikogo systemu masowej inwigilacji.






Rozdziat II

Historia bialego wywiadu

Historia wykorzystywania otwartych zrédet informacji w dziatalnosci wywia-
doweczej jest tak dluga, jak stary jest sam wywiad. Wraz z upowszech-
nianiem si¢ informacji drukowanej, a pdzniej radia, telewizji i w koncu
internetu informacje ze Zrédel ogdlnodostepnych stanowity coraz wieksza
czg$¢ analiz i raportéw wywiadowczych. Juz w wieku XIX powszechna
stala si¢ praktyka monitorowania prasy, co w wydatny sposob oszczedzato
zaréwno czas, jak i srodki, ktérych wymagatoby pozyskanie tych informa-
¢ji za posrednictwem agentury. Przypadki, w ktérych udalo si¢ pozyskac
niezwykle wartos$ciowe i strategicznie przydatne informacje, bazujac tylko
i wylacznie na analizie Zrodel ogélnodostepnych, sg bardzo liczne — nawet
kiedy cofniemy si¢ az do okresu, w ktérym nowoczesny wywiad dopiero si¢
ksztaltowal. Za prekursoréw bialego wywiadu uzna¢ mozna Brytyjczykow.
Juz w 1808 roku podczas konfrontacji z wojskami Napoleona w Hiszpanii
i Portugalii general Wellington zalecal swoim sztabowcom staranng lek-
ture prasy, gdzie opisywano sposéb organizacji nowych formacji francu-
skiej piechoty’®. W podobnym okresie (okoto roku 1830) réwniez Pruscy
i Rosyjscy sztabowcy zaczeli korzysta¢ z analiz wywiadowczych dotyczacych
liczebnosci i rozmieszczenia obcych wojsk a powstalych w oparciu o zrédia
ogolnie dostepne”. Juz wtedy dostrzegano potencjal kryjacy sie w mozli-
wosci szerokiego wykorzystania otwartych zrédet informacji. Departamenty
wywiadu w wiktorianskiej Anglii przeznaczaly odrebne fundusze na ten
wlasgnie cel, co mozna uzna¢ za poczatki autonomizacji dyscypliny wywia-
dowczej, za jakg dzi$ uchodzi wywiad jawnozrédtowy®. Na przetomie XIX

78 S.D. Gibson, Exploring the Role and Value of Open Source Intelligence [w:] Open Source
Intelligence in Twenty-First Century, Ch. Hobbes, D. Sailsbury (eds.), New York 2014,
s. 13.

7> M. Herman, Potega wywiadu, Warszawa 2002, s. 24.

80 Tbidem, s. 87.
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i XX wieku powstaly réwniez pierwsze komercyjne firmy zajmujace si¢
analizg publicznie dostepnych materialéw i budowa wlasnych baz danych
dotyczacych m.in. problematyki wojskowej. Najlepszym tego przykladem
moga by¢ dokonania Brytyjczyka Fredericka Thomasa Jane’a i dziatalno$¢
opartego na nich pdzniej przedsigbiorstwa. W roku 1898 wydal on atlas pt.
»All the World’s Fighting Ships”, zawierajacy szkice i opisy ponad 200 okre-
tow wojennych. Publikacja ta, cyklicznie aktualizowana i wydawana, stata
sie jednym z podstawowych Zrdodet informacji wielu wywiadéw 6wczesnych
marynarek wojennych. Z kolei firma, ktérej Jane dal poczatek, obecnie jest
jednym z najbardziej znanych miedzynarodowych dostarczycieli informacji
na temat techniki wojskowej i obronnosci®.

Warto réwniez zauwazy¢, ze druga potowa XIX w. wraz z rozwojem
przemyslowym, przyniosla wzrost zapotrzebowania na profesjonalne infor-
macje gospodarcze, a w konsekwencji — rozwoj wywiadowni gospodarczych,
poczatkowo zwanych biurami informacyjnymi. Instytucje te oparte byly
gléwnie na wykorzystaniu danych jawnych i ogélnie dostepnych. Pierwsze
na $wiecie biuro informacyjne, pod taka wtasnie nazwa (fr. Le bureau des
renseignements — Biuro Informacyjne), swiadczylo ustugi sledcze i kredy-
towe. Zalozyl je w 1833 roku w Paryzu znany awanturnik i zarazem byly szef
francuskiej policji kryminalnej - Eugene Francois Vidocq. Zauwazy¢ nalezy,
iz w tym samym czasie w Stanach Zjednoczonych bardzo pre¢znie rozwijata
sie profesja prywatnego detektywa. Bylo to zastugg Allana Pinkertona, bytego
sledczego, ktéry w 1850 roku utworzyl Narodowa Agencje Detektywistyczna,
takze szeroko korzystajacy ze zrodel jawnych®. Przyklady te bardzo dobrze
obrazuja $cisly zwiazek zachodzacy miedzy sektorem panstwowym i prywat-
nym w dziedzinie bialego wywiadu, towarzyszacy tej dyscyplinie wywiadow-
czej w zasadzie od chwili jej narodzin. Chodzi tu zaréwno o metodyke pracy
jak i o ludzi, ktérzy z duzym powodzeniem wykorzystywali doswiadczenie
zdobyte na panstwowych posadach w pdzniejszej dziatalnosci komercyjne;.

W tym okresie najwigkszym beneficjentem korzysci ptynacych z wyko-
rzystania otwartych zrédet informacji byty niewatpliwie panstwowe struk-
tury, odpowiedzialne za wywiad wojskowy. Dzieki szybko rozwijajacym sie
mediom spoteczenstwa stawaly si¢ bardziej otwarte, a coraz wigcej infor-
macji dotyczacych potencjalu militarnego przeciwnika dawato sie zdoby¢
bez uciekania si¢ do kosztownych metod pracy operacyjnej i ryzykowania

81 p, Kelso, A wealth of knowledge, “The Guardian”, 31 October 2001 [w:] http://www.
theguardian.com/world/2001/oct/31/afghanistan.politicsphilosophyandsociety [dostep: 23 sier-
pnia 2014].

82 Szerzej zob.: E. Jawers, Agent, handlarz, prawnik, szpieg: Tajemniczy swiat korpora-
cyjnego szpiegostwa, Krakow 2010, s. 55-94.
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skandali dyplomatycznych. Czasopisma i lokalnie wydawane gazety zawie-
rajace fragmentaryczne dane, po zestawieniu przez sprawnego rezydenta,
umozliwialy ujawnienie schematu sit zbrojnych oraz potencjatu i prze-
znaczenia poszczegélnych oddziatéw wrogiej armii. Informacje dotyczace
historii wojskowos$ci rowniez dostarczaly wiele przydatnej wiedzy, gdyz
wiekszos¢ jednostek wojskowych rzadko zmieniata miejsce dyslokacji, przez
dziesieciolecia uzytkujgc te same koszary®.

Podobnie jak w wojsku, bialy wywiad jako metoda wywiadowcza zaczal
by¢ stosowany w policji wraz z rozwojem informacji drukowanej, zwlaszcza
prasy. Policjantom (szczegdlnie wyzszych szczebli kierowania) nieobca byta
lektura codziennej prasy. To wlasnie gazety okazywaly si¢ najlepszym zré-
dlem aktualnej informacji zaréwno o przestgpstwach, jak i potencjalnych
zagrozeniach. Z publikowanych tekstow mozna bylo sie sporo dowiedzie¢
nie tylko o aktywnosci kryminalnego poét§wiatka, ale réwniez na temat ten-
dencji i nastrojow spolecznych czy radykalnej dziatalnosci politycznej®.
Bialy wywiad traktowany byl jednak tylko jako pewnego rodzaju dopelnie-
nie informacji z innych zrddel, nie za$§ metodycznie zaplanowany proces
prowadzony przez wyselekcjonowang grupe analitykow. Nie ulega jednak
watpliwosci, ze mimo braku procedur i jednolitych metod analizy infor-
macji, tego rodzaju dziatalnos$¢ juz przed II wojng swiatowa byla w pracy
policji niezwykle wazna i pozwalata chociazby na ocen¢ materiatéw zdoby-
tych droga operacyjng w duzo szerszym i glebszym kontekscie (zwlaszcza
spoteczno-politycznym). Bylo to o tyle istotne, iZ w tym okresie to wlasnie
policja pelnita w wigkszosci panstw role wewnetrznej stuzby bezpieczen-
stwa (tak bylo réwniez w Polsce), odpowiedzialnej za monitoring nastrojow
spolecznych czy tez zwalczanie zagrozen o charakterze terrorystycznym.

Znaczacy wzrost intensywno$ci wykorzystania jawnych zrédet informa-
¢ji nastapil tuz przed wybuchem II wojny $wiatowej. To wlasnie wtedy po
raz pierwszy powstawac¢ zaczely wyspecjalizowane zespoly, ktérych glow-
nym zadaniem bylo zbieranie i analiza informacji ze Zrédel otwartych. Na
tym polu duze osiagniecia mieli przede wszystkim Niemcy. To wlasnie
w Abwehrze, jako jednej z pierwszych stuzb wywiadowczych, wydzielono
oddzielng komoérke organizacyjng zajmujaca si¢ tylko i wylacznie bialym
wywiadem. Byt to referat I P (niem. Presseauswertung — analiza prasy),
znajdujacy sie w Wydziale I, odpowiedzialnym za wywiad zagraniczny.

8 7. Keegan, Wywiad w czasie wojny. Zdobywanie wiedzy o nieprzyjacielu od czaséw
napoleotiskich do al-Kaidy, Warszawa 2003, s. 267.

84 K. Radwaniak, P.]. Wrzosek, Bialy wywiad w Policji — pozyskiwanie i analiza informacji
ze Zrédet otwartych [w:] J. Konieczny (red.), Analiza informacji w stuzbach policyjnych i spe-
cjalnych, Warszawa 2012, s. 113.
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Dziedzing, w ktorej otwarte zrédla byly wyjatkowo przydatne, byt wywiad
ekonomiczny. Na tym odcinku Niemcy stworzyli sztab wojskowo-gospodar-
czy (niem. Amtsgruppe Wehrwirschaftsstab), odpowiadajacy za koordynacje
zbrojen. Instytucja ta prowadzila samodzielne studia wywiadowcze panstw
potencjalnie nieprzyjacielskich, opierajac si¢ przede wszystkim na otwartych
zrodach informacji. Do najistotniejszych z nich nalezaly urzedowe statystyki
panstw obcych i opracowania statystyczne Trzeciej Rzeszy, obca literatura
ekonomiczna i wydawnictwa prasowe (analizowano codziennie okoto 50
gazet i 100 periodykéw zagranicznych, a takze liczne biuletyny przemy-
stowe i ekonomiczne), wyniki badan niemieckich i zagranicznych instytutéw
naukowych (np. opracowania Instytutéw Ekonomiki Swiatowej przy uniwer-
sytetach w Hamburgu i Kilonii) czy tez zasoby archiwalne niemieckich kon-
cerndw (m.in. I.G. Farben, Siemens, Deutche Bank, Reichskreditgesellschaft
czy Metallgesellschaft)®. Firmy niemieckie byty réwniez intensywnie wyko-
rzystywane do zbierania informacji za granicg. Dobrym tego przyktadem jest
dziatalno$¢ niemieckiej placowki wywiadu gospodarczego, funkcjonujacej na
terytorium Stanéw Zjednoczonych. Powigzany z niemiecka firmg I.G. Farben,
Max Ilinger otworzyt przedsigbiorstwo o nazwie Chemnyco, bedace w rzeczy-
wisto$ci przykryciem dla wyspecjalizowanego zespolu, zbierajacego informa-
cje pochodzace z branzowych periodykéw na temat wykorzystania nowych
technologii w amerykanskim przemysle. Firma przeznaczala na zakup
samych tylko czasopism technicznych 4 tysigce dolarow rocznie. Dzigki ich
analizie Niemcy stworzyli mapy przemystowe z16z naftowych, linii wybrzezy
i rurociaggéw w Stanach. Firma co tydzien przesylala do Rzeszy raporty,
wzbogacone o wycinki prasowe na temat amerykanskiego przemystu®®.

O ile wykorzystywanie informacji pochodzacych ze zrédet otwartych
stalo si¢ powszechng praktyka jeszcze przed wybuchem drugiej wojny $wia-
towej, o tyle prawdziwy przelom nastgpit w latach ’30 i "40-tych. W 1939
roku w Wielkiej Brytanii w ramach BBC uruchomiony zostal dziat Digest
of Foreign Broadcasts (p6zniej przemianowany na Summary of World
Broadcasts), szerzej jednak znany pod nazwa BBC Monitoring. Byla to
pierwsza dzialajaca na globalng skale komorka bialego wywiadu, analizujaca
informacje pochodzace z prasy i radia, na potrzeby sluzb specjalnych oraz
rzadu. Skala monitoringu byta jak na owe czasy ogromna, w polowie 1943
roku BBC monitorowata okoto 1,25 miliona stéw dziennie®”. Autonomiczne

8 W. Kozaczuk, Bitwa o tajemnice. Stuzby wywiadowcze Polski i Rzeszy Niemieckiej
1922-1939, Warszawa 1999, s. 229-231.

8 L. Korzeniowski, A. Peptonski, Wywiad gospodarczy. Historia i wspélczesnosé, Krakow
2005, s. 43-44.

87 F. Schaurer, J. Strorger, The Evolution of Open Source Intelligence (OSINT), “The Intel-
ligencer: Journal of U.S. Intelligence Studies”, vol. 19, no. 3, (Winter/Spring 2012), s. 53.
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komorki, pozyskujace informacje ze zrddet jawnych (przede wszystkim
z prasy), dzialaly rdwniez poza granicami Zjednoczonego Krolestwa, m.in.
w Sztokholmie, gdzie w trakcie wojny pracowalo az sze$¢dziesigt os6b®.
Brytyjczycy wykorzystywali rowniez dziennikarzy na terenach okupowa-
nych, ktérzy na miejscu analizowali pras¢ lokalng i na jej podstawie wysy-
tali meldunki o dyslokacji niemieckich wojsk®’.

W élady Brytyjczykéw bardzo szybko poszli Amerykanie. Jeszcze w grud-
niu 1939 roku prace rozpoczeto uniwersyteckie Princeton Listening Center.
Jego podstawowym zadaniem byta transkrypcja, ttumaczenie i analiza radio-
wych audycji propagandowych nadawanych z Berlina, Londynu, Paryza,
Rzymu i Moskwy. Do kwietnia 1941 roku w centrum opracowano ponad
15 milionéw stéw transkrypcji materialéw przettumaczonych z jezyka angiel-
skiego, niemieckiego, francuskiego, wloskiego. W dniu 26 lutego 1941 roku
na polecenie prezydenta Roosevelta centrum zostalo poddane reorganizacji
i w jego miejsce utworzono Stuzbe Monitoringu Nadawcéw Zagranicznych
(Foreign Broadcast Monitoring Service - FBMS), podlegajaca Federalnej
Komisji Komunikacji. Podstawowymi zadaniami stuzby byly monitoring,
tlumaczenie, transkrypcja i analiza informacji pochodzacych z audycji radio-
wych panstw Osi. Do konca 1942 roku stuzba osiaggneta sporg wydajnos¢.
Tlumaczonych bylto ponad 500 tysigcy stow dziennie pochodzacych z 25 sta-
cji radiowych, nadajacych w 15 jezykach®. Najwiekszym wyzwaniem, przed
jakim stali zar6wno Brytyjczycy, jak i Amerykanie, byl problem braku odpo-
wiednich kadr - ludzi z jednej strony sprawdzonych i pewnych, a z drugiej wila-
dajacych biegle egzotycznymi jezykami, takimi jak np. japonski czy chinski®.

Amerykanie stale monitorowali i analizowali rowniez prase i ksigzki
ukazujace si¢ w czasie wojny za granicg. Za ich dostarczanie odpowie-
dzialny byt Miedzyresortowy Komitet Nabywania Zagranicznych Publikacji
(Interdepartmental Committee for the Acquisition of Foreign Publications —
IDC). Pod koniec wojny do analizy kierowano astronomiczng liczbe 45 tysiecy
stron tekstu tygodniowo. W celu tatwego dostepu stworzono potezne repo-
zytorium i indeks wszystkich dostepnych pozycji. W chwili zakonczenia
wojny znajdowalo sie w nim 300 tys. fotografii, 350 tys. numerow czaso-
pism, 50 tys. ksigzek, ponad milion map i 300 tys. innych dokumentdéw®2.

8 M. Herman, Potega wywiadu..., s. 87.
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wiekéw [w:] W. Filipowski, W. Madrzejowski (red.), Bialy wywiad. Otwarte Zrédla informa-
cji — wokét teorii i praktyki, Warszawa 2012, s. 49.
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Niedlugo po wojnie, w 1947 roku FBMS zostala na mocy National
Security Act przemianowana na Foreign Broadcast Information Service
(FBIS) i pod t3 nazwa wlaczona w struktury $wiezo powolanej Centralne;j
Agencji Wywiadowczej (CIA). Rok pdzniej, na podstawie porozumienia, obie
agencje — amerykanska i brytyjska, zobowigzaty si¢ do wspolpracy i wymiany
analiz bedacych owocem ich pracy. Nastapit rowniez podzial zainteresowan
wywiadowczych — BBC skupita sie na analizie materialéw z Azji Centralnej
i ZSRR, FBIS na Ameryce Poludniowej oraz Dalekim Wschodzie. Wspdlnie
monitorowano Afryke, Srodkowy Wschéd oraz Europe. Ponadto wprowa-
dzono wspdlne standardy analizy i edycji raportow®.

Zaraz po zakonczeniu II wojny $wiatowej Amerykanie zintensyfikowali
rozbudowe innych struktur zajmujacych si¢ biatym wywiadem. Obok FBIS
dzialajacej preznie przez caly okres zimnej wojny w ramach CIA powstal
Wydzial Dokumentacji Zagranicznej (Foreign Document Division — FDD).
Komorka ta zajmowala si¢ przede wszystkim analizg ogélnie dostgpnych
dokumentow oraz prasy zagranicznej’. Duzym wsparciem dla niej byt
réwniez Obronny Wydzial Badawczy (Defense Research Division - DRD),
wchodzacy w skiad Biblioteki Kongresu. Poczatkowo zespot ten, powstaly
na wniosek Departamentu Lotnictwa i pierwotnie (od 1948 roku) funkcjonu-
jacy pod nazwg Air Studies Division, skoncentrowany byl na analizie ksig-
zek oraz zagranicznych periodykéw dotyczacych techniki lotniczej. Pozniej
jednak zakres prowadzonych analiz znaczaco sie rozszerzyl i objal rowniez
problemy zwigzane z biezaca polityka miedzynarodowsa. Zaowocowalo to
kolejng reorganizacjg i zmiang nazwy. W 1970 roku strukture przemiano-
wano na Federalny Wydzial Badawczy (Federal Research Division — FRD).
Analitycy FRD byli odpowiedzialni m.in. za specjalistyczne ttumaczenia
i analize dostarczonych materiatéw, pochodzacych przede wszystkim z prasy
oraz publikacji zagranicznych. Ponadto na podstawie zbioréw biblioteki
tworzyli analizy kontekstowe oraz biogramy na potrzeby armii oraz CIA®.

Juz w latach pigc¢dziesigtych zachodnie stuzby specjalne zdawaly sobie
sprawe z potencjalu, ktory kryje sie w bialym wywiadzie, zwlaszcza jesli cho-
dzi o gromadzenie informacji na temat panstw bloku wschodniego. Zdaniem
amerykanskiego teoretyka wywiadu H.H. Ransoma, w czasie pokoju stuzby
wywiadowcze byty w stanie zdoby¢ w ten sposéb nawet do 80 proc. potrzebnych

% K. Leetaru, The Scope of FBIS..., s. 19-20.

94 S.C. Mercado, Sailing the Sea of OSINT in the Information Age: A Venerable Source
in a New Era [w:] https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-pub-
lications/csi-studies/studies/vol48no3/article05.html [dostep: 15 sierpnia 2014].

% R.L. Worden, Gathering Multidisciplinary Information for the Policy-Making Com-
munity [w:] http://www.loc.gov/rr/frd/pdf-files/info_for_policymakers.pdf [dostep: 15 sierpnia
2014].
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informacji. Wraz z nasilaniem si¢ zimnej wojny udzial tajnych operacji sys-
tematycznie spadal na rzecz pozyskiwania informacji ze zrédel otwartych.
Byto to spowodowane z jednej strony coraz doskonalszym systemem bez-
pieczenstwa, a z drugiej coraz wigkszym udzialem mediow (nawet w pan-
stwach bloku wschodniego) w zyciu spolecznym?. Mimo iz w panstwach
nalezacych do sowieckiej orbity wptywow otwarte zrédta wykorzystywano
w duzo mniejszym stopniu (czego przyczyna bylo przejecie radzieckiej
filozofii podejscia do wywiadu), to zdarzaly si¢ jednak wyjatki. Najlepszym
tego przykladem jest dziatalno$¢ wschodnioniemieckiego Ministerstwa
Bezpieczenstwa Publicznego (Ministerium fiir Staatssicherheit — MIS,
potocznie — Stasi), analizujagcego miesiecznie okolo tysigca czasopism i stu
ksigzek pochodzacych z RFN, a takze dwanascie godzin dziennie audycji
emitowanych przez radio i telewizje tego kraju®”. W okresie zimnej wojny
metoda bialego wywiadu wykorzystywana byla réwniez z powodzeniem
w wywiadzie wojskowym. Przykladem moze by¢ brytyjsko-argentynska
wojna o Falklandy, kiedy to wywiad brytyjski ze wzgledu na brak innych
zrédet w swoich analizach oparl si¢ gtéwnie na opracowaniach ,Jane’s
Fighting Ships” oraz ,,Military Balans” wydawanych przez Instytut Studiow
Strategicznych, a dostepnych w publicznych bibliotekach®.

Potencjal kryjacy si¢ w mozliwosciach wykorzystania otwartych zrodet
informacji do celow wywiadowczych zostal dostrzezony nie tylko przez
Europejczykéw i Amerykanéw. Krajem, ktéry juz od 1956 roku bardzo inten-
sywnie pracowal nad stworzeniem kompleksowego systemu umozliwiajacego
pozyskiwanie i analize informacji ze Zrédel jawnych, byly komunistyczne
Chiny. W 1958 do zycia powolano Chinski Instytut Informacji Naukowo-
Technicznej, bedacy centralng komoérka odpowiedzialng za koordynacje
pozyskiwania, przetwarzania i dystrybucji zagranicznych materiatéw pocho-
dzacych ze zrédel otwartych. Do roku 1966 Chinczykom udalo sie zbudowac
gigantyczng jak na owe czasy baze danych o charakterze naukowo-technicz-
nym. W jej sklad wchodzilo ponad 11 tys. réznych zagranicznych perio-
dykdéw, 500 tys. raportéw badawczych, publikacji rzadowych, materiatow
pokonferencyjnych i prac dyplomowych, ponad 5 milionéw zagranicznych
patentéw oraz kilka milionéw probek produktéw potencjalnie przydatnych
z punktu widzenia chinskiego przemystu. Wszystko z ponad 50 krajow®.
System pozyskiwania, przetwarzania, ttumaczenia, analizy i dystrybucji

9 H.H. Ranson, Central intelligence and national security, Cambridge 1958, s. 19.

97 F. Schaurer, J. Strérger, The Evolution ..., s. 53.

% J. Keegan, Wywiad w czasie wojny..., s. 267.

% W.C. Hannas, J. Mulvenon, A.B. Puglisi, Chinese industrial espionage: Technology
acquisition and military modernization, London-New York 2013, s. 19-20.
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zagranicznych materiatéw o charakterze naukowo-technicznym (pochodzg-
cych przede wszystkim z otwartych zrédel informacji) byl stale rozbudowy-
wany i w 1989 roku tworzyt juz wielopodmiotowa wspdlnote wywiadowcza.
Dwa lata pozniej powstat rowniez podrecznik wywiadowczy, koncentrujacy
sie gléwnie na metodach pozyskiwania informacji ze Zrodet otwartych!®.
Podobne usystematyzowanie zachodniej metodyki wykorzystania otwar-
tych zrodet informacji nastapito ponad dziesie¢ lat pdzniej, kiedy to Sojusz
PoInocnoatlantycki wydal trzy wspominane wczesniej podreczniki.

1. Bialy wywiad w II Rzeczpospolitej

Praca z otwartymi Zrédtami informacji nie byla obca réwniez polskiemu
wywiadowi. Metodg ta stosowano zaréwno na poziomie centralnym, jak
i w ekspozyturach terenowych'®!. Bialy wywiad mial si¢ szczegdlnie dobrze
na kierunku niemieckim, co z jednej strony bylo spowodowane chronicz-
nym brakiem funduszy na dzialalnos¢ agenturalng, z drugiej duza dostepno-
$cig zrddel jawnych (zwlaszcza w poréwnaniu ze $cisle cenzurowang prasa
sowiecka). Brak $rodkéw wydatnie stymulowal wiec maksymalne wyko-
rzystanie zrédel jawnych. W Oddziale II nie bylo jednak wyodre¢bnionej
komorki zajmujacej sie tylko i wylacznie gromadzeniem i analizg informacji
ze zrédel otwartych (tak jak to miato miejsce np. w niemieckiej Abwehrze).
Oficerowie Dwojki odpowiedzialni za analize prasy zagranicznej dziafali
w ramach Referatu V, odpowiedzialnego za szyfry wlasne oraz koresponden-
cj¢, znajdujacego sie w Wydziale Organizacyjnym. Warto przy tym pamietac,
ze juz wtedy wojna informacyjna stanowila niemale wyzwanie dla polskiego
wywiadu'®. Z kolei jako przyklad szerokiego wykorzystania otwartych Zrodet
informacji, réwniez w ekspozyturach zagranicznych, mozna przytoczy¢ dzia-
talnos¢ ptk M. Wyzta-Sniezyniskiego, attaché wojskowego w Czechostowacji,
tworzacego $wietne raporty wywiadowcze, oparte przede wszystkim na
analizie prasy i katalogdéw czechostowackich firm zbrojeniowych!®.

100 Dokument dostepny w jezyku angielskim, szerzej zob.: H. Zhongwen, W. Zongxiao,
Sources and Techniques of Obtaining National Defense Science and Technology Intelligence,
Beijing 1991 [w:] http://fas.org/irp/world/china/docs/sources.html [dostep: 16 sierpnia 2014].

WL K. Danielewicz, Formy i metody pracy operacyjnej wywiadu polskiego w latach 1921-
1939 na przyktadzie Lwowskiej Ekspozytury Wewnetrznej nr 5 Oddziatu 11 Sztabu Generalnego
(Gtownego) [w:] P. Kotakowski, A. Poplonski (red.), Wywiad wojskowy II Rzeczpospolitej,
Krakow 2011, s. 283.

102°A. Zebrowski, Oddziat II Sztabu Generalnego (Gléwnego) Wojska Polskiego uczestni-
kiem wojny informacyjnej na kierunku Niemcy i Rosja [w:] P. Kotakowski, A. Poplonski
(red.), Wywiad wojskowy II Rzeczpospolitej, Krakow 2011, s. 357-388.

103 A. Wojciulik, Rola ,biatego wywiadu”..., s. 48.
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Ponadto warto zauwazy¢, Ze w okresie miedzywojennym istniaty réwniez
polskie firmy prywatne, zajmujace si¢ wywiadem gospodarczym. Wérdéd nich
wymieni¢ mozna przedsiebiorstwa takie, jak Biuro Kredytowo-Informacyjne
»Wywiad” Sp. z 0.0. we Lwowie (w sklad zarzadu wchodzili przedstawi-
ciele Zwigzku Bankéw w Polsce) czy Miedzynarodowe Biuro Informacyjne
»Providentia” B. Abramowicza. Trzeba doda¢, ze prezny rozwdj firm tego
typu na ziemiach polskich mial miejsce jeszcze w czasie zaboréw. Do bar-
dziej znanych nalezalo m.in. Biuro Handlowo-Informacyjne A. Rosenthala,
zalozone w 1896 roku Biuro Informacyjno-Komisowe S. Klaczkina czy
Wywiadownia Handlowa K. Piechockiego. Warto podkresli¢, ze przy zbie-
raniu informacji ich pracownicy korzystali przede wszystkim z ogélnodo-
stepnych zrédel, takich jak rejestry handlowe, ksiegi hipoteczne, publiko-
wane w prasie bilanse roczne czy kartoteki protestow wekslowych. Typowe
raporty zawieraly dane takie, jak data zalozenia firmy, jej skrécona histo-
ria czy zakres dzialalnosci. Ponadto okreslaly jej strukture prawna, maja-
tek i aktualny stan intereséw, charakteryzowaly wtasciciela oraz ocenialy
jego zdolno$¢ kredytowa. Czestokro¢ zawieraly takze informacje o réznych
powigzaniach badanej sp6tki'®4.

Prawdopodobnie bogate doswiadczenia na tym polu sprawily, ze mimo
braku wyspecjalizowanych komdrek zajmujacych si¢ monitoringiem radia
i prasy metoda bialego wywiadu byla szeroko wykorzystywana przez pol-
skie stuzby specjalne wlasnie w obszarze wywiadu gospodarczego. Dobrym
dowodem na to moze by¢ powotanie do zycia w grudniu 1932 roku Polskiej
Agencji Informacji Handlowej (PAIH). Byla to instytucja wywiadu gospo-
darczego, pozornie bedaca prywatng firma z siedzibg w Warszawie. Agencja
zostala jednak utworzona z kredytéw Ministerstwa Spraw Wojskowych (Biura
Wojskowego Ministerstwa Przemystu i Handlu) i podlegata Oddziatowi II
Sztabu Gléwnego WP, Zakres zadann PAIH, wykonywanych na zlecenie
Oddziatu IT Sztabu Gtéwnego WP, koncentrowat si¢ gtéwnie na dziataniach
o charakterze profilaktycznym. Agencja prowadzita wywiady dotyczace
zlecanych zagadnien, dostarczata informagcji i opinii o przedsiebiorstwach
dzialajacych na terytorium II Rzeczypospolitej, dostawcach i firmach maja-
cych kontakty z Wojskiem Polskim. W raportach PAIH oceniano ich lojal-
no$¢ wobec panstwa polskiego, a takze poziom ogélnej kompetencji (np.
fachowos¢, odpowiedzialnos¢ finansowa). Rozlegta sie¢ informacyjna PAIH
stwarzala takze spore mozliwosci i ulatwienia dla wywiadu wojskowego,
ktére wykraczaly poza zagadnienia typowo ekonomiczne. Tyczylo si¢ to

194 Historia wywiadu gospodarczego. Czgs¢ 2. [w:] http://www.paulo.pl/hwg2.html [dostep:
30 sierpnia 2014].
105 W, Kozaczuk, Bitwa o tajemnice..., s. 233.
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przede wszystkim analizowania kwestii ujemnego wptywu réznych zjawisk
gospodarczych i zachowan okreslonych przedsigbiorstw (zagranicznych oraz
polskich) na interesy i funkcjonowanie polskiego przemystu zbrojeniowego.
W zwigzku z tym PAIH na biezaco sporzadzala analizy tematyczne, w kté-
rych prezentowala opis szkodliwego wptywu na obronnos¢ kraju wybra-
nych operacji gospodarczych w sektorze przemystu i handlu prywatnego,
opartego na kapitale obcym. Zadania dla wywiadu wojskowego realizowatl
gléwnie wydzial ,S” w PAIH, sporzadzajac okresowo szczegolowe studium
kluczowych galezi gospodarki, przemystu i handlu, analizujgc ich stan pod
katem interesow i potrzeb obronnosci kraju oraz samowystarczalnosci
gospodarczej'®®.

W latach 1934-1937 miala miejsce rozbudowa struktury PAIH, kiedy to
utworzono filie terenowe w Katowicach, Lodzi, Gdyni, Poznaniu i Lwowie
oraz znacznie powiekszono terenowy sie¢ informacyjng. Warto podkresli¢, iz
w 1937 roku rejestr wspolpracownikow PAIH obejmowal az 4500 korespon-
dentéw terenowych i 200 wykwalifikowanych informatoréw statych, ktérzy
zajmowali si¢ opracowywaniem i wyjasnianiem zagadnien specjalistycznych
(branzowych). PAIH w okresie swojej dzialalnosci stworzyla wiele analiz
na potrzeby instytucji centralnych i Oddziatu II Sztabu Gléwnego WP. Ten
ostatni w przypadku watpliwosci weryfikowal wybrane raporty za pomoca
wlasnych, niejawnych, zZrédet wywiadowczych. Pod koniec 1937 roku opra-
cowania przekazywane przez PAIH byly oceniane stosunkowo wysoko
(zyskujac ,,dobre” lub ,,bardzo dobre” noty). Podejmowano préby wykorzy-
stania dziatalno$ci PAIH w zakresie wywiadu glebokiego na terenie Niemiec,
ze szczeg6lnym uwzglednieniem sektoréw przemystu niemieckiego maja-
cych kluczowe znaczenie dla obronnosci i sektora zbrojeniowego III Rzeszy.
Jeszcze przed wybuchem wojny zdotano utworzy¢ jedng placowke wywia-
dowcza, oparta na filii zagranicznej PAIH, wykorzystywano réwniez niektére
placowki handlu zagranicznego w celu pozyskiwania informacji. Dzialalnos¢
PAIH w poréwnaniu ze skalg penetracji gospodarczej stosowanej glownie
przez Niemcy w miedzywojennej Polsce (rézne instytucje wywiadu gospo-
darczego), byla zauwazalnie skromniejsza. Wynikalo to z lepszej organizacji
tego typu struktur, rozwijanych w Niemczech juz od 1918 roku. Gtéwnymi
z nich byly Sonderdienst Nuntia - przejeta przez Abwehre w roku 1930
organizacja wywiadu ekonomicznego, czy Sicherheitsdienst I.G. Farben
Leverkusen — wywiad gospodarczy koncernu IG Farben obejmujacy swym
zasiggiem ponad 11 najwigkszych zakladéw przemystowych i ich placéwek
zagranicznych!?”’.

106 Thidem, 234-236.
107 Thidem, 237-242.



2. Biaty wywiad w PRL-u 55

Warto zauwazy¢, ze niemale zastugi na polu rozwoju bialego wywiadu
w Polsce miat marszatek Jézef Pilsudski. Nakazal on w czerwcu 1934 roku
utworzenie w Generalnym Inspektoracie Sil Zbrojnych tajnego Biura Studiow
Strategicznych o nazwie Laboratorium. Jego gléwnym zadaniem bylo roz-
poznanie narastajgcego zagrozenia wojennego ze strony obydwu wielkich
sasiadow Polski, poprzez analize sytuacji wewnetrznej ZSRR i Niemiec.
W zamysle Pifsudskiego Biuro mialo sta¢ si¢ osrodkiem analitycznym, nie-
zbednym w planowaniu operacyjnym na szeroka skale. Celem tej komorki
bylo skoordynowanie i wzmocnienie réznych prac typu wywiadowczego
oraz analiza informacji pochodzacych ze zrddet takich jak radio czy prasa.
Ponadto Laboratorium uzupetnialo oraz kontrolowato prace Oddziatu II
Sztabu Gléwnego WP. Pilsudski uwazal, iz Dwojka dostarczala wystarcza-
jaco duzo informacji potrzebnych do oceny potozenia militarnego Niemiec
i ZSRR, natomiast brakowalo wiadomosci o aktualnej sytuacji wewnetrznej,
co szczegdlnie bylo widoczne w odniesieniu do panstwa niemieckiego!®.
Strukture te mozna uzna¢ za jedng z pierwszych wyspecjalizowanych komé-
rek analitycznych, dzialajacych na potrzeby panstwa polskiego, ktéra swym
ksztaltem, zakresem zainteresowan i metodami pracy byla najbardziej zbli-
zona do struktur zajmujacych si¢ bialym wywiadem w innych, wczesniej
wymienionych panstwach.

2. Bialy wywiad w PRL-u

Réwniez po wojnie stuzby komunistyczne w pewnym, ograniczonym, stop-
niu korzystaty z metod wywiadu jednozrédlowego. Nie istnialy co prawda
odrebne instytucje korzystajace tylko i wylacznie z jawnych zrédet infor-
macji, jednak w ramach Ministerstwa Spraw Wewnetrznych dziatalo Biuro
Studidéw, a od sierpnia 1989 r. Departament Studiéw i Analiz'?®. W tym
okresie informacje pozyskiwane w ramach biatego wywiadu byly jedynie
drobnym dodatkiem do materiatow uzyskiwanych droga operacyjng. Taki
stan rzeczy byt jednak norma, zwazywszy na filozofi¢ i metodyke dzialania
wszystkich stuzb specjalnych w bloku wschodnim w tamtym okresie. Praca
analityczna i studyjna byla rozproszona i tylko w niewielkim stopniu oparta
na wykorzystaniu zrédel otwartych. Niemale znaczenie mialo samo nastawie-
nie do pracy analitycznej jako takiej. Panowalo bowiem powszechne przeko-
nanie, Ze naprawde warto$ciowe informacje mozna uzyskac tylko i wylacznie

108 p. Kotakowski, ,Laboratorium” Komérka Analityczna Jézefa Pitsudzkiego, ,,Stupskie
Studia Historyczne” 2010, nr 16, s. 123 [w:] http://ssh.apsl.edu.pl/baza/wydawn/ssh016/kola-
kowski.pdf [dostep: 23 lipca 2014].
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56 II. Historia bialego wywiadu

w drodze dziatan operacyjnych - im bardziej skomplikowanych i szerzej
zakrojonych, tym lepiej. Do pracy analitycznej podchodzono z duzym
dystansem, a sami analitycy mieli zazwyczaj status ,,funkcjonariuszy dru-
giej kategorii”. Nie znaczy to jednak, ze ze zrodel jawnych nie korzystano
zupelnie. Robiono to jednak doraznie i, co wazne, przede wszystkim w dzie-
dzinie wywiadu zagranicznego. Funkcjonariusze wywiadu przebywajacy na
placéwkach zagranicznych byli zobowigzani do sporzadzania rutynowych
notatek, na podstawie informacji zawartych w prasie codziennej, branzo-
wych czasopismach, ksigzkach czy tez w telewizji. Byla to jedna z pod-
stawowych metod diagnozowania nastrojow spotecznych na Zachodzie.
W ograniczony sposob otwarte zrodia informacji wykorzystywano row-
niez w wojskowych stuzbach specjalnych, o czym moze $§wiadczy¢ m.in.
pozycja ,wydawnictwa krajowe i zagraniczne” w wykazie rzeczowych
zrodet informacji™.

Pewnym wyjatkiem byly jednak dziatania podjete wzgledem Radia Wolna
Europa (RWE). Systematyczny nastuch i monitoring audycji radiowych byt
standardem juz przed II wojna $§wiatowg. Ogromne zmiany na tym polu
przyniosla jednak zimna wojna, kiedy to walka z audycjami nadawanymi
przez RWE, stala si¢ jednym z podstawowych zaje¢ stuzb bezpieczenstwa
panstw Ukladu Warszawskiego. Dzialania te implikowaly jednoczesnie
koniecznos$¢ stalego i systematycznego monitoringu wrogiego medium.
Skala przedsiewziecia byla ogromna, gdyz calodobowym nastuchem zajmo-
walo si¢ w Polsce kilkuset etatowych pracownikéw Stuzby Bezpieczenstwa.
Co ciekawe, praca ta byla uwazana, zwlaszcza przez ludzi wywodzacych
sie z komunistycznego aparatu wladzy, za wyjatkowo deprawujacg i nie-
sprzyjajaca ksztaltowaniu odpowiednich postaw podwladnych. Juz w 1955
roku ostrzegano, ze funkcjonariusze zajmujacy si¢ nastuchem sg stale i sys-
tematycznie nastawieni na oddzialtywanie wrogiej propagandy, przez co
stan moralno-polityczny pracownikéw Zarzadu Wydzielonej Lacznosci
Radiowej jest niezadowalajgcy''?. Cata operacja zwigzana z nastuchem RWE
tylko czgsciowo nastawiona byla na zdobycie i analize informacji, trudno
uznac ja wiec za klasyczny element bialego wywiadu. Nie ulega jednak wat-
pliwosci, ze pozyskiwane w ten sposéb informacje byly wykorzystywane

1107, Siemiatkowski, Wywiad a wladza. Wywiad cywilny w systemie sprawowania wladzy
politycznej PRL, Warszawa 2009, s. 34.

"W Instrukcja o dziatalnosci kontrwywiadowczej w Sitach Zbrojnych PRL, Warszawa
15 marca 1984, §59 [w:] B. Kapusciak (red.), Instrukcje pracy kontrwywiadowczej Wojskowej
Stuzby Wewnetrznej wraz z instrukcjami prowadzenia dokumentacji i ewidencji (1957-1990),
INP, Krakéw 2010, s. 308.

U2 p, Machcewicz, Walka z Radiem Wolna Europa (1950-1975) [w:] R. Terlecki (red.),
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operacyjnie przez SB. Ponadto wyzej przytoczony problem bardzo dobrze
obrazuje uprzedzenia natury ideologicznej, ktére skutecznie utrudniaty
wykorzystanie na szersza skale otwartych zrddel informacji w wiekszosci
stuzb panstw bloku wschodniego.

Bialy wywiad byl jednak szeroko wykorzystywany przez zachodnie stuzby
specjalne operujace na terenie Polski. Szczegdlnie duza wage przykladali do
tej metody Amerykanie oraz Brytyjczycy. Nastreczalo to sporo problemoéw
polskim stuzbom bezpieczenstwa, gdyz zbieranie informacji metodami jaw-
nymi i legalnymi wymykalo si¢ dwczesnej definicji szpiegostwa. Niemniej
jednak szerokie wykorzystanie otwartych zrédel informacji nie uszto uwadze
polskiego kontrwywiadu. Ta metoda pozyskiwania informacji byta niezwy-
kle doceniana przez pracownikéw zachodnich placéwek dyplomatycznych
z racji jej tatwosci i bezpieczenstwa oraz stosunkowo duzej efektywnosci.
Znawcy tego okresu stawiaja nawet teze, iz bialy wywiad byl najczestsza
i najbardziej podstawowa forma dzialalnos$ci wywiadowczej prowadzonej
przez zachodnie stuzby w bloku wschodnim'™.

W wiekszych ambasadach zatrudniano pracownikéw zajmujacych sie
tylko i wylacznie opracowywaniem serwiséw informacyjnych. Zawieraly
one wyselekcjonowane i przettumaczone wiadomosci, cytaty, streszcze-
nia i wychwycone komentarze. Szeroko i regularnie korzystano przy tym
z oficjalnej prasy, ale takze ze zrédel mniej znanych i stabiej nasyconych
propaganda (m.in. opracowan dostepnych w bibliotekach publicznych
- monografii czy rocznikdw statystycznych). Cenne, gdyz szczegdtowe
dane mozna bylto znalez¢ w lokalnych i zakltadowych gazetach. Bardzo
uwaznie $ledzono réwniez media audiowizualne, nagrywajac najciekawsze
reportaze radiowe czy filmy kinowe (np. materialty wytwdrni ,,Czotéwka”).
Analizowano takze okazyjna, specjalistyczng literature (np. periodyk ,,Zycie
Partii”), a takze wielogodzinne wystgpienia kolejnych I sekretarzy KC PZPR,
starajac si¢ z nich wydoby¢ interesujace sygnaly, tendencje i informacje.
Ogromna liczba tych materialow powodowala, ze pracownicy placéwek
dyplomatycznych katalogowali interesujace tytuly, sporzadzali wykazy
i odsytali zgromadzone zasoby do macierzystych central, czytajac na miej-
scu tylko niewielki jego procent. Metoda bialego wywiadu wykorzysty-
wana byla rdwniez bardziej bezposrednio. Dyplomaci panstw zachodnich
uczeszczali bowiem na interesujace ich wyklady, prelekcje czy prezentacje,
odbywajace si¢ na uczelniach czy w branzowych klubach (np. w Klubie
Dziennikarza), a nawet na obrony prac doktorskich. Starali si¢ tez $ledzi¢

13 p. Pleskot, Dyplomata, czyli szpieg. Dzialalnos¢ stuzb kontrwywiadowczych PRL wobec
zachodnich placéwek dyplomatycznych w Warszawie (1956-1989). Cze$¢ pierwsza, Warszawa
2013, s. 369.
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nowos$ci wydawnicze (zwlaszcza w dziedzinie techniki i ekonomii), kupo-
wali skrypty w kioskach akademickich. Ponadto ambasady wykorzysty-
waly mozliwosci prenumeraty, np. ataszaty wojskowe prenumerowaly cza-
sopisma specjalistyczne (takie, jak np. ,,Zolnierz Wolnosci”, ,,Skrzydlata
Polska”, ,,Wojskowy Przeglad Techniczny”, ,,Granica”, ,,W Stuzbie Narodu”
czy ,Morze”). Na ich podstawie przygotowano raporty dla centrali wywia-
dowczych, czasem przesylajac cale numery do analizy. Regularnos¢ i pie-
czolowito$¢ analizy potwierdza dodatkowo fakt, iz placowka amerykanska
i brytyjska, dzialajace w Warszawie, wspdlnie przygotowywaly codziennie
biuletyn informacyjny w jezyku angielskim pt. ,,Press Summary”. Zawieral
on informacje z wszystkich dzialéw - politycznego, ekonomicznego i spo-
teczno-kulturalnego. Opracowywata go wspdlna, wyodrebniona komorka,
zajmujaca si¢ ttumaczeniem z polskiej prasy. Ponadto miala ona za zadanie
przygotowywac konkretne, szczegdétowe raporty na tematy zlecone przez
obie ambasady™*.

Polskie stuzby doskonale zdawaly sobie sprawe z ,,systematycznej analizy
publikacji i wydawnictw wywiadowczego zainteresowania” oraz ,,wykorzy-
stania roznych osrodkéw informacyjnych i placowek naukowych”, tratnie
zauwazajac, iz granice miedzy dzialalnoscig naukowa a wywiadowczg ule-
gaja coraz mocniejszemu zatarciu. Wiedziano réwniez, ze na Zachodzie na
coraz szerszg skale wykorzystywana jest zautomatyzowana analiza informacji
dokonywana przy pomocy ,elektronicznych maszyn cyfrowych™.

Warte odnotowania sg rowniez dokonania opozycji antykomunistycznej
na polu pozyskiwania i analizy informacji ze zrédet jawnych. Do komoérek
zajmujacych si¢ takg dzialalnoscig mozna zaliczy¢ m.in. Serwis Informacyjny
Solidarnosci zatozony w 1988 roku przez Piotra Niemczyka, pdzniejszego
wspottworce Biura Analiz i Informacji Urzedu Ochrony Panstwa. Struktura
ta zbierala informacje o strajkach i przekazywala je wszystkim zaintereso-
wanym (m.in. Radiu Wolna Europa, Glosowi Ameryki czy BCC). Oprécz
kontaktéw z dzialaczami zwigzkowymi autorzy opracowan wykorzystywali
réwniez w znacznym stopniu informacje z wydawanych oficjalnie, ale trudno
dostepnych pism, takich jak np. ,,W Stuzbie Narodu” (faktycznego organu
Stuzby Bezpieczenstwa)®.

"' Ibidem, s. 370-373.

15 F. Bielak, Stuzby wywiadowcze Republiki Federalnej Niemiec, MON, Warszawa 1985,
s. 158.

16 . Niemczyk, BAI ,,Przeglad Bezpieczeristwa Wewnetrznego” Wydanie Specjalne, 6
kwietnia 2010, s. 60.
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Gigantyczng zmiang jakosciowg w podejsciu do otwartych zrdédet informa-
cji byto powotanie do zycia Biura Analiz i Informacji (BAil) w Urzedzie
Ochrony Panstwa, utworzonym w 1990 roku w miejsce zlikwidowane;
Stuzby Bezpieczenstwa. Pomystodawca projektu byl Barttomiej Sienkiewicz,
zainspirowany podobnym rozwigzaniem istniejacym w stuzbach francu-
skich. Nowa komorka miata dwa zadania. Po pierwsze — w legalny sposéb
zdobywa¢ ogdlnodostepne informacje i przetwarzac¢ je w sposob dajacy
pionom operacyjnym UOP mozliwos¢ szybkiej reakcji na wszelkie wykryte
zagrozenia. Po drugie — Biuro mialo pelni¢ role wewnetrznej kontroli jako-
$ci, wprowadzajac jednoczesnie nowy filozofi¢ pozyskiwania informacji
- dopiero tam, gdzie konczyly sie mozliwosci bialego wywiadu, powinny
zaczyna¢ sie kompetencje pionéw operacyjnych'’. Gléwnym Zrédtem infor-
macji Biura byta prasa lokalna, opisujaca wiele réznych zdarzen, ktére nie
przebity si¢ do mediéw centralnych. W sktad BAil wchodzily cztery dzialy
merytoryczne. Pierwszy z nich zajmowal si¢ zagrozeniami dla bezpieczen-
stwa panstwa i porzadku konstytucyjnego. Drugi zagrozeniami ekonomicz-
nymi (gtéwnie nagminnymi w owym czasie nieprawidlowosciami w proce-
sie prywatyzacyjnym). Trzeci wydzial mial za zadanie monitoring zagrozen
zwigzanych z bezpieczenstwem i integralnoscia terytorialng panstwa, a ply-
nacych ze strony mniejszosci narodowych oraz réznego rodzaju zwigzkow
wyznaniowych. Wydzial czwarty, odpowiedzialny za merytoryczne zada-
nia BAil, opracowywat biuletyny okresowe. W jego sktad wchodzit Zespot
Informacji Biezacej, ktory pracowal 24 godziny na dobe. Mial on za zadanie
opracowywanie informacji dotyczacych najwazniejszych wydarzen zaréwno
z kraju, jak i ze $wiata. Powstanie Biura zbieglo si¢ w czasie z rewolucja
w dziedzinie technologii infomacyjnych, co miato wyrazne odbicie w szyb-
kiej ewolucji metod pracy komarki. Poczatkowo funkcjonariusze wertowali
setki gazet i czasopism, a tworzac raporty i opracowania, postugiwali si¢
gtownie klejem i nozyczkami. Z czasem na biurkach pojawily si¢ kompu-
tery, a analitycy uzyskali dostep do internetu i ogromnej ilosci cyfrowych
baz danych"®. Nie ulega watpliwoséci, ze Biuro Analiz i Informacji bylo
pierwsza nowoczesng komorka analityczng, zajmujaca si¢ wylacznie biatym
wywiadem, w polskich stuzbach specjalnych. Doswiadczenia zdobyte w trak-
cie jej organizacji oraz wypracowane metody pracy umozliwily stworzenie
sprawnie dzialajacych pionéw analitycznych w wielu panstwowych instytu-

7B, Sienkiewicz, Historia pewnego zludzenia, ,Przeglad Bezpieczenistwa Wewnetrznego”
Wydanie Specjalne, 6 kwietnia 2010, s. 52.
18 p. Niemczyk, BAL.., s. 63-66.
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cjach. Najlepszym tego przykladem jest powstanie i pdzniejsza dziatalno$é
Osrodka Studiow Wschodnich.

%%

Historia bialego wywiadu wydaje si¢ bardzo bogata i tak dluga, jak historia
zinstytucjonalizowanego szpiegostwa. Za poczatek tej dyscypliny wywiadow-
czej uznaé nalezy narodziny nowoczesnej prasy. Z kolei powstanie kolej-
nych mediéw, takich jak radio, telewizja czy w koncu internet, znaczaco
przyspieszyly jej rozwdj, a takze zdecydowanie poszerzyly zakres i skale
wykorzystania otwartych Zrédet informacji w dziatalnosci wywiadowcze;.

Pierwsze, specjalnie wydzielone komorki, zbierajace informacje na
potrzeby wywiadowcze metodg bialego wywiadu, pojawily si¢ w okresie mie-
dzywojennym. Niewatpliwie krajami najszerzej wykorzystujacymi omawiang
dyscypling wywiadowcza byly Wielka Brytania oraz Stany Zjednoczone.
To wtasnie w tych panstwach jeszcze w trakcie trwania drugiej wojny zbu-
dowano potezne struktury odpowiedzialne za systematyczny monitoring
audycji zagranicznych stacji radiowych oraz prasy. Z otwartych zrddet
informacji stosunkowo intensywnie korzystal réwniez wywiad niemiecki.
W trakcie zimnej wojny, wczesniej powstale struktury byly nieustannie
rozbudowywane, za$ uzyskiwane przez nie informacje stanowily znaczaca
cze$¢ urobku wywiadowczego. Wydaje sie wigc, ze to wlasnie monitoring
mediow stal si¢ fundamentem dzisiejszego, nowoczesnego wywiadu jaw-
nozrédtowego. Warto odnotowac réwniez fakt niezwykle szerokiego i bar-
dzo dobrze zorganizowanego wykorzystania otwartych zrdédet informacji
w Chinskiej Republice Ludowej. Kraj ten jako jeden z pierwszych stwo-
rzyl rozbudowany system pozyskiwania i analizy informacji o charakterze
naukowo-technicznym pochodzacych ze zZrodet jawnych.

Rowniez w Polsce metoda bialego wywiadu rozwijala si¢ dobrze. Co
prawda przed wybuchem drugiej wojny §wiatowej polskie stuzby nie moni-
torowaly radia i prasy w skali takiej jak Brytyjczycy, Niemcy czy Amerykanie,
jednak wykorzystanie tych Zrédet w trakcie dziatan polskiego wywiadu byto
raczej czesta praktyka. Teze te w szczegolnosci potwierdza skala wykorzy-
stania otwartych zrdédet informacji w dziedzinie wywiadu gospodarczego,
prowadzonego przez Polska Agencj¢ Informacji Handlowej. Byta to niewat-
pliwie najwigksza i najsprawniej dzialajaca instytucja w II RP, ktorej funk-
cjonowanie oparte bylto przede wszystkim na szerokim wykorzystaniu tech-
nik biatego wywiadu. W okresie powojennym, podobnie jak w calym bloku
wschodnim, réwniez w Polsce omawiana dyscyplina wywiadowcza zostala
dosy¢ silnie zaniedbana. W tym wlasnie okresie zaczela by¢ dostrzegalna
powazna dysproporcja w zakresie monitoringu mediéw po obu stronach
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zelaznej kurtyny. O ile na Zachodzie byt on prowadzony w sposéb planowy
i systematyczny, przede wszystkim na szczeblu centralnym, o tyle stuzby
wywiadowcze panstw bloku wschodniego siegaly do ogdlnie dostepnych
zrodel jedynie na najnizszym szczeblu i to w sposdb bardziej przypadkowy
niz planowy.

Ten ostatni fakt odbil si¢ niewatpliwie na nowo budowanych struktu-
rach analitycznych stuzb specjalnych III RP. Trudne poczatki Biura Analiz
i Informacji UOP daty zaczatek polskiej szkole analizy informacji oraz silny
impuls do szerszego wykorzystania metody bialego wywiadu w innych stuz-
bach i instytucjach panstwowych. Niemiej jednak braki, zaniedbania okresu
PRL-u, a przede wszystkim negatywne stereotypy, ktorymi przesigknieci byli
starzy funkcjonariusze SB, kontynuujacy stuzbe w nowej rzeczywistosci, na
dlugie lata utrudnity budowe nowoczesnych i sprawnie dziatajacych struktur
analitycznych wykorzystujacych otwarte zZrédta informacji.






Rozdziat III

Wybrane otwarte zrodla informacji

1. Podzial otwartych Zrodel informacji

Podstawowym podziatem, ktérego dokona¢ mozna w celu uporzadkowania
otwartych zrédel informacji, jest wyodrebnienie dwdch grup - zrodet pier-
wotnych oraz wtérnych. Te pierwsze zawieraja oryginalny opis obserwa-
cji, spostrzezen czy badan, drugie za$§ gromadza, przetwarzaja i prezentuja
informacje pochodzace ze zrddel pierwotnych. Im informacja mniej prze-
tworzona, im blizej Zrédla pierwotnego zostanie pozyskana, tym jest cen-
niejsza i latwiejsza w ocenie. Okolicznosci powstania informacji, warunki jej
przechowywania i przekazywania rzadko sg jednak w pelni znane, dlatego
tez jej ocena jest czasem niezwykle problematyczna. Czestokro¢ juz samo
precyzyjne ustalenie, gdzie informacja zostala wytworzona, bywa niemoz-
liwe. To z kolei jest warunkiem koniecznym do ustalenia, czy mamy do
czynienia ze zZrodtem pierwotnym czy wtérnym.

Informacje przypisa¢ mozna réwniez do konkretnych kanatéw informa-
cyjnych. Pierwszym takim kanatem jest sSrodowisko naukowe i akademickie.
Wyrdznic tu mozna réznego rodzaju programy szkoleniowe, wyklady, prace
dyplomowe czy wyniki badan i analiz. Za drugi kanal mozna uzna¢ admi-
nistracj¢ publiczng, organizacje migedzynarodowe i pozarzagdowe. Podmioty
te tworza i udostepniaja dokumenty, bazy danych oraz raporty i analizy
o réznym charakterze. Trzecim kanatem s3 podmioty komercyjne i §rodki
masowego przekazu. Produkuja, nadaja i publikujg tresci opisujgce aktualne
problemy o charakterze lokalnym, regionalnym i globalnym. Prowadzg auto-
nomiczne bazy danych z wlasnymi materiatami. Kanal czwarty to biblioteki,
dostarczajace informacji zawartych w swoich zbiorach (ksigzkach, czaso-
pismach, starodrukach) oraz tworzace katalogi i bazy danych pomagajace
w ich wyszukiwaniu. Za kanal piaty uzna¢ mozna osoby fizyczne, ktére
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w roznej formie dostarczajg informacji, niewystepujacych jeszcze w sfor-
malizowanych Zrédtach'™.

Podzial zZrodet informacji tylko z pozoru wydaje sie prosty. Wynika to
z faktu, ze wspolczes$nie poszczegdlne kategorie niezwykle silnie sie prze-
nikaja. Szczegélnie dobrze widoczne jest to w przypadku internetu, ktory
w zasadzie zawiera w sobie niemal wszystkie pozostate zrédla informacji.
Inng trudnoscig w stworzeniu kompletnej i w pelni jednoznacznej typologii
otwartych zrédel sg niezbyt wyrazne granice, za ktérymi konczy si¢ bialy
wywiad. Biorac jednak pod uwage doswiadczenia historyczne i przyjeta juz
metodyke, mozna wyr6zni¢ takie grupy zrédel, jak prasa, literatura, radio
i telewizja, ogélnodostepne rejestry, bazy danych, dokumenty, geoinformacja
oraz internet. Trzeba jednak wyraznie zaznaczy¢, iz wymienione kategorie, jak
juz wyzej wspomniano, nie s3 w pelni rozlgczne (przenikaja si¢ nawzajem).
Spowodowane jest to przede wszystkim postepujaca cyfryzacja, w wyniku
ktorej do cyberprzestrzeni przenoszone sa coraz to nowe bazy danych
oraz cale systemy przechowywania, przetwarzania i wymiany informacji.

2. Prasa

Prasa to potoczne okre$lenie uzywane w stosunku do dziennikéw oraz réz-
nego rodzaju czasopism o charakterze informacyjnym, wydawanych perio-
dycznie (przynajmniej raz do roku), wyrdzniajacych sie¢ stalym tytulem
i kolejnym numerem. Niewatpliwie to wlasnie narodziny prasy byly jedna
z najistotniejszych podwalin bialego wywiadu. Juz w XIX wieku stuzby
panstwowe, zajmujace si¢ zbieraniem informacji, szeroko korzystaty z owo-
cow dziennikarskiej pracy. To wlasnie w tym okresie rozpoczat si¢ proces,
ktérego final obserwujemy dzisiaj — ze zdobywania informacji praca stuzb
zaczeta przesuwac sie w strong ich selekcji, weryfikacji i oceny. Poczatkowo
gwaltowny rozwoj prasy spowodowal nawet, ze w potowie XIX nastapit cza-
sowy zanik panstwowych struktur wywiadowczych (np. w krajach takich,
jak Wielka Brytania, Francja czy Austria)'?’. Przyczyng byl znaczgcy wzrost
wydawanych tytulow, coraz wigksze naklady i przede wszystkim nieustanne
poszerzanie tematyki, z ktorg zapozna¢ si¢ mozna bylo w prasie. Jak wiec
wida¢, juz okresie ksztaltowania sie pierwszych nowoczesnych struktur
wywiadowczych, dziennikarstwo oraz otwarte zrédia informacji stanowity
jeden z fundamentéw wywiadu.

9 K. Liedel, T. Serafin, Otwarte zrédla informacji w dzialalnosci wywiadowczej, Warszawa
2011, s. 59.
120 M. Herman, Potgga wywiadu, Warszawa 2002, s. 24.
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To wlasnie w owym czasie pojawily sie rowniez pierwsze prywatne agen-
cje prasowe, ktore znaczaco przyczynily si¢ do rozwoju bialego wywiadu.
Sa to instytucje dzialajace do dzisiaj, a zajmujace si¢ dostarczaniem mate-
rialu innym mediom (poczatkowo prasie, pdzniej radiu i telewizji, a obecnie
réwniez serwisom internetowym). Dzieki temu media te mogg zaoszczg-
dzi¢ na kosztach utrzymywania wlasnych korespondentéw, zagranicznych
i terenowych. Rozsiani po calym $wiecie przedstawiciele agencji sa w stanie
w ciggu kilku minut przygotowaé informacje i wysla¢ ja natychmiast do
centrali. Wspoélczesnie istnieje wiele duzych, miedzynarodowych agencji
prasowych (np. Agencja Reutera zalozona w 1849 roku w Paryzu), pozy-
skujacych ogromne ilosci stosunkowo wiarygodnych i wstepnie zweryfiko-
wanych informacji (co jest konieczne w czasach niezaleznego dziennikar-
stwa doby internetu)'?!. Staly monitoring doniesien agencji prasowych to
jeden z fundamentéw metodyki pracy wspdtczesnych struktur zajmujacych
siec wywiadem jawnozrédlowym. Pierwsza polska instytucja tego typu to
Polska Agencja Telegraficzna, powstala w grudniu 1918 roku. Dosy¢ szybko
PAT stworzyta stale placowki korespondentéw za granicg, m.in. w Berlinie,
Wiedniu, Paryzu, Rzymie, Krélewcu i Moskwie, za$ informacje z nich pty-
nace wydatnie wspomagaty prace Oddziatu II SG. Polski wywiad nie ogra-
niczyl sie jedynie do analizy informacji jawnie zdobytych przez PAT, ale
szybko zainicjowal stworzenie kolejnej struktury — Agencji Telegraficznej
Express. Dzialalno§¢ ATE wykraczala jednak daleko poza ramy biatego
wywiadu, gdyz poza zdobywaniem informacji, zajmowala si¢ réwniez dzia-
taniami o charakterze propagandowym i dezinformacyjnym. Po wojnie
w Polsce Ludowej panstwowym monopolista na tym polu stala si¢ Polska
Agencja Prasowa, dzialajaca do dzi$ i do dzi$ bedaca jednym z podstawo-
wych zrdédel informacji w analizie jednozrédlowej. Dziennie wysyta ona
ponad 1000 depesz'%.

Jesli chodzi o rozwoj dziennikarstwa, szerokie wykorzystanie donie-
sien prasowych bylo mozliwe ze wzgledu na fakt, Ze od samego poczatku
znaczna cz¢$¢ informacji, pozostajaca w sferze zainteresowania dziennika-
rzy oraz stuzb wywiadowczych i policji, byla wspdlna. Juz pod koniec XIX
wieku w gazetach pojawialy si¢ sensacyjne nagtéwki i tematy uwazane czesto
za tabu (a wiec dotyczace skandali obyczajowych, brutalnych morderstw,
gwaltéw, wypadkdow, a nawet plotki dotykajace oséb publicznych). Byl to

12l M. Baranowska-Szczepanska, Dziennikarstwo w pytaniach i odpowiedziach, Poznan
2010, s. 29-30.

122 Historia PAP [w:] http://www.pap.pl/palio/html.run?_Instance=cms_www.pap.pl&_
PageID=1&s=0agencji.opis&dz=o0agencji.papsa&_CheckSum=-1787247140 [dostep: 20 lipca
2014]
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$wietny sposdb na zdobywanie nowych czytelnikéw. Podobnie zreszta jak
naglasnianie i angazowanie si¢ w trudne problemy spoteczne, takie jak
walka z korupcjg, nepotyzmem i innymi naduzyciami w sferze publiczne;.
W tym kontekscie bardzo wazne wydaje si¢ wytworzenie specyficznej niszy,
jaka stalo si¢ dziennikarstwo $ledcze. Polega ono na ujawnianiu informa-
cji istotnych dla opinii publicznej, a jednoczesnie trudno dostgpnych dla
badaczy. Uprawiajg je dziennikarze opisujacy i wyjasniajacy sprawy, ktére
najczesciej powinny by¢ przedmiotem dochodzenia policji i prokuratury
(a czasem nawet stuzb specjalnych). Rzetelna publikacja, zawierajaca wyniki
takiego dziennikarskiego sledztwa, poprzedzona jest doglebng weryfikacja
uzyskanych informacji. Polega ona na zdobyciu i wykorzystaniu co najmnie;j
kilku niezaleznych od siebie zrédel informacji oraz uzyciu technik zblizo-
nych do stosowanych przez instytucje posiadajace uprawnienia $ledcze'®.
Co wazne, rozwdj dziennikarstwa $ledczego mial bardzo duzy wpltyw na
znaczace udoskonalanie metod biatego wywiadu. Na przestrzeni lat dzien-
nikarze $ledczy stworzyli wlasny warsztat pracy oparty przede wszystkim na
otwartych zrédtach, tworzac ich typologie i zalecenia dotyczace ich analizy
i weryfikacji informacji z nich pochodzacych!.

Warto zauwazy¢, ze wspolczesnie dzieki tzw. sygnalistom (ang. whi-
stleblower), prasa publikuje czestokro¢ rowniez informacje niejawne, nie-
rzadko majace duzy wplyw na bezpieczenstwo na szczeblu panstwowym
czy miedzynarodowym. Przykladem moga by¢ publikacje w brytyjskim
dzienniku ,, The Guardian” z czerwca 2013, w ktérych ujawniono program
PRISM oraz kulisy pracy amerykanskiej NSA'*. Tak dokladne informagje,
ktorych dostarczyl E. Snowden, na temat tej stuzby nigdy wczesniej nie
byly publikowane. Przyklad ten pokazuje dobitnie, jak poteznym pasem
transmisyjnym moze by¢ prasa (czy tez szerzej cale media), jesli chodzi
o ujawnianie najscislej strzezonych tajemnic panstwowych. Informacje tego
typu sa bezcenne nie tylko dla stuzb przeciwnika, ale w tym konkretnym
przypadku, rowniez m.in. dla terrorystéw, ktorzy zostali uprzedzeni przed
bardzo konkretnymi metodami inwigilacji elektroniczne;j.

Z puntu widzenia analizy Zrédel jawnych przez stuzby i instytucje pan-
stwowe kluczowe znaczenie ma jednak prasa codzienna, branzowa oraz
naukowa. To dzigki niej mozliwe jest zbudowanie np. kompletnego obrazu

123 K. Wolny-Zmorzynski, Zrédta informacji dla dziennikarza sledczego [w:] M. Palczew-
ski, M. Worsowicz (red.), O dziennikarstwie sledczym: normy, zagrozenia, perspektywy, £L6dz
2009, s. 128-135.

124 Szerzej zob.: D. Spark, Dziennikarstwo sledcze: studium techniki, Krakow 2007, s. 45-66.

125 G. Greenwald, E. MacAskill, NSA Prism program taps in to user data of Apple, Google
and others, “The Guardian”, 7 czerwca 2013 [w:] http://www.theguardian.com/world/2013/
jun/06/us-tech-giants-nsa-data [dostep: 20 lipca 2014].
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danego sektora przemystu, sytuacji danej mniejszosci etnicznej w odlegtym
panstwie czy mechanizméw zmian w aparacie wladzy sgsiedniego kraju.
Analiza prasy pozwala wiec na zbudowanie szerokiego kontekstu dla opra-
cowywanego zagadnienia. Nic wiec dziwnego, ze przez wiele dziesig¢cioleci
bylo to jedno z podstawowych zadan rezydentur wywiadu dzialajacych
za granica. Szczegdlnie intensywna praca analityczna ze Zrédlami praso-
wymi trwata w okresie zimnej wojny. Jak juz wspomniano w poprzednim
rozdziale, w tej dziedzinie prym wiedli Amerykanie oraz wywiady panstw
zachodnioeuropejskich. Jak wynika z materialéw zgromadzonych przez
polska Stuzbe Bezpieczenstwa, gromadzeniem informacji jawnych zajmo-
waly si¢ przede wszystkim placowki dyplomatyczne panstw zachodnich,
znajdujace si¢ w naszym kraju. Systematycznie prenumerowaly one czaso-
pisma oraz dokonywaly hurtowych zakupéw materialow specjalistycznych,
skupiajac sie glownie na publikacjach z zakresu wojskowosci, ekonomii,
kryptografii, samoobrony czy dziatalnosci organizacji paramilitarnych!?.
Z oczywistych wzgledow tylko czes¢ pozyskanych w ten sposéb danych
jawnozrédlowych byla analizowana na miejscu, reszta trafiata do wyspe-
cjalizowanych osrodkéw tlumaczen oraz analiz za granica. CIA oprocz
os$rodka w Izraelu wykorzystywala krajowe placowki naukowe — np. Instytut
Technologii w Massachusetts czy uniwersytety w Stanford i Michigan.
Z podobnej wspolpracy korzystaly stuzby brytyjskie (wykorzystujace uni-
wersytet w Manchesterze i biblioteke Greenwich) oraz zachodnioniemiec-
kie (wspolpracujace w zakresie bialego wywiadu z Instytutem ds. Badan
Rynkéw Wschodnich w Hamburgu)'>.

Wspolczesnie prasa takze jest szeroko wykorzystywana przez stuzby spe-
cjalne, rowniez te wojskowe. Dzigki branzowym periodykom (w przypadku
polskiego rynku wydawniczego takim jak np. ,Nowa Technika Wojskowa”,
»Armia” czy ,Strzal”) mozliwy jest wygodny i sprawny monitoring tren-
dow w dziedzinie najnowszych technologii wojskowych, efektéw wykorzy-
stania nowego sprzetu czy w koncu zmian organizacyjnych zachodzacych
w innych armiach. Co istotne, informacje te sa przydatne nie tylko anali-
tykom zajmujacym si¢ wasko rozumianym naukowo-technicznym wywia-
dem wojskowym. Wiedza zdobyta dzieki monitoringowi prasy fachowe;j
pozwala réwniez na wyrobienie opinii na temat rynku zbrojeniowego, jego
najnowszych produktéw oraz aktualnych trendéw, funkcjonariuszom odpo-

126 7. Wieckiewicz, Niektére formy i metody dzialalnosci wywiadowczej. Publikacje i mie-
dzynarodowy ruch osobowy, Departament Szkolenia i Doskonalenia Zawodowego MSW,
Warszawa 1974, s. 18-19.

127 W. Nowak, Metody pracy kontrwywiadowczej, Departament Szkolenia i Doskonalenia
Zawodowego MSW, Warszawa 1985, s. 73-74.
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wiedzialnym za ostong antykorupcyjng i kontrwywiadowcza przetargow
na sprzet wojskowy. Ten element wywiadu jawnozrodlowego wydaje sie
wiec wspolczesnie niezbedny do skutecznego przeciwdziatania nieprawi-
dlowosciom w szeroko pojetym obszarze zamdwien publicznych, istotnych
z punktu widzenia bezpieczenstwa panstwa.

Z perspektywy dzialan o charakterze wywiadowczym oraz policyj-
nym prasa stanowi wigc zrédlo informacji, ktére sklasyfikowaé mozna
na dwoch poziomach. Po pierwsze, moga by¢ to informacje ogoélne, przy-
datne do zbudowania tla istotnych wydarzen oraz lepszego zrozumienia ich
mechanizmdéw. Dostepnos¢ tego typu danych jest duza (rowniez po polsku
lub angielsku). Po wstepnym opracowaniu pozwalajg one stworzy¢ ramy,
w ktore wpisa¢ mozna konkretne informacje, zdobyte droga operacyjna
badz jawnie. To wlasnie te konkretne, szczegélowe informacje stanowig
drugi poziom klasyfikacji. Najprzydatniejszym zrédlem wydaje si¢ tutaj
prasa lokalna?®. Mozna szczegdtowo przeczyta¢ w niej o interesujacych
nas osobach, ich powigzaniach czy znalez¢ relacje bezposrednich swiadkow
analizowanych wydarzen. Dostepnos¢ tego typu tytulow jest juz zdecydowa-
nie mniejsza. Zazwyczaj brakuje wydan internetowych, wiec konieczne jest
nabycie egzemplarza papierowego. Jesli jest to pozycja zagraniczna z odle-
glego rejonu, jej zdobycie moze stanowi¢ znaczacy trudno$¢ i zauwazalnie
podnies¢ koszty oraz opo6zni¢ analizg. Do tego kolejnym - czesto bardzo
trudnym do pokonania problemem - jest jezyk, w ktérym tekst zostal napi-
sany. Jesli jest on egzotyczny, konieczna jest pomoc ttumacza, co znowu
zmniejsza szybko$¢ i sprawno$¢ analizy.

Obok prasy lokalnej bardzo bogatym zrédlem informacji na temat roz-
nych spolecznosci i grup nieformalnych sa tzw. fanziny (skroét od ang. fan
magizine), czyli czasopisma tworzone przez amatoréw, bedacych mifoéni-
kami danej dziedziny. Fanziny wydawane sg zardwno w wersji papierowe;j,
jak i elektronicznej, rzadko jednak wychodzg poza wewnetrzny obieg danej
grupy czy subkultury. Ten typ wymiany i rozpowszechniania informacji jest
szczegblnie popularny w srodowisku kibicow pitki noznej, zwlaszcza wsréd
ich najzagorzalszej czesci czyli tzw. ultrasow (tac. ultra — skrajny). Z zalozenia
fanziny miaty odgrywac role zamknietych foréw wymiany wiedzy i doswiad-
czenn dotyczacych dzialalnosci kibicow. W praktyce jednak zdobycie tego
typu materialéw nie jest trudne. Mozna je bowiem po prostu naby¢ lub tez
wymienia¢ si¢ nimi. Co wazne, podobne pisma ukazuja si¢ rowniez w innych
subkulturach, o skrajnie odmiennym profilu — np. w srodowisku wspinaczy
gorskich - dlatego moga dostarczy¢ wartosciowych informacji o wybranych
grupach. Tres¢ zawarta w fanzinach zawiera niezwykle cenng, czesto wrecz

128 K. Liedel, T. Serafin, Otwarte zrédla informacji..., s. 65.
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unikatowa, gdyz pozbawiona cenzury wiedz¢ na temat ludzi tworzacych
badane $rodowisko. Na jej podstawie bez trudu zbudowa¢ mozna mape ich
pogladéw, wyznawanych warto$ci oraz przyjmowanych postaw'?’.

Wspolczesnie analiza prasy, dzigki internetowi i mediom elektronicz-
nym, diametralnie zmienila ksztalt. W dobie wydan elektronicznych naby-
wanie i transport papierowych wydan czasopism przestaly mie¢ sens (moze
z wyjatkiem niskonakladowej prasy lokalnej). Réwniez ttumaczenie dzigki
rozbudowanym narzedziom elektronicznym jest obecnie prostsze i, co naj-
wazniejsze, duzo szybsze i sprawniejsze. Latwiejsze stalo si¢ tez tworzenie
oraz szybkie przeszukiwanie baz danych, dostepnych w przystepnej, elek-
tronicznej formie. Same za$ bazy mozna zawezi¢ do najpotrzebniejszych
informacji, gdyz prowadzenie archiwéw w formie elektronicznej (do ktd-
rych mozna uzyska¢ szybki i stosunkowo anonimowy dostep z zewnatrz)
stalo sie¢ domeng wydawcow konkretnych tytuléw. Zmiany w prasie, ktore
przyniosta rewolucja informatyczna, nie sg jednak bynajmniej tylko i wytacz-
nie pozytywne. Prasa jest bowiem coraz silniej wykorzystywana jako narze-
dzie walki informacyjnej, a dziennikarska niezaleznos$¢ systematycznie
spada (doskonalg tego ilustracja moze by¢ ksztalt i rola systemu mediow
w Federacji Rosyjskiej w okresie rzadéw Wtadimira Putina). W oczywisty
sposob pociaga to za sobg réwniez spadek obiektywizmu informacyjnego
oraz zwiekszenie si¢ podatnosci prasy na réznego rodzaju akcje dezinfor-
macyjne (prowadzone zardwno przez podmioty prywatne, jak i panstwowe
- np. obce stuzby specjalne).

3. Szara literatura

Obok prasy do ogromnie waznych Zrédet otwartych nalezy zaliczy¢ literature.
Istotne sg przede wszystkim publikacje ksigzkowe (zwlaszcza te zawierajace
wiedze specjalistyczna — np. opracowania naukowe). Czestokro¢ przydatne
okazujg sie rowniez pozycje biograficzne®’. Dostep do ksigzek mozliwy jest
oczywiscie poprzez ksiggarnie i biblioteki, jednak w ostatnich latach ogromng
popularnos¢ zdobyty tzw. e-booki, czyli ksigzki w formie elektroniczne;.
Ich pozyskanie jest niezmierne proste i szybkie, gdyz odbywa si¢ przez
internet. Inng zaleta jest tez mozliwo$¢ duzo sprawniejszej (bo czesciowo
zautomatyzowanej) analizy tresci. Wraz z pojawieniem si¢ ksigzek w formie

129 K. Radwaniak, P.]. Wrzosek, Bialy wywiad w Policji - pozyskiwanie i analiza infor-
macji ze Zrédet otwartych [w:] J. Konieczny (red.), Analiza informacji w stuzbach policyjnych
i specjalnych, Warszawa 2012, s. 122.

10 Tbidem, s. 123.
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elektronicznej bardzo popularne stalo si¢ zjawisko tzw. self-publishingu,
czyli publikowanie wlasnych tekstow (czestokro¢ zawierajacych fachowa
i niezwykle przydatng wiedze) w internecie, bezposrednio przez autorow,
jeszcze przed ich ukazaniem sie w formie drukowanej. Ma to niemale zna-
czenie, gdyz dostep do takich pozycji jest znacznie fatwiejszy (o co dbaja
sami autorzy, w celu uzyskania wiekszej liczby cytowan) oraz szybszy (gdyz
znika dlugotrwaly proces zwiazany z przygotowaniem ksigzki do druku).

Na szczego6lng uwage zasluguje jednak tzw. szara literatura (ang. grey
literature). Tym mianem okreéla si¢ potocznie trudno dostgpne ksigzki
i opracowania, ktére najczgséciej nie sg objete rejestracja bibliograficzna,
a takze dokumenty rzagdowe, akademickie, biznesowe i przemystowe, pozo-
stajace poza komercyjnym obiegiem wydawniczo-ksiegarskim'™!. Tworzone
sg przez bardzo rézne podmioty, m.in. instytucje rzagdowe wszystkich szcze-
bli, osrodki akademickie (instytuty, laboratoria), biblioteki, fundacje, osrodki
gospodarcze i przemystowe, profesjonalne stowarzyszenia i federacje zawo-
dowe, osrodki badawcze, ktdre statutowo nie prowadza dziatalnosci wydaw-
niczej. Adresatami i uzytkownikami sg okreslone instytucje lub konkretny
ograniczony krag osob, dla ktérych stanowia one pierwotne zrdédla specja-
listycznej informacji. Szara literatura z zatozenia kolportowana jest w nie-
wielkiej liczbie egzemplarzy'2.

Wiréd zrédel niepublikowanych mozna wskaza¢ na co najmniej kilka
kategorii szarej literatury. Po pierwsze — sprawozdania i raporty naukowe,
techniczne, ekonomiczne, spoleczne i inne, powstajace w instytucjach publicz-
nych i prywatnych. Po drugie — materialy pokonferencyjne niepublikowane
i niedostepne za posrednictwem handlowych sieci ksiegarskich. Po trzecie -
réznego rodzaju normy, zalecenia techniczne, ekspertyzy oraz niektdre opra-
cowania statystyczne. Po czwarte — ttumaczenia niepublikowane. Po piate -
artykuty specjalistyczne ukazujgce si¢ w czasopismach wydawanych w matych
nakladach, udostepnianych nieodptatnie lub o zasiegu lokalnym (nieobjete
rejestracjg ISSN). Po szdste — dokumentacja techniczna, promocyjna i rekla-
mowa®?. Po siddme - dysertacje magisterskie i doktoranckie. Po 6sme —
materialy metodyczne i szkoleniowe przeznaczone do uzytku wewnetrznego.

Szara literatura wydaje si¢ istotnym zrédlem informacji ze wzgledu
na kilka czynnikdw. Po pierwsze - jest zazwyczaj bardzo aktualna;
nieoficjalne dokumenty ukazuja si¢ z reguly szybciej niz formalne publikacje

BL'S, Cisek, Szara literatura jako zrédlo informacji biznesowej. Zarys problematyki [w:]
http://ebib.oss.wroc.pl/2002/40/cisek.php#3 [dostep: 21 lipca 2014].

2 Szara literatura - instrukcja [w:] http:// ibin.us.edu.pl/cbn/szara_literatura.doc [dostep:
21 lipca 2014].

133 Szara literatura [w:] http://www.mini.pw.edu.pl/~dryzek/www/?S%B3ownik:Szara_lite-
ratura [dostep: 21 lipca 2014].
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(przykladem moga by¢ chociazby materialy konferencyjne rozdawane
uczestnikom w trakcie obrad). Po drugie - kompletnos¢ informacji; wia-
domosci zawarte w ,,szarych publikacjach” sg czesto bardziej szczegdtowe
niz te, ktére znajda si¢ w ewentualnych pdzniejszych oficjalnych publi-
kacjach, np. w artykule naukowym z reguly nie opisuje si¢ drobiazgowo
wszystkich zastosowanych technik badawczych, faz eksperymentéw itp.,
natomiast informacje takie moga znalez¢ si¢ w sprawozdaniu z badan. Po
trzecie i najwazniejsze — w tego typu opracowaniach znalez¢ mozna infor-
magcje najbardziej unikatowe. Znaczna czes¢ danych tam zawartych nigdy nie
trafi do dokumentéw publikowanych przez profesjonalnych wydawcow'*.

Wydawac by sie¢ moglo, ze szara literatura nie do konca przystaje do defi-
nicji informacji jawnozrodlowej zaprezentowanej w poprzednim rozdziale.
Niemniej jednak dostep do zrodel okreslanych mianem szarej literatury utrud-
niony jest tylko pozornie. W wielu krajach na $wiecie istnieja elektroniczne
bazy danych (np. serwis OpenGrey.eu), w ktérych gromadzone sg opracowa-
nia wtasnie tego typu. Dotarcie do nich, dzigki internetowym wyszukiwar-
kom, nie jest wiec az tak problematyczne, jak bylo to jeszcze kilka lat temu.
Podobnie jest rowniez w Polsce, gdzie od 2001 roku Osrodek Przetwarzania
Informacji we wspoétpracy z bibliotekami i osrodkami informacji przysta-
pil do organizowania Krajowego Systemu Informacji o Szarej Literaturze
- POLSIGLE - po$wigconego réznym rodzajom dokumentéw niekonwen-
cjonalnych i trudno dostgpnych. System powstat z inspiracji Europejskiego
Stowarzyszenia Uzytkownikéw Szarej Literatury - EAGLE - jako narodowy
system informacji o szarej literaturze wspodlpracujacy z europejskim syste-
mem SIGLE. Jego uczestnikami, poza krajami Unii Europejskiej, sa rowniez
m.in. Rosja, Stany Zjednoczone i Japonia. Zgodnie z przyjeta koncepcja,
struktura organizacyjna polskiego systemu jest dwustopniowa. Obejmuje,
po pierwsze, krajowy o$rodek POLSIGLE, odpowiedzialny za organizacje,
rozwdj i eksploatacje systemowej bazy danych oraz wspoétprace miedzynaro-
dowa, ktorego role petni Osrodek Przetwarzania Informacji. Drugi poziom
stanowig biblioteki i osrodki informacji, realizujace zadania gromadzenia
i ewidencjonowania oraz opracowywania, archiwizowania i udostepnia-
nia zbioréw szarej literatury, a takze zasilania systemowej bazy danych'®.

System 6w jest jedng z kluczowych czesci sktadowych serwisu interne-
towego Nauka Polska (http://nauka-polska.pl), dajacego dostep do szeregu
baz danych zawierajacych opracowania, takie jak sprawozdania i raporty

134 S, Cisek, Szara literatura jako zrédlo informacji biznesowej. Zarys problematyki [w:]
http://ebib.oss.wroc.pl/2002/40/cisek.php#3 [dostep: 21 lipca 2014].

135 POLSIGLE [w:] http://nauka.opi.org.pl/polsigle/polsigle_opis.htm [dostep: 22 lipca
2014].
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z badan naukowych, materialy konferencyjne, informacje o instytucjach
naukowych, pracach badawczo-rozwojowych, organizowanych targach,
konferencjach i wystawach czy tez spis nazwisk ludzi zwigzanych z poszcze-
gblnymi dziedzinami nauki oraz informacje o ich dorobku naukowym®"®.

4. Radio i telewizja

Pierwsza potowa XX wieku to niewatpliwie okres przelomu i czas burzli-
wego rozwoju mozliwosci sSrodkéw masowego przekazu. Poczatkowo radio,
a pozniej telewizja staly si¢ mediami, z ktérymi zetkna¢ si¢ musial kazdy
z obywateli panstw rozwinietych. Nic wiec dziwnego, Zze ich monitoring
okazal sie jednym z wazniejszych elementéw bialego wywiadu. Gléwnym
powodem, dla ktérego zarowno radio, jak i telewizja staly si¢ na tym polu
tak wazne, jest fakt, ze sg to formy przekazu bedace nosnikami najbardziej
aktualnych informacji. Zwlaszcza obecnie, kiedy programy emitowane s3
24 godziny na dobe przez 7 dni w tygodniu. Wspdlczesnie istniejg setki
stacji nadawczych z tysigcami programow i audycji. Nic wigc dziwnego,
ze juz od dluzszego czasu na ich okreslenie uzywa si¢ pojecia mass media,
co odzwierciedla nie tylko ich olbrzymi zasieg, ale rowniez potezng sile
oddziatlywania spotecznego’’. Chociazby z tej przyczyny ich staly monito-
ring przez stuzby i instytucje panstwowe stal sie faktem juz wiele lat temu.

Przydatno$¢ radia i telewizji jako otwartych zrédel informacji stale
ros$nie. Dzieje sie tak, gdyz udzial programéw informacyjnych i publicy-
stycznych w stosunku do programoéw i audycji czysto rozrywkowych stale
sie zwigksza. Olbrzymie znaczenie mialo pojawienie si¢ kanalow wylacznie
informacyjnych, wyodrebnionych z raméwki doczasowych stacji (tyczy sie to
przede wszystkim telewizji). Kanaly te w wigkszosci podzieli¢ mozna na dwie
grupy - skoncentrowane na podawaniu informacji o charakterze spoleczno-
-politycznym oraz finansowo-politycznym. Jesli chodzi o telewizje, to samo
pojecie kanatéw informacyjnych jest stosunkowo nowe. Najczesciej opisuje
sie je jako wyspecjalizowane kanaly telewizyjne, na ktérych serwisy informa-
cyjne i programy publicystyczne sa nadawane przez cala dobe. Najnowsze
wydarzenia sg prezentowane systematycznie, a bloki informacyjne i publi-
cystyka przeplatane sg analizami sytuacji politycznej, spolecznej i gospo-
darczej oraz filmami dokumentalnymi i reportazami. Kanaly informacyjne
podzieli¢ mozna na publiczne oraz prywatne. Wsrod tych pierwszych
najbardziej wszechstronnym i najefektywniej zorganizowanym jest bez

136 Nauka Polska [w:] http://nauka-polska.pl/index.shtml [dostep: 22 lipca 2014].
137 K. Radwaniak, P.J. Wrzosek, Bialy wywiad w Policji..., s. 123.
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watpienia BBC (British Broadcasting Corporation — Brytyjska Korporacja
Nadawcza), majaca, jak juz wczesniej wspomniano, spore doswiadczenie
w monitoringu medidéw na potrzeby brytyjskiego wywiadu. Kanal BBC
World News dostepny jest na calym $wiecie, za§ BBC News na terenie
Wielkiej Brytanii. Oba kanaly charakteryzuja si¢ selekcja informacji (tzw.
gatekeeping) dokonywang na innych zasadach (przede wszystkim udzialem
informacji regionalnych). Podobnie sytuacja wyglada w wypadku innych
publicznych nadawcéw. Przykladowo polski kanal TVP Info kfadzie nacisk
na przekazywanie informacji ze swojego kraju (regionu). Identycznie sytu-
acja wyglada w przypadku stacji komercyjnych, finansowanych ze $rod-
kow prywatnych. Najwiekszym kanalem tego typu jest CCN International
oraz CNN przeznaczonym dla odbiorcéw amerykanskich. Ponadto wymie-
ni¢ warto kanaly takie, jak Fox News Chanel, Sky News, Al-Arabija czy
Al-Dzazira (dzialajacy réwniez w wydaniu miedzynarodowym - Al Jazeera
English). W Polsce najpopularniejszymi komercyjnymi kanatami informa-
cyjnymi sa TVN24 oraz Polsat News"®. Warto podkresli¢, iz wspolczesnie
kazdy z tego typu kanaléw dysponuje rowniez bardzo rozbudowanym inter-
netowym portalem informacyjnym, aktualizowanym na biezaco. Dzigki
temu mozliwa jest nie tylko znacznie szybsza i pelniejsza analiza przekazu,
ale rowniez zdecydowanie latwiejsze staje si¢ wychwycenie rdznic, z pozoru
nieistotnych szczegdétéw oraz kontekstu, komunikatu - w szczegoélnosci
takiego, ktory zostal wytworzony w ramach obcego kregu kulturowego.

Warto zauwazy¢, ze w kontekscie stalego monitoringu miedzynarodo-
wych mediéw niemale znaczenie ma wykorzystanie potencjatu najwiekszych
krajowych nadawcow. Wspolczesnie rozwigzanie takie wydaje si¢ szczegdlnie
interesujace w kontekscie potencjalnych scenariuszy prowadzenia nowocze-
snej wojny informacyjnej. Obecnie agencje informacyjne o charakterze glo-
balnym gromadzg informacje pochodzace od innych $wiatowych nadawcow
i z wlasnych Zrédel, a nastepnie przetwarzaja je i dystrybuuja jako nieza-
lezne, przy czym zazwyczaj w formacie i kontekscie wygodnym dla interesu
wlasnego kraju. Dlatego tez podmioty te z jednej strony moga by¢ wykorzy-
stywane do skutecznego kreowania opinii, z drugiej za§ wystepowa¢ w roli
poteznego narzedzia wywiadu jawnozrédlowego, zdolnego do nadawania
komunikatéw moderowanych i badania oddzwieku, jaki powstaje global-
nie. Wydaje si¢ to zagadnieniem o fundamentalnym znaczeniu, zwlaszcza
w epoce globalizacji i w dziedzinie wspoélczesnego wywiadu, dzialajacego
na szczeblu strategicznym'.

138 K. Liedel, T. Serafin, Otwarte zrédla informacji.., s. 66-67.
139 Globalna telewizja informacyjna i wywiad jawnozrédlowy [w:] http://obserwatorpolityczny.
pl/2p=1655#comments [dostep: 2 wrzesnia 2014].
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Analizujac role radia i telewizji we wspolczesnym biatym wywiadzie,
warto pochyli¢ sie réwniez nad rozwojem metodyki pracy dziennikar-
skiej stuzacej do zdobywania informacji przekazywanych za ich posred-
nictwem. Coraz czesciej s3 to bowiem metody i techniki zblizone do sto-
sowanych przez policje i stuzby specjalne w ramach pracy operacyjne;j.
Wykorzystanie chociazby ukrytej kamery czy prowokacji dziennikarskiej
powoduje, ze informacje zdobyte w ten sposéb moga by¢ naprawde cenne
(nie tylko z punktu widzenia wywiadowczego, ale réwniez procesowego).
Dlatego tez telewizja wydaje si¢ bardzo przydatnym otwartym zrédlem
informacji, je$li chodzi o wykorzystanie go w policji'*’. W tym kontekscie
warto zwroci¢ réwniez uwage na fakt, ze oprocz wykorzystania radia i tele-
wizji w charakterze otwartych zrédet informacji w trakcie analizy materia-
tow dotyczacych konkretnych spraw czy nawet rutynowego ich monito-
ringu przez odpowiednie komorki, spelniajg one jeszcze jedng istotna role
(w szczegolnosci w policji). Chodzi tu o ,wychwytywanie” informacji na
temat zdarzen kryminalnych, przestepstw i réznego rodzaju zagrozen dla
bezpieczenstwa panstwa na biezaco, poza pracg o charakterze analitycznym
- réwniez w czasie pozastuzbowym. Uzyskane w ten sposob prawidlowo
udokumentowane i szybko przekazane informacje moga stanowi¢ spory

i przydatny wklad w calo$¢ procesu analitycznego'!.

5. Ogolnie dostepne rejestry i dokumenty

Jednym z fundamentéw kazdego wspodlczesnego panstwa demokratycz-
nego jest prawo do szerokiego dostepu do informacji publicznej. Pozwala
to na zapewnienie stosunkowo duzej transparentnosci poczynan admi-
nistracji publicznej. Skutkiem tego kazdy przecietny obywatel z zaloze-
nia ma mozliwo$¢ wgladu do ogromnej liczby rejestrow, ewidencji oraz
informatoréw zawierajacych dane, czestokro¢ bardzo cenne z wywia-
dowczego punktu widzenia. Dzigki nim mozliwa jest np. ocena kondy-
cji finansowej interesujacego nas przedsigbiorstwa czy ustalenie skfadu
osobowego zarzadu organizacji pozarzagdowej. Pozwala to na wskaza-
nie oraz udowodnienie wielu powigzan personalnych i finansowych czy
zgromadzenie danych umozliwiajacych zbudowanie gospodarczego tta
analizowanego problemu.

Najwiekszym i najczesciej wykorzystywanym w Polsce tego typu zbiorem
danych jest Krajowy Rejestr Sagdowy (KRS). Sktada si¢ on z trzech osobnych

140 K. Liedel, T. Serafin, Otwarte Zrédla informaciji.., s. 66.
141 ¥ Radwaniak, P. J. Wrzosek, Bialy wywiad w Policji..., s. 123.
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dzialéw. Pierwszy z nich to rejestr przedsiebiorcow (a wigc réznego rodzaju
spotek), drugi zawiera spis dluznikéw niewyptacalnych. Trzeci to rejestr sto-
warzyszen, organizacji spolecznych i zawodowych, publicznych zakladow
opieki zdrowotnej oraz fundacji. Aby uzyska¢ szczegélowe dane o inte-
resujagcym nas podmiocie (przez internet sprawdzi¢ mozna tylko podsta-
wowe informacje) nalezy zapoznac si¢ z pelng dokumentacja znajdujaca sie
w Sadzie Rejonowym terytorialnie wlasciwym ze wzgledu na gléwnga siedzibe
podmiotu. Akta sg udostepniane w czytelniach, po zaméwieniu zlozonym
osobiscie lub drogg telefoniczna. Zazwyczaj dokumenty dostepne sg dzien
po ich zlozeniu. Zamoéwienia dokonuje si¢ na podstawie nazwy poszuki-
wanego podmiotu i jego numeru KRS. Mozna go ustali¢ za pomocg inter-
netowej wyszukiwarki Ministerstwa Sprawiedliwosci (http://krs.ms.gov.pl),
poniewaz w KRS zamieszczane jest wiele szczegétowych danych (a ich udo-
stepnienie jest ustawowym obowiazkiem podmiotéw tam figurujacych), co
stanowi cenny zasdb wiedzy na temat podmiotéw znajdujacych si¢ w zain-
teresowaniu stuzb lub wywiadowni gospodarczych. W praktyce analiza
akt KRS i weryfikacja pozyskanych stamtad danych stanowi podstawowy
element bialego wywiadu ukierunkowanego na informacje o charakterze
ekonomicznym'.

Kolejng wazng baza, udostepniang przez wéjtow, burmistrzéow i prezy-
dentéw miast, jest Ewidencja Dzialalnosci Gospodarczej (EDG). Zawiera
ona wiele informacji na temat os6b prowadzacych dzialalnos¢ gospodarcza
(w tym réwniez na podstawie koncesji i zezwolen). W EDG mozemy znalez¢
dane zawierajagce m.in.: imie i nazwisko przedsiebiorcy, dane firmy, ktéra
prowadzi (a takze firm, ktére prowadzil w przesztosci), numer PESEL, date
urodzenia, adres zamieszkania i siedziby oddziatéw (bytych i aktualnych),
date rejestracji (i wyrejestrowania) dziatalnosci czy przedmiot dziatalnosci.
Zazwyczaj dane te udostgpniane sg réwniez na stronach internetowych miast
i gmin, a zaimplementowana wyszukiwarka ulatwia ich znalezienie. Warto
réwniez doda¢, ze w formie elektronicznej (https://www.ceidg.gov.pl) ist-
nieje réwniez Centralna Ewidencja Informacji o Dzialalno$ci Gospodarczej,
prowadzona przez Ministerstwo Gospodarki.

Rejestr REGON (akronim od Rejestr Gospodarki Narodowej) prowadzony
przez Gléwny Urzad Statystyczny jest kolejng bardzo istotng otwartg baza
informacji. Figuruja w niej wszystkie osoby prawne, jednostki organizacyjne
nieposiadajgce osobowosci prawnej, osoby fizyczne prowadzace dziatalnosé¢
gospodarczy, a takze wszystkie jednostki lokalne tych podmiotow. Znajomos¢
numeru REGON lub NIP (Numer Identyfikacji Podatkowej) pozwala

142 K. Turalinski, Wywiad gospodarczy i polityczny. Metodyka, taktyka i zrédta pozyski-
wania informacji, Radom 2011, s. 63-69.
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uzyska¢ informacje dzieki internetowej wyszukiwarce (http://stat.gov.pl/
regon). Oba numery s3 jawne, za$ firmy, osoby fizyczne i prawne, a takze
inne podmioty, czesto umieszczajg je na swoich stronach internetowych.

Innym przydatnym otwartym zrédlem sg ksiegi wieczyste (KW), prowa-
dzone w celu ustalenia stanu prawnego nieruchomosci. Dzigki digitalizacji
danych mozliwy jest wglad do ich tresci za posrednictwem witryny inter-
netowej Ministerstwa Sprawiedliwosci (http://ekw.ms.gov.pl). Wczesniej
konieczna bylta wizyta we wlasciwym terytorialnie Sadzie Rejonowym. Aby
jednak korzysta¢ z tej bazy, konieczna jest znajomos¢ numeru KW. Mozna
go ustali¢ we wlasciwym terytorialnie Starostwie Powiatowym (w wydziale
wlasciwym rzeczowo dla zagadnien geodezji, kartografii i katastru), poda-
jac adres nieruchomoéci. Dzigki temu mozliwy staje sie wglad do doklad-
nych akt gruntéw lub budynkéw. Numer ten nie podlega ochronie prawnej
i udostepniany jest wszystkim zainteresowanym. Wglad do ksiag wieczystych
nie wymaga rowniez wskazywania interesu prawnego ani zadnych dodat-
kowych zezwolen. Podobnie jak w przypadku dostepu do wszelkich innych
akt sadowych jest tez bezplatny. Ksigega wieczysta podzielona jest na kilka
dzialéw, a kazdemu z nich przyporzadkowane sg inne wpisy tematyczne.
Mozna znalez¢ tam informacje na temat aktualnych i poprzednich wtasci-
cieli nieruchomosci, ograniczen w rozporzadzaniu nieruchomoscig, praw
i roszczen, a takze obcigzen hipotecznych'®.

Wartym uwagi jest rowniez Monitor Sagdowy i Gospodarczy (MSiG),
bedacy ogoélnopolskim dziennikiem urzegdowym, w ktérym publikuje sie
obwieszczenia i ogloszenia wymagane przez Kodeks postepowania cywil-
nego, Kodeks spdtek handlowych, ustawe o Krajowym Rejestrze Sadowym
oraz inne przepisy. Warto zauwazy¢, ze kazdy wpis do rejestru przedsigbior-
cow musi by¢ ogloszony w MSiG. Korzystanie z bazy danych mozliwe jest
przez internet za posrednictwem wyszukiwarki znajdujacej si¢ na stronie
Ministerstwa Sprawiedliwosci (http://pdi.ms.gov.pl). Dostep do publikatora
wymaga jednak rejestracji. W oparciu o dane pochodzace z MSiG dziata
wiele serwiséw o charakterze prawno-gospodarczym (np. Legalis — http://
www.legalis.pl).

Oprocz wyzej wymienionych publicznych baz danych istnieje jeszcze
wiele prywatnych serwiséw ulatwiajacych pozyskiwanie informacji ze zré-
det otwartych. Takie wyspecjalizowane podmioty odptatnie posrednicza
w uzyskiwaniach odpiséw — w imieniu zleceniodawcy realizujac zamoéwienia
i dostarczajac dokumenty pod wskazany adres. Jednym z takich serwiséw
jest np. http://www.krs-odpisy.pl. Mozna zamoéwi¢ tam odpisy informacji

43 K. Turalinski, Wywiad gospodarczy i polityczny. Metodyka, taktyka i zrédta pozyski-
wania informacji, Radom 2011, s. 71-72.



5. Ogdlnie dostepne rejestry i dokumenty 77

m.in. z KRS, EDG, KW, Rejestru Diuznikéw Niewyplacalnych czy tez
Rejestru Zastawow'*.

Warto dodag¢, ze dostep do dokumentow publicznych mozliwy jest za
pomoca wyzej wymienionych baz i rejestrow, ale rowniez na zasadach okre-
$lonych przez ustawe o dostepie o informacji publicznej*>. Prawo do infor-
magcji publicznej pozwala na wglad do dokumentéw urzedowych, korzystanie
z juz przetworzonych przez administracj¢ danych oraz dostep do posiedzen
kolegialnych organéw wiladzy publicznej pochodzacych z powszechnych
wyborow!®. Wbrew pozorom liczba podmiotéw zobligowanych do udostep-
niania informacji publicznej nie jest wcale mala i nie ogranicza si¢ jedynie
do organéw wiladzy publicznej. Obejmuje ona réwniez organy samorzadow
gospodarczych i zawodowych, podmioty reprezentujace Skarb Panstwa oraz
panstwowe i samorzadowe osoby prawne (lub jednostki organizacyjne),
a takze wszelkie podmioty, ktére wykonuja zadania publiczne lub dyspo-
nuja majatkiem publicznym. Jak wiec widaé, w grupie tej znajduje si¢ sporo
komercyjnych firm i przedsigbiorstw kooperujacych w mniejszym lub wiek-
szym stopniu z administracjg panstwowa. Oprocz tego, do udostepniania
informacji publicznej zobligowane s3 rowniez organizacje zwigzkowe oraz
organizacje reprezentujgce pracodawcdéw'’. Informacje uzyska¢ mozna,
skladajac pisemne zapytanie w wybranym urzedzie, wysylajac je droga
e-mailowa lub tez korzystajac ze specjalnego urzedowego publikatora tele-
informatycznego - Biuletynu Informacji Publicznej (BIP). Jest to niezwy-
kle przydatne narzedzie wyszukiwania informacji publicznych, gdyz two-
rzy ujednolicony system stron internetowych, zbudowanych wedle jednego
schematu. Utatwia to wydatnie dostep do konkretnych danych (np. struktury
organizacyjnej, danych personalnych kierownictwa czy danych adresowych).
Istnieje réwniez gldwna strona, na ktdrej udostepniane s3 adresy stron
BIP podmiotéw zobowigzanych do prowadzenia Biuletynu oraz podsta-
wowe dane teleadresowe tych podmiotéw. Dostep do informacji o instytu-
cjach jest mozliwy przez spis podmiotéw, mape oraz modut wyszukujgcy™s.

W kontekscie dostepu do informacji publicznej wspomnie¢ nalezy row-
niez o dokumentach gromadzonych w czasie przetargéw. Dostep do nich
sankcjonuje Prawo zamdwien publicznych'®. Podlegaja one udostepnieniu
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na zasadach dostepu do informacji publicznej. Osoba wystepujaca o wglad
w akta ma prawo wskaza¢ miejsce, gdzie chce to uczynic¢, poprosi¢ o wysta-
nie kopii pocztg, faksem lub tez e-mailem. Co wazne, wiele istotnych i bar-
dzo szczegdtowych informacji jest podawanych przez zamawiajacego juz na
etapie samego ogloszenia. Sg one zawarte w dokumencie pt. ,,Specyfikacja
istotnych warunkéw zamoéwienia”, ktory jest zawsze w formie elektronicz-
nej umieszczony na stronie podmiotu zamawiajacego. Warto dodac, ze od
osoby zainteresowanej dokumentacjg przetargowa nie mozna zadaé inte-
resu prawnego, z powodu ktorego chciataby si¢ zapozna¢ ze wskazanymi
informacjami. Oczywiscie wglad do dokumentéw nie jest nieograniczony,
gdyz jawnos¢ niektérych umoéow moze by¢ wylaczona na podstawie przepi-
s6w o ochronie informacji niejawnej lub tez na podstawie innych tajemnic
(np. przedsigbiorstwa, bankowej, handlowej czy notarialnej) ustawowo chro-
nionych®™. Podkresli¢ nalezy réwniez fakt, ze zaréwno w tym przypadku,
jak i w ogdle, nieudostepnienie informacji publicznej nieobjetej tajemnica
grozi sankcjami karnymi (w tym do roku pozbawienia wolnosci)™". Pokazuje
to, jak w demokratycznym panstwie prawa silna (przynajmniej w teorii) jest
pozycja obywatela i jak duze s3 mozliwosci nieskrepowanego pozyskiwania
informacji od instytucji panstwowych.

Inng wazng bazg informacji publicznej sg systemy Orka oraz Orka 2
zawierajace baze interpelacji, zapytan, pytan i o$wiadczen poselskich.
Czestokro¢ poruszane tam tematy majg ogromne znaczenie dla bezpie-
czenstwa i obronnosci panstwa. Dostep do obydwu archiwéw mozna uzy-
ska¢ poprzez oficjalng strong internetowa Sejmu RP™2. Z witryny tej mozna
pobra¢ réwniez wiele wysokiej jakosci analiz i opracowan sporzadzanych
przez Biuro Analiz Sejmowych™.

Najwigksza, najbardziej uniwersalng i przejrzysta platforma do eksploata-
¢ji danych publicznych z wielu réznych otwartych zrédet, jest jednak powstate
w 2014 roku Centralne Repozytorium Informacji Publicznej (https://danepu-
bliczne.gov.pl). W zalozeniu twércéw Centralne Repozytorium ma stac si¢
otwartym narzedziem informatycznym, ulatwiajagcym dostep i powszechne
wykorzystanie tzw. elementéw zasobu informacyjnego jednostek admi-
nistracji publicznej (a wiec m.in. ich raportéw, sprawozdan, prezentacji
czy faktur). Z perspektywy uzytkownika platforma ma umozliwia¢ proste
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i intuicyjne dotarcie z jednego miejsca do zasobéw informacyjnych pocho-
dzacych od wielu réoznych instytucji. Dzieki ujednoliconemu standardowi
metadanych™ mozliwa jest rowniez szybka i wydajna analiza zawartych
tam informacji przy uzyciu oprogramowania analitycznego oraz bezposred-
nie wykorzystanie ich do budowy aplikacji mobilnych. Kazdy uzytkownik
moze przeszukiwa¢ zasoby informacyjne wedle kryterium podmiotowego,
po kategoriach lub stowach kluczowych oraz przy uzyciu wyszukiwarki. Po
wyszukaniu ma on dostep do metadanych oraz linkéw powigzanych z zaso-
bami i jednostkami informacji publicznej. Uzytkownik moze takze zalozy¢
konto w CRIP, jesli chce tworzy¢ swoje indywidualne zestawienia zasobow
informacyjnych lub mie¢ dostep do swojej historii wyszukiwan. Korzystanie
z Centralnego Repozytorium jest mozliwe takze przez interfejs programi-
styczny (API), ktéry zostat udostepniony z mysla o profesjonalistach — twor-
cach aplikacji i ustug'. CRIP daje wiec ogromne mozliwosci, jesli chodzi
o prowadzanie w pelni zautomatyzowanego wywiadu jawnozrédlowego.

Warto zauwazy¢, ze niematym ulatwieniem w przeszywaniu ogélno-
dostepnych rejestréw znaczenia majg portale obywatelskie, ktorych gléw-
nym celem jest utatwienie spotecznej kontroli nad administracjg publiczna.
W polskich warunkach najlepszym przykladem tego typu witryny moze
by¢ mojePanstwo.pl, bedace otwartym zestawem aplikacji (ang. open source
software)’*®. Ze wzgledu na bardzo duzg liczbe funkcjonalnosci jest on $wiet-
nym narzedziem do przeszukiwania publicznych raportéw i sprawozdan
(np. raportéw NIK, o$wiadczen majatkowych postow i senatoréw czy reje-
stru ich korzysci). Co wazne, portal bardzo dobrze wspolpracuje z wyszu-
kiwarka Google, przez co juz z jej poziomu mozliwe jest wyszukanie wielu
przydatnych informacji (chociazby dotyczacych podmiotéw figurujacych
w KRS). Ponadto serwis wyposazony jest w proste narzedzia analityczne,
pozwalajace m.in. na automatyczng wizualizacje wyszukanych powigzan
osobowych i kapitalowych.

6. Geoinformacja

Geoinformacja to dziedzina geografii zajmujaca si¢ zbieraniem, pozyskiwa-
niem, gromadzeniem, przetwarzaniem, przesylaniem, analizg, interpretacja
danych geoprzestrzenych (a wiec informacji o polozeniu, geometrycznych

154 Rozporzadzenie Rady Ministrow z dnia 12 marca 2014 r. w sprawie Centralnego Repo-
zytorium Informacji Publicznej (Dz.U. 2014 poz. 361), § 6.

155 P, Kozlowski, CRIP - wszystkie dane publiczne w jednym miejscu [w:] http://datablog.
pl/2014/05/21/crip-dane-publiczne-jednym-miejscu [dostep: 29 sierpnia 2014].

156 O portalu [w:] http://mojepanstwo.pl/oportalu [dostep: 22 sierpnia 2014].
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wlasnosciach i przestrzennych relacjach obiektéw zlokalizowanych na
ziemi). Jako, ze dane te s3 w znacznej wigkszosci bezplatnie udostepniane,
korzystanie z opracowan geoinformacyjnych moze by¢ jedng z wazniejszych
technik bialego wywiadu. Podstawowym narzedziem geoinformacyjnym
jest System Informacji Geograficznej (ang. Geographic Information System
- GIS). Jest to system informacyjny stuzacy do wprowadzania, gromadze-
nia, przetwarzania oraz wizualizacji danych geograficznych, ktorego jedna
z funkcji jest wspomaganie procesu decyzyjnego. Kazdy system GIS sklada
sie z bazy danych geograficznych, sprzetu komputerowego, oprogramowa-
nia oraz tworcow i uzytkownikow. Szeroka grupe zastosowan GIS stanowi
wszelkiego typu ewidencja — gruntéw, budynkoéw (wszelkiego rodzaju zaso-
béw). Szczegdlowe informacje tego typu wykorzystuja urbanisci, geodeci,
konstruktorzy. Zastosowanie warstwowej organizacji map umozliwia fatwa
modyfikacje jedynie wybranych obiektéw, bez koniecznosci przerysowywa-
nia calej mapy. Komputerowa ewidencja wlasnosci gruntéw z powodze-
niem moze zastgpi¢ tradycyjng, prowadzong za pomocg rejestrow i map
geodezyjnych (katastralnych). Inng grupe zastosowan stanowi wykorzysta-
nie GIS do przetwarzania informacji o lokalizacji wszelkiego rodzaju zja-
wisk, zwlaszcza tych cechujacych si¢ znaczng zmiennoscia w czasie. W tej
grupie zastosowan miesci si¢ analiza danych o charakterze statystycznym,
takich jak np. zagrozenie przestepczoscia, wystepowanie chordb czy struk-
tura uzytkowania gruntéw. Systemy te moga réwniez by¢ bardzo wygod-
nym narzedziem do przetwarzania danych o infrastrukturze technicznej
terenu (m.in. o sieciach wodociggowych, gazowniczych, energetycznych
czy liniach komunikacyjnych)®’. Dane z omawianych systeméw zazwyczaj
udostepniane s3 na zasadzie komercyjnej, niemniej jednak dzieki organi-
zacjom takim jak Open Source Geospatial Fundation mozliwe jest réwniez
darmowe ich wykorzystanie. Fundacja ta wspiera i tworzy bowiem wysokiej
jakosci otwarte oprogramowanie GIS™®.

Oproécz zaawansowanych narzedzi, jakie daje GIS, istnieje tez wiele por-
tali udostepniajacych mapy oraz zdjecia satelitarne. W polskiej cyberprze-
strzeni najwigkszym i najprzydatniejszym z nich jest bez watpienia Geoportal
powstaty w roku 2005, kiedy Gtéwny Urzad Geodezji i Kartografii rozpoczat
realizacje projektu GEOPORTAL.GOV.PL. W wyniku prac stworzono strone
internetowa pozwalajaca na dostep do wielu geograficznych baz danych.
Jako ze informacja przestrzenna byla wykorzystywana niemal we wszyst-
kich sektorach gospodarki — m.in. w rolnictwie, le$nictwie, budownictwie,
a takze w administracji panstwowej oraz dzialalnosci podmiotéw prywatnych,

7 K. Liedel, T. Serafin, Otwarte zrédla informacji..., s. 69-71.
158 0SGeo [w:] http://www.osgeo.org [dostep: 15 lipca 2014].
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zdecydowano sie na dalszy rozwoj projektu. Obecnie dostepna jest juz druga,
rozbudowana wersja witryny — Geoportal 2. Powstala ona w wyniku kolej-
nego etapu projektu zrealizowanego w 2009 roku i data dostep online do
aktualnej i doktadnej informacji przestrzennej, obejmujacej dane o srodowi-
sku geograficznym, obiektach i zjawiskach w calej przestrzeni geograficznej'™.

Innymi przydatnymi serwisami, dajacymi dostep do map i zdjec sate-
litarnych, s3 m.in. maps.google.pl, bing.com/maps czy targeo.pl. Zwlaszcza
ten ostatni serwis jest niezwykle przydatny w szybkim lokalizowaniu budyn-
kow, gdyz zawiera mapy z tréjwymiarowym obrysem obiektéw. Ponadto
wyjatkowo przydatng ustuga, zwlaszcza podczas doraznego planowania ope-
racyjnego, jest Google Street, udostepniajaca zdjecia ulic wykonywanych
z pespektywy samochodu. Zbidr fotografii jest ogromny, gdyz zawiera wiek-
szo$¢ metropolii i miast na §wiecie. Niezwykle przydatnym zrédlem infor-
macji, zwlaszcza w kontekscie rozpoznania wojskowego, sa réwniez serwisy
internetowe udostepniajace mapy z naniesionymi aktualnymi pozycjami
wojsk. Przyjmuja one zaréwno forme stron internetowych, jak i aplikacji
zintegrowanych z serwisami spotecznosciowymi takimi, jak np. Facebook,
Twitter czy VK.

W tym kontekécie wymie¢ nalezy réwniez bardzo przydatng ustuge
online, jaka jest Wigle.net. Jej zadaniem jest konsolidacja informacji o loka-
lizacji sieci bezprzewodowych na calym $wiecie oraz ich zapisywanie w cen-
tralnej bazie danych. Serwis umozliwia wyszukiwanie sieci Wi-Fi na podsta-
wie wspolrzednych geograficznych, adresu lub nazwy sieci. Ustuge mozna
bardzo efektywnie wykorzysta¢ podczas lokalizowania konkretnych oséb.
Serwis znalazt szerokie zastosowanie w pracy tzw. skip tracerow (tj. poszu-
kiwaczy dluznikéw, ktérzy uchylaja sie od splaty naleznosci, a miejsce ich
pobytu jest trudne do ustalenia).

7. Internet

Bez watpienia internet jest najbardziej unikatowym zrédlem informacji.
W zasadzie powinien by¢ on rozpatrywany w tym wzgledzie na dwdch plasz-
czyznach. Po pierwsze - jako swoiste metazrodio informacji nie tylko opi-
sujace i porzadkujace zrodta wymienione wczesniej, lecz takze zawierajace

59 Informacje ogélne [w:] http://geoportal.gov.pl/web/guest/o-geoportalu/informacje-o-
-projekcie/informacje-ogolne [dostep: 15 lipca 2014].

160 Dobrym przykladem moze byé rosyjski portal Military Maps (http://militarymaps.
info), dedykowany wojnie na Ukrainie — Liveuamap (http://liveuamap.com), czy tez aplika-
cja Soviet Military Maps Free (https://play.google.com/store/apps/details?id=com.atlogis.
sovietmaps.free&hl=pl).
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w sobie informacje z nich pochodzace (bedac tym samym gigantycznym
repozytorium). W tym sensie internet to swego rodzaju cyfrowy pas trans-
misyjny miedzy nowoczesnymi mediami a ich odbiorcami. Mamy wiec
internetowe wydania prasowe, elektroniczne wersje ksigzek i dokumen-
tow, internetowe stacje telewizyjne i radiowe czy portale geoinformacyjne.
Po drugie - internet to potezne zrédlo informacji samo w sobie. Serwisy
spoteczno$ciowe, blogi czy wreszcie obszar glebokiego internetu to niewy-
obrazalna ilo§¢ danych, ktéra, co wazne, przy odpowiedniej wiedzy i $rod-
kach mozna przeszukiwaé w sposéb (w coraz wickszym stopniu) zauto-
matyzowany. Ciagly rozwdj technologii cyfrowych powoduje, ze internet
nieustannie ewoluuje, rozrasta si¢ i daje niemal nieograniczone mozliwosci
transmisji, przechowywania i wyszukiwania danych. Coraz wigksza liczba
funkcjonalnosci sprawia, ze informacje, ktére mozna $ciggna¢ z sieci, staja
sie znacznie bardziej aktualne, kompletne i multidyscyplinarne.

Mimo ze internet dla mlodszych pokolen wydaje si¢ rzecza naturalng,
a obstuga narzedzi umozliwiajacych jego eksploracje intuicyjna, to dotarcie
do niektdrych danych nie jest tatwe. Zwlaszcza dla zwyklych uzytkownikéw,
niemajacych wiekszej wiedzy na temat budowy i zasad dzialania sieci. Dzieje
sie tak, gdyz internet podzieli¢ mozna zasadniczo na dwa obszary. Pierwszy
z nich, objetosciowo znacznie mniejszy, to zbiér ogdlnodostepnych stron
internetowych, foréw, witryn i portali, ktérych adresy s3 zindeksowane
i osiagalne za posrednictwem popularnych wyszukiwarek internetowych.
Drugi obszar to tak zwany gleboki internet'®!, a wiec cala reszta danych
znajdujaca sie w globalnej sieci, niedostgpnych jednak z poziomu zwyklej
przegladarki internetowej ze wzgledu na brak ich indeksacji (informacji
o ich istnieniu bedacej w posiadaniu wyszukiwarek). Eksploracja zaréwno
jednego, jak i drugiego obszaru jest niezwykle przydatna dla wywiadu jaw-
nozrédlowego.

W odniesieniu do zaawansowanego przeszukiwania tresci sieci uzywa sie
w literaturze informatycznej okreslenia tzw. kopanie w danych (ang. data
mining), za$ algorytmy ich wyszukiwania sa przedmiotem wielu opracowan

161 Gleboki internet (ang. Deep Web) — nazywany réwniez ukrytym lub niewidzialnym
internetem, to potoczne okre$lenie zasobdw internetu, ktore sg bardzo stabo albo wcale
indeksowane przez wyszukiwarki internetowe. Sg to przede wszystkim bazy danych o dyna-
micznie zmieniajacej sie zawartosci (na ktora wplyw bezposredni majg ich uzytkownicy),
a takze prywatne witryny (fora, serwisy aukcyjne itp.) o dynamicznej zawartoéci. Dostep do
czedci z nich uzyska¢ mozna wylacznie po wezedniejszej rejestracji w bazie uzytkownikow
badz wniesieniu okreélonych optat. Co wazne, aby polaczy¢ si¢ z tego typu strona, nalezy
zna¢ jej doktadny adres. Zob.: Invisible or Deep Web: What it is, How to find it, and Its
inherent ambiguity [w:] http://www.lib.berkeley.edu/TeachingLib/Guides/Internet//Invisi-
bleWeb.html [dostep: 23 lipca 2014].
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naukowych. Przyczyng takiego stanu rzeczy jest brak wiedzy internautéw
o zasobach oraz technikach ich wyszukiwania, cenzura internetu wprowa-
dzana przez niektdére panstwa, komercjalizacja internetu oraz negatywne
skutki mozliwosci indywidualizacji przez uzytkownika dostarczanych mu
tresci. Aby w pelni korzysta¢ z danych zawartych w sieci, trzeba dobrze
opanowa¢ techniki zaawansowanego wyszukiwania informacji. Wymaga
to zastosowania tzw. strategii Via The Web polegajacej na uzytkowaniu
réznych narzedzi wyszukiwaczowych'®? i to w sposdb zaawansowany (tzn.
poprzez ciggte wykorzystywanie operatoréw logicznych oraz tzw. instruk-
cji wyszukiwarki), co pozwala na dotarcie do ukrytego internetu poprzez
wielowarstwowe i wieloetapowe przeszukiwanie sieci'>. W tym kontekscie
warto zwroci¢ uwage, ze nawet techniki wykorzystania opcji wyszukiwania
zaawansowanego w niezwykle popularnych i w petni darmowych wyszu-
kiwarkach doczekaly si¢ odrebnych i stosunkowo obszernych poradnikéw,
wlasnie w zakresie prowadzenia biatego wywiadu'®*. Wéréd najbardziej
znanych i najczedciej uzywanych wyszukiwarek wymieni¢ nalezy takie, jak
amerykanskie Google i Bing, chinskie Baidu czy rosyjski Yandex, a takze
silniki klastrowe takie jak Carrot2 czy iSeek. Ponadto warto zauwazy¢, iz
istnieje wiele narzedzi przygotowanych z mysla o specjalistach zajmuja-
cych sie bialym wywiadem. Jak juz wspomniano wcze$niej, sg to rozbudo-
wane aplikacje wspomagajace wyszukiwanie, katalogowanie, weryfikowanie
i faczenie informacji pochodzacych z internetu, w tym réwniez z jego ukry-
tej, nieindeksowanej czesci'®. Co ciekawe, tego typu instrumentarium jest
czestokro¢ tworzone i udostepniane przez samych infobrokerow!e.

Nie da si¢ jednak ukry¢, ze nawet bez stosowania zaawansowanych tech-
nik wyszukiwania oraz specjalistycznych aplikacji analitycznych za posred-

162 przyktadem takich rozwigzan sa m.in. wyszukiwarki ludzi takie, jak np. 123people.
com, namechk.com, UserSherlock.com czy Pipl.com pozwalajace na szybkie wyszukiwanie
nazwiska, adresow e-mail czy loginéw w réznych, rozproszonych bazach danych. Na podob-
nej zasadzie dzialaja rowniez wyszukiwarki WHOIS (domen).

163 D. Mider, Partycypacja polityczna w Internecie, Warszawa 2008, s. 195-196.

164 M. Bazzell, Open Source Intelligence Techniques: Resources for Searching and Analyz-
ing Online Information, January 2014, s. 1-26.

1651, Gill, OpenMIND - precyzyjne narzedzie pozyskiwania informacji wywiadowczych
z otwartych Zrédet, ,,Ochrona Mienia i Informacji” 2012, nr 1, s. 65-66.

166 przyktadem moze by¢ m.in. Oryon Environment, czyli rozbudowany zestaw aplika-
cji (stworzonych gtéwnie w oparciu o jezyk programowania Python) wspomagajacy procesy
gromadzenia i analizy informacji z otwartych Zrédel. Naczelnym elementem pakietu jest
przegladarka Oryon Browser, ktéra zostala wyposazona w wyselekcjonowane dodatki oraz
linki do réznorodnych narzedzi wyszukiwania i wszechstronnego rekonesansu. Szerzej zob.:
Oryon Environment: Open Source Intelligence (OSINT) Framework [w:] http://miis.pl/osint-
oryon-env [dostep: 16 wrzesnia 2014].
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nictwem internetu mozna zdoby¢ olbrzymig ilo$¢ przydatnych informacji.
Jak juz wspomniano powyzej, wigkszo$¢ wymienionych rejestrow i ewi-
dencji posiada wlasne wyszukiwarki, pozwalajace na dostep w trybie online
do zdigitalizowanej czesci (a przynajmniej do jej wiekszosci) dokumentdw.
Do tego doda¢ nalezy blogi, stowniki, encyklopedie internetowe, réznego
rodzaju komercyjne repozytoria czy serwisy spolecznosciowe.

Z punktu widzenia podmiotéw wywiadowczych niezwykle wartosciowa
kategorig Zrddel internetowych sg wlasnie serwisy spolecznosciowe. Z uwagi
na wyjatkowo bogaty i réznorodny zaséb danych sztuka pozyskiwania z nich
informacji doczekala si¢ juz wlasnej nazwy. W literaturze anglojezycznej
tego typu dziatalnos¢ okreslana jest jako SOCMINT (od ang. Social Media
Intelligence)', co bez watpienia uzna¢ mozna za jedng z subdyscyplin
wywiadu jawnozrodlowego. Istnieje kilka rodzajéow serwiséw spoteczno-
sciowych. Pierwszg i zdecydowanie najwazniejsza grupa sa portale towa-
rzyskie. Stuzg one przede wszystkim do nawigzywaniu kontaktéw (réwniez
tych migdzynarodowych) i komunikacji zwrotnej. Wsrdd nich, najwigkszym
i dajacym najpelniejsza wiedze¢ o jego uzytkownikach oraz ich powigzaniach
jest Facebook (https://www.facebook.com). Co prawda, analiza informacji
zawartych w profilach uzytkownikéw nosi znamiona pracy operacyjnej (aby
osiggna¢ maksymalng skuteczno$¢, dobrze jest mie¢ na takim portalu wlasny
profil, stworzony np. przy uzyciu legendy). Nie jest to jednak bezwzgled-
nie koniecznie, gdyz istnieje wiele narzedzi zawierajacych skrypty, ktére
z poziomu zrddla strony (na ktoérej znajduje si¢ rozpracowywany profil) sa
w stanie wydoby¢ niemal wszystkie przydatne dane'®®. Warto jednoczesnie
doda¢, ze Facebook nieustannie rozwija wlasny silnik wyszukujacy oparty
na mechanizmach tzw. analizy ,Big Data” (czyli tzw. Facebook Graph
Search), dlatego tez zastosowanie natywnej wyszukiwarki tego serwisu kryje
w sobie naprawde olbrzymi potencjal. Niemniej jednak, pamietaé trzeba
o rdznej i ciagle zmieniajacej si¢ popularnosci poszczegoélnych serwiséw
spotecznosciowych. O ile bowiem na obszarze Europy czy USA najpopular-
niejszym serwisem jest wlasnie Facebook, to np. w Rosji znacznie wiekszym
zainteresowaniem cieszy si¢ portal VK (https://vk.com - ros. BKonmaxme).
Portale spolecznosciowe sg niezwykle przydatnym zrédlem informacji nie
tylko z punktu widzenia cywilnych stuzb specjalnych oraz policji. Ze wzgledu
na fakt, iz przekroj ich uzytkownikow jest bardzo rézny, mozna wsrod

167 D. Omand, C. Miller, J. Bartlett, Towards the Discipline of Social Media Intelligence
[w:] Open Source Intelligence in Twenty-First Century, Ch. Hobbes, D. Sailsbury (eds.), New
York 2014, s. 24-26.

168 Szerzej zob.: Custom Search Tools [w:] http://www.inteltechniques.com/links.html
[dostep: 16 sierpnia 2014].
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nich znalez¢ takze zolnierzy w stuzbie czynnej. Umieszczane przez nich
zdjecia i wpisy umozliwiaja nie tylko bardzo precyzyjne potwierdzenie
obecnosci konkretnych jednostek w danym regionie, ale ustalenie réwniez
ich morale czy rodzaju aktualnie wykorzystywanego sprzetu i wyposaze-
nia'®. Niezwykle pomocne w takich przypadkach sg tzw. metadane zawarte
w plikach graficznych. Na ich postawie mozna zazwyczaj ustali¢ doktadna
pozycje geograficzng i date czy tez nazwe i model urzadzenia, jakim zostalo
zrobione zdjecie.

Kolejng grupa sa serwisy networkingowe, np. Goldenline (http://www.
goldenline.pl) czy LinkedIn (https://pllinkedin.com), ktérych celem jest
umozliwienie kontaktéw biznesowych oraz uczestnictwa w grupach tema-
tycznych lub branzowych. Wyrézni¢ mozna rowniez portale nastawione na
publiczne udostepnianie konkretnych tresci. Najpopularniejszym z nich jest
YouTube.com, zawierajacy filmy umieszczane przez uzytkownikéw z catego
$wiata. Obok tych o charakterze szkoleniowym badz bedacych zapisem bran-
zowych spotkan i konferencji, wiele nagran ma ogromng warto$¢ dowodowa
i dokumentalng. Nierzadko ich analiza zwienczona byla ustaleniem lokaliza-
¢ji poszukiwanych terrorystow czy tez zrodta pochodzenia broni wykorzy-
stywanej w danym konflikcie. Na portalu YouTobe.com, opiera si¢ w duzej
mierze kolejna grupa waznych z punktu wywiadowczego witryn, czyli ser-
wisow dziennikarstwa obywatelskiego. Istotg ich funkcjonowania jest praca
dziennikarzy-amatoréw, tworzacych niczym nieskrepowane i niecenzuro-
wane materialy filmowe, relacje fotograficzne czy felietony i komentarze
spoleczno-polityczne. Przykladami takich stron sa Wikinews (http://pl.wi-
kinews.org) czy Wiadomosci 24 (http://www.wiadomosci24.pl). Inng istotng
grupa stron sg fora dyskusyjne. Szczegélnie wartosciowe informacje znalez¢é
mozna na tych branzowych, gdzie swe uwagi wymieniajg zazwyczaj wysokiej
klasy specjalisci w jakie$ dziedzinie, np. broni palnej (http://bron.iweb.pl).
Istotny jest tez fakt, Ze grupuja one internautéw o okreslonych pogladach
i zainteresowaniach skoncentrowanych wokoét poszczegdlnych tematow.
Wirédd przydatnych witryn nalezy wymieni¢ réwniez blogi oraz mikroblogi,
czyli miejsca, w ktérych uzytkownicy internetu zamieszczaja swoje prze-
myslenia lub dzielg si¢ z innymi czgstokro¢ bardzo niszowa wiedza (jako

169 Dobrym tego przykladem moze byé sytuacja z lipca 2014 roku, kiedy to rosyjscy
zolnierze, mimo zapewnien Kremla o ich neutralnosci, na portalu VK.com i Instagram,
zamieszczali wpisy i zdjecia potwierdzajace swéj udziat w walkach na wschodniej Ukrainie.
Zob.: Rosyjscy zotnierze chwalg sie bombardowaniem Ukrainy [w:] http://www.defence24.pl/
news_rosyjscy-zolnierze-chwala-sie-bombardowaniem-ukrainy [dostep: 16 sierpnia 2014],
zob. tez: Wojsko rosyjskie byto na Ukrainie w czasie katastrofy boeinga. Dowdd? Selfie Zotnie-
rza [w:] http://wiadomosci.gazeta.pl/wiadomosci/1,114871,16407705,Wojsko_rosyjskie_bylo_
na_Ukrainie_w_czasie_katastrofy.html [dostep: 16 sierpnia 2014].
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przyktady polskich witryn blogerskich mozna wymieni¢: www.blogger.com
czy http://www.salon24.pl). Duzo istotniejsze z punktu widzenia wywiadow-
czego s3 jednak tzw. mikroblogi. Najpopularniejszym serwisem mikroblo-
gerskim jest obecnie Twitter (https://twitter.com). Zarejestrowany uzytkow-
nik moze wysylac i odczytywac tak zwane tweety, czyli krotkie wiadomosci
tekstowe (maks. 140 znakoéw) oraz zdjecia. Serwis jest obstugiwany réowniez
na urzadzeniach mobilnych, a jego monitoring pozwala nie tylko na $ledze-
nie wypowiedzi wybranych os6b (w tym rowniez najwazniejszych politykéw
czy dziennikarzy), ale réwniez na rejestrowanie w czasie rzeczywistym zmian
nastrojow spolecznych (co pozwala na zbudowanie swoistego systemu wcze-
snego ostrzegania). W ostatnich latach w trakcie réznego rodzaju zamie-
szek, ale réwniez walk zbrojnych, Twitter wielokrotnie stawal si¢ Zrodtem
naj$wiezszych informacji'”’.

Inng grupa serwisow wartych uwagi z punku widzenia pozyskiwania
informacji sg encyklopedie internetowe oraz repozytoria (miejsca uporzad-
kowanego przechowywania dokumentéw)'”!. W tej kategorii najpopularniej-
szym serwisem jest bez watpienia Wikipedia'”* (http://pl.wikipedia.org) oraz
polaczone z nig WikiLeaks (http://wikileaks.org). Godnym wymienienia sg
réwniez repozytoria takie, jak np. NewspaperARCHIVE.com, posiadajacy
baz¢ ponad 2 miliardéw zdygitalizowanych artykutéow prasowych, czy The
Wayback Machine (http://archive.org/web), gdzie dostepnych jest ponad
400 miliardow zarchiwizowanych, na przestrzeni lat, wersji stron interneto-
wych z calego swiata. Warto réwniez wspomnie¢ o istnieniu serwiséw umoz-
liwiajgcych dzielenie si¢ opracowaniami naukowymi na kazdy temat. Wérod
najpopularniejszych z nich wymieni¢ trzeba chociazby Academia.edu, gdzie
znalez¢ mozna liczne, w tym niezwykle profesjonalne, artykuly i poradniki

170 Duze znaczenie Twittera potwierdzaja m.in. wydarzenia tzw. Arabskiej Wiosny, kiedy
to postuzyl on do koordynacji dziatan powstanczych skierowanych przeciwko bliskowschod-
nim rezimom. Obecnie staly monitoring tego serwisu i wykorzystanie informacji z niego
plynacych w analizie biezacej wydaje sie koniecznoscig, takze w przypadku wszystkich nowo-
czesnych stuzb wywiadowczych. Szerzej zob.: J. Rovner, Intelligence in the Twitter Age, ,Inter-
national Journal of Intelligence and CounterIntelligence” 2013, no. 26, vol. 2, s. 260-271.

7L M. Karciarz, M. Dutko, Informacja w Internecie, Warszawa 2010, s. 16-17.

172 wikipedia to serwis niezwykle przydatny, w szczegdélnosci jesli chodzi o budowanie
szybkiego kontekstu analizowanego zagadnienia. Dzieki cigglej aktualizacji i duzemu zaan-
gazowaniu autoréw, stanowi on cenne i uniwersalne Zrédto informacji. Nie nalezy jednak
zapomina¢ o najwiekszym mankamencie tego serwisu, czyli ogromnej podatnosci na dzia-
tania dezinformacyjne. Doskonalym przykladem moze by¢ sytuacja z 29 lipca 2014 roku,
kiedy to zmieniono dane dotyczace putapu maksymalnego samolotu Su-25, w celu uwiary-
godnienia lansowanej przez Kreml hipotezy o zestrzeleniu malezyjskiego Boeinga (lot MH-17)
przez ukrainska maszyne tego typu. Zob.: http://www.defence24.pl/news_kreml-o-katastrofie-
mhl7-nagly-wzrost-pulapu-su-25-w-wikipedii [dostep: 17 sierpnia 2014].
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zwigzane z zagadnieniami dotyczacymi bezpieczenstwa. Pod tym wzgledem
bardzo przydatnymi witrynami sa portale umozliwiajace uzytkownikom
umieszczanie w spersonalizowanych katalogach réznego rodzaju plikow.
W polskim internecie przykladem jednego z bardziej znanych moze by¢
Chomikuj.pl, w ktérym zamieszczane sg takze liczne niecenzurowane mate-
rialy instruktazowe z zakresu bezpieczenstwa i wojskowosci.

Takze wymieniony wczesniej serwis WikiLeaks (ang. leak — ,,przeciek”)
moze stanowi¢ niezwykle cenne, z wywiadowczego punktu widzenia, Zrédto
informacji. Witryna ta umozliwia publikowanie w sposéb anonimowy doku-
mentéw rzadowych i korporacyjnych przez informatoréw chcacych zasy-
gnalizowa¢ dzialania niezgodne z prawem. Operatorzy tej witryny twierdza,
iz niemozliwe jest wysledzenie, skad pochodza wpisy, w zwigzku z czym ich
autorzy nie ponoszg ryzyka zwigzanego z ujawnianiem takich informacji.
W serwisie znalez¢ wiec mozna wiele upublicznionych dokumentéw obje-
tych klauzulg tajnosci'”’. Za najglosniejsze publikacje uzna¢ mozna te z roku
2010, kiedy to na WikiLeaks opublikowano blisko 100 tys. wojskowych doku-
mentoéw, dotyczacych wojny w Afganistanie, zawierajacych raporty z walk
i incydentéw z udzialem wojsk koalicji w calym kraju i ukazujacych realne
straty cywilne, nieznane dotad opinii publicznej. Wéréd raportéw znalazly
sie szczegdlowe sprawozdania z takich incydentdw, jak polski ostrzat wioski
Nangar Khel czy niemieckie bombardowanie w Kunduz'*. Do konca 2010
opublikowano réwniez prawie 392 tys. dokumentéw o wojnie w Iraku oraz
zamieszczono ponad 250 tys. depesz dyplomatycznych z amerykanskich
ambasad na calym $wiecie'”.

Ciekawym zZrédlem informacji sg réwniez serwisy bezposrednio dedy-
kowane wywiadowi jawnozrédlowemu. Mozna znalez¢ na nich wiele przy-
datnych porad i uwag na temat warsztatu pracy analityka pracujacego na
zrodiach otwartych, ale réwniez sporo linkéw do potencjalnie interesujacych
nas witryn. Dobrym tego przykladem jest m.in. osintinsight.com - jedno
z najwiekszych repozytoriow zrédel informacji oraz narzedzi dochodze-
niowych online. Istniejg réwniez branzowe bazy tego typu. Dostep do nich
jest jednak platny i wymaga rejestracji. Swietnym przyktadem jest serwis

173 WikiLeaks: About [w:] http://www.wikileaks.org/wiki/WikiLeaks:About [dostep:
10 sierpnia 2014].

174 E. Schmitt, H.Cooper, Leak May Hurt Efforts to Build War Support [w:] http://www.
nytimes.com/2010/07/28/ world/asia/28wikileaks.html?_r=3&hp& [dostep: 10 sierpnia 2014].

175 Warto zaznaczy¢, ze sposob funkcjonowania WikiLeaks budzi caly czas ogromne
kontrowersje. Tworcom serwisu zarzucono wspieranie terroryzmu. Jego redaktor naczelny,
Julian Assange, jest $écigany listem goniczym. Zob.: Ch. McGreal, Is WikiLeaks hi-tech terror-
ism or hype? Washington can’t decide, “The Guardian”, 5 February 2011 [w:] http://www.the-
guardian.com/media/2011/feb/05/wikileaks-hi-tech-terrorism-hype [dostep: 29 sierpnia 2014].
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CI CENTRE (http://www.cicentre.com), ktéry oferuje ogromny zaséb infor-
macji rdwniez na temat kontrwywiadu czy organizacji terrorystycznych,
w tym stosowanych przez nich metod i technik dzialania.

Niezwykle bogate i przydatne z punktu widzenia wywiadu wojskowego
s3 rowniez regionalne portale informacyjne. Mimo ze weryfikacja zawartych
w nich informacji bywa trudna lub czasem nawet niemozliwa, to ich aktu-
alnos¢ jest nie do przecenienia. Dobrym na to dowodem moze by¢ bardzo
szerokie wykorzystanie tego typu zZrodel w trakcie misji stabilizacyjnej pro-
wadzonej przez NATO w Afganistanie. Wiedza pozyskiwana w ten sposob
byla skutecznie wykorzystywana nie tylko do lepszego poznania kontekstu
spoleczno-kulturowego i lokalnego systemu klanowo-plemiennego, ale row-
niez w trakcie planowania i przygotowania konkretnych operacji na szczeblu
taktycznym. Oczywidcie sporym wyzwaniem w tym przypadku okazala sie
konieczno$¢ bieglej znajomosci jezykdw takich jak paszto czy farsi”¢. Poza
lokalnymi serwisami informacyjnymi niezwykle przydatne w budowaniu
wiedzy kontekstowej na temat danego obszaru s3 portale krajowe i blogi,
ktére swoja tematyka obejmuja dany region. Zazwyczaj sa one tworzone
przez pasjonatdw, $wietnie znajacych opisywang kulture, lokalny jezyk oraz
nierzadko utrzymujacych bliskie kontakty z miejscowa prasa. Doskonatym
przykladem takiego blogera, bedacego jednoczesnie wybitnym specjalista
z zakresu bialego wywiadu, moze by¢ posta¢ Brytyjczyka Eliota Higginsa'”’.
Dzigki informacjom zdobytym poprzez wnikliwg analize mediéw spotecz-
nosciowych, serwiséw geoinformacyjnych oraz nagran z YouToube, roz-
wiklal on m.in. zagadki takie, jak uzycie broni chemicznej w trakcie wojny
domowej w Syrii czy zestrzelenie malezyjskiego Boeinga 777 lotu nr MH-17
nad Ukraing w 2014 roku, za$ wynikami tych $ledztw podzielit si¢ na swoim
blogu (www.bellingcat.com).

Ponadto stosunkowo istotnym elementem cyberprzestrzeni, szczegdlnie
z punktu widzenia pracy policji, sa serwisy aukcyjne (w polskim internecie
najpopularniejszymi z nich s3 m.in. http://allegro.pl) oraz ogloszeniowe (np.
http://olx.pl, http://otoMoto.pl, http://www.gumtree.pl). Witryny tego typu
wazne sg zwlaszcza w kontekscie tropienia przestepstw przeciwko mieniu,
gdyz sa cennym Zrddlem informacji kryminalnych'”®. Mozna wrecz zary-
zykowac teze, iz wspolczesnie to wlasnie staly monitoring réznego rodzaju

176 T. Serafin, A. Hejduk, Wywiad jawnozrédlowy w walce z terroryzmem na pograniczu
afgansko-pakistariskim, ,Ochrona Mienia i Informacji” 2012, nr 1, s. 68-72.

77" M. Rachid-Chehab, Eliot Higgins. Czlowiek, ktéry przylapat Putina [w:] http://wybor-
cza.pl/magazyn/1,143016,17300814,Eliot_Higgins__Czlowiek__ktory_przylapal Putina.html
[dostep: 2 lutego 2015].

178 K. Radwaniak, P.J. Wrzosek, Bialy wywiad w Policji..., s. 137.
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serwisow aukcyjnych stanowi jedng z podstawowych metod walki z paser-
stwem. Oczywiscie, tego typu dzialania mogg podlega¢ daleko idacej auto-
matyzacji, dzigki ustugom takim jak np. ScraperBandit.com, pozwalajagcym
na skanowanie wybranych fragmentéw sieci (np. serwiséw aukcyjnych,
foréw internetowych czy grup dyskusyjnych) pod katem wybranych fraz
(np. hasta ,,dopalacze”).

Wymienione powyzej portale i serwisy daja ogromne mozliwosci w zdo-
bywaniu kazdego rodzaju informacji. Prawdziwg kopalnig wiedzy jest jednak
wspomniany juz wczesniej gleboki internet. Juz wedlug szacunkéw z 2007
roku dysproporcja pomiedzy nim a powszechnie uzywang czescia sieci byta
ogromna. W ukrytym internecie znajdowato si¢ ok. 550 miliardéw stron,
za$ w powierzchniowej jego czgsci — zaledwie 1 miliard. Warto jednoczesnie
zaznaczy¢, ze powigkszanie sie glebokiego internetu jest szybsze niz jego
powierzchni. Nawet podstawowe umiejetnosci daja ogromne mozliwosci -
szacuje si¢ bowiem, ze 97,4 proc. informacji w ukrytym internecie dost¢pne
jest publicznie bez haset i dodatkowych optat, a tylko 1,6 proc. z czescio-
wymi ograniczeniami, za$ 1,1 proc. po zarejestrowaniu'”’. Oznacza to, ze przy
zastosowaniu odpowiedniego oprogramowania oraz technik wyszukiwania
informacji mozliwe jest dotarcie do informacji niedostepnych dla standardo-
wego uzytkownika. Warto rowniez doda¢, ze dane pochodzace z glebokiego
internetu moga by¢ niezwykle cenne z puntu widzenia wywiadowczego.

Omawiajgc gleboki internet, nie sposéb poming¢ problemu anonimo-
wego poruszania si¢ po nim oraz dostepu do tresci nielegalnych. Istnieje
kilka sposobow pozwalajacych na takie dziatanie, jednak niewatpliwie naj-
prostszym i najpopularniejszym sposobem jest wykorzystanie sieci TOR
(skrot od ang. The Onion Router). Jest to wirtualna sie¢ komputerowa imple-
mentujgca trasowanie cebulowe'® drugiej generacji. Zapobiega ona analizie
ruchu sieciowego i w konsekwencji zapewnia uzytkownikom prawie ano-
nimowy dostep do zasobéw internetu. Dziala od 2004 roku. Na podobnej
zasadzie dzialajg sieci I2P, Freenet, GNUnet czy MUTE. Analogicznie do

179 D. Mider, Partycypacja..., s. 196-197.

180 Trasowanie cebulowe (ang. onion routing) technika stuzgca anonimowej komunika-
cji w sieci komputerowej. Polega ona na wielokrotnym szyfrowaniu wiadomosci, a nastepnie
przesylaniu jej przez szereg wezloéw zwanych routerami cebulowymi (ang. onion routers).
Kazdy z nich usuwa warstwe szyfrowania w celu uzyskania informacji o dalszym trasowaniu
i przesyla dane do nastepnego routera. Takie dziatanie zapobiega ujawnieniu weztom posred-
niczagcym pochodzenia, odbiorcy oraz tre$ci wiadomosci. Poczawszy od 2008 roku sie¢ Tor
dominuje w wykorzystywaniu tej technologii. Technologie opracowali i wprowadzili specja-
lisci zwigzani z amerykanska marynarka wojenng, majac na celu stworzenie narzedzia umoz-
liwiajacego anonimowg laczno$¢ poprzez internet. Zob.: L. Kaniewski, Drugie dno Internetu,
»Focus”, nr (220) 1/2014, s. 25.
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nich TOR moze by¢ wykorzystywany w celu ominigcia mechanizmoéw fil-
trowania tresci, cenzury i innych ograniczen komunikacyjnych. Tym samym
jest to $wietne narzedzie do zbierania informacji unikatowych, niedostep-
nych z poziomu zwyklej wyszukiwarki internetowej;.

Korzystanie z TOR-a pozwala na anonimowe przegladanie i umiesz-
czanie w sieci dowolnych tresci. Szczegdlnie ciekawie prezentuja si¢ fora
dyskusyjne, na ktérych swoje poglady, nawet te niezgodne z prawem, moze
wyglosi¢ kazdy. Mozna wiec znalez¢ zaréwno watki dotyczace polityki, jak
réwniez technik dokonywania przestepstw i pozyskiwania broni czy nar-
kotykéw. Co wazne, wigkszo$¢ stron w tym ciemnym obszarze glebokiego
internetu prowadzona jest w jezyku angielskim, ale ze wzgledu na liczbe
uzytkownikow pochodzacych z naszego kraju jezyk polski zaliczany jest
do czolowki. Ulatwia to zapoznanie si¢ ze specyfika TOR-a, ale réwniez
usprawnia wyszukiwanie stron oraz foréw. Co i tak nie jest proste, gdyz
w przestrzeni tej nie funkcjonuje Google. Dotychczas sie¢ TOR nie posia-
data wyszukiwarki poréwnywalnej do tej stworzonej w Kalifornii, jednakze
istnieja rozwigzania i witryny, ktére pomagaja w znalezieniu interesujacych
nas informacji (np. Torgle, Torch, The Abyss). Korzystanie z sieci TOR nie
jest skomplikowane. Wystarczy $ciggnac specjalne oprogramowanie z ofi-
cjalnej strony projektu (www.torproject.org). Kolejnym krokiem jest odwie-
dzenie witryny The Hidden Wiki, ktéra z powodzeniem wprowadzi poczat-
kujgcego uzytkownika w $wiat gltebokiego internetu. Co wazne, znalez¢ tam
mozna linki do popularnych stron w anonimowej czgsci glebokiej sieci, jak
réwniez dowiedzie¢ si¢, czym charakteryzuje sie ten obszar. Uzytkownicy
TOR-a mogg korzysta¢ z hostingu (tzn. przechowywania plikéw), zatozy¢
adres oraz dokonywac¢ zakupéw za pomocg Bitcoins (czyli specjalnej wirtu-
alnej waluty stworzonej w 2009 roku). Strony ukryte za TOR-em pozwalaja
zapoznac si¢ z gigantyczng iloécig ciekawych i niecenzurowanych artykutow
oraz multimediéow. W zasadzie, przy odpowiednim nakladzie pracy oraz
dostatecznym poziomie umiejetnosci, mozliwe jest odnalezienie informa-
c¢ji na kazdy temat. Penetrowanie ukrytego internetu za pomocg TOR-a
przypomina popularng wsrod infobrokeréw technike ,zbierania jagdd”,
czyli wglebianie si¢ w pewien temat, przy czym odwiedzenie danej strony
determinuje naszg kolejng decyzje o wejsciu do kolejnego portalu'®. Daje
to wiec niemal nieograniczone mozliwosci w zdobywaniu przez nikogo nie-
kontrolowanej i niecenzurowanej wiedzy.

181 7. Daniel, Tor: Ciemna strona Glgbokiego Internetu [w:] http://tdint.pl/jan-daniel/
tor-ciemna-strona-glebokiego-internetu [dostep: 16 lipca 2014].
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8. Inne zrodla

Oprécz wyzej wymienionych, najbardziej oczywistych i najpopularniej-
szych zrdodet, w literaturze przedmiotu doszuka¢ sie mozna jeszcze innych
kategorii. Nie sg to jednak zrdédla typowo otwarte lub tez pokrywaja sie
czg$ciowo z omowionymi juz obszarami, wigc ich wymienienie bezposred-
nio w przedstawionej powyzej typologii byloby metodologicznym naduzy-
ciem. Mozna do nich zaliczy¢ m.in. grupy eksperckie czy tez inzynierie
odwrotng.

Intersujacg technika pozyskiwania informacji, zaliczang niekiedy do bia-
tego wywiadu, jest tzw. inzynieria odwrotna (ang. reverse engineering), czyli
proces badania produktu (urzadzenia, programu komputerowego) w celu
ustalenia, jak on dokladnie dziala, a takze w jaki sposéb i jakim kosztem
zostal wykonany. Samo pozyskanie produktu odbywa si¢ zazwyczaj zgodnie
z prawem, jednak analiza zawarto$ci moze naruszac juz prawa autorskie lub
patenty. W przypadku technologii informatycznych wejscie w posiadanie
nielicencjonowanego oprogramowania niekoniecznie wyklucza jego ogol-
nodostepny charakter. Dzieje sie tak w wyniku daleko posunigtego piractwa
komputerowego. Technika inzynierii odwrotnej moze by¢ wykorzystana
takze przy analizie réznego rodzaju urzadzen technicznych, pozyskanych
zgodnie z prawem za granicy. Zdobyta w ten sposéb wiedza moze zostaé
wykorzystana we wlasnym przemysle. Przyklady tego typu dzialan sg szcze-
golnie liczne, jesli chodzi o przypadki nielicencjonowanego kopiowania
broni czy prostszych urzadzen technicznych, niewymagajacych dokladnej
dokumentacji produkcyjnej. Technika ta jest niezwykle przydatna, w szcze-
golnosci na polu wywiadu naukowo-technicznego.

Niektoérzy autorzy do otwartych Zrédet informacji zaliczajg rowniez
systemy eksperckie, ktorych owocem s3 opracowania, raporty i réznego
rodzaju analizy przywolywane juz wczesniej przy okazji omawiania sza-
rej literatury oraz informacji publicznej. Kategorie te wymieniane przez
wybranych specjalistéw jako odrebne otwarte Zrodlo informacji'®®. Nie
ulega watpliwosci, ze planowa i systematyczna wspolpraca stuzb spe-
cjalnych z niezaleznymi ekspertami, pracujagcymi na otwartych zrédlach
informacji, kryje w sobie, zwlaszcza w dzisiejszych czasach, olbrzymi
potencjal. W ten sposdb znaczaco da si¢ poprawi¢ zdolnosci analityczne
stuzb, w szczegdlnosci jesli mozna oprze¢ si¢ na konsultantach posia-
dajacych bogate, unikalne doswiadczenie (np. zdobyte w trakcie wielo-
letniego pobytu poza granicami kraju, a przekladajace si¢ na znakomitg

182 K. Liedel, T. Serafin, Otwarte zrédla informacji..., s. 72.
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znajomos¢ nie tylko danego jezyka, ale takze podioza kulturowego, spotecz-
nego czy politycznego badanego problemu)'>.

W tym kontekscie za odrebne Zrodto informacji mozna uzna¢ réwniez
raporty, opracowania i innego rodzaju materialy tworzone na zamoéwienie
wszelkiego rodzaju komercyjnych podmiotéw, fundacji oraz stowarzyszen,
zajmujacych sie szeroko pojeta analiza informacji. Przykltadami instytucji
tego typu, wymienianych najczesciej w anglojezycznej literaturze przed-
miotu, s3 m.in. Factiva, Lexis-Nexis, Dialog, Economist Intelligence Unit
czy tez Oxford Analytica'.

%

Stworzenie pelnej i zarazem calkowicie rozlacznej typologii wszystkich
wspoélczesnych otwartych zrédet informacji wydaje sie niewykonalne. Jest
to spowodowane, niezwykla dynamika zmian, wywotang rewolucja w dzie-
dzinie technologii cyfrowych. Niektore zrodla zyskuja cyfrowy charakter
i w mniejszym lub wigkszym stopniu sa przenoszone do internetu, inne
tracg na znaczeniu lub znaczaco zmieniajg swoj charakter, ksztalt i specy-
fike. Nie ulega jednak zZadnej watpliwosci, iZ wspdlczesnie najistotniejszym
z nich stal si¢ wlasnie internet. Co wiecej, wraz z coraz szybszym rozwojem
technologii informatycznych jego waga w procesie wymiany i wyszukiwania
informacji stale ro$nie. Niemniej jednak jest to zZrédlo problematyczne. Aby
w pelni korzysta¢ z jego dobrodziejstw (zwlaszcza z glebokiego internetu)
konieczne jest posiadanie specjalistycznej wiedzy na temat technik jego
przeszukiwania. Dzieki takim umiejetnosciom kazdy analityk zyskuje moz-
liwo$¢ dzialania z nieporownywalnie wieksza wydajnoscig i skutecznoscia,
gdyz wkiadajac w wyszukiwanie danych minimalny wysitek, niewymagajacy
nawet odchodzenia od komputera, moze uzyska¢ niezwykle cenne i unika-
towe informacje. Warto réwniez zwrdci¢ uwage na fakt, ze zasoby zawarte
w cyberprzestrzeni nieustannie si¢ rozrastaja, za$ technologie wspomagajace
ich przetwarzanie sg ustawicznie udoskonalane, dlatego tez potencjat, ktéry
tkwi w internecie rozumianym jako zrédto informacji wydaje si¢ w zasa-
dzie nieograniczony.

Mimo dobrodziejstw, ktére niesie ze sobg internet, do znacznej czgsci
informacji uzyskanych za jego posrednictwem nalezy podchodzi¢ zawsze
z pewng rezerwg. W przeciwienstwie bowiem do tradycyjnych otwartych

183 G. Hribar, 1. Podbregar, T. Ivanusa, OSINT: A “Grey Zone™?, “International Journal
of Intelligence and CounterIntelligence” 2014, vol. 27, issue 3, s. 532-533.

184 H. Minas, Can the Open Source Intelligence Emerge as an Indispensable Discipline for
the Intelligence Community in the 2Ist Century?, “RIEAS: Research Paper”, No. 139 (January
2010), s. 12-13.
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zrodel, informacjom pochodzacym z foréw internetowych czy blogow cze-
stokro¢ brakuje nawet wstepnej i elementarnej weryfikacji oraz redakgji,
czego powiedzie¢ nie mozna o prasie, literaturze czy radiu i telewizji. Dlatego
tez zrodla tradycyjne nadal wydaja si¢ niezwykle przydatne z punktu widze-
nia wywiadowczego, za$ obecna dwoisto$¢ ich natury (tradycyjna i cyfrowa)
czyni ich analize wygodniejszg i skuteczniejsza.

Trzeba podkresli¢, ze rewolucja w dziedzinie technologii cyfrowych
ostatecznie rozwigzala takze problem gromadzenia informacji w niewy-
starczajgco pojemnych i rozproszonych archiwach. Dzi§ niemal wszystko
trafia do sieci i juz tam zostaje — wystarczy wiec posiada¢ jedynie wiedze
i odpowiednie narzedzie, aby odnalez¢ poszukiwane dane. Problem odle-
glodci i fizycznych ograniczen przesylanych informacji w dobie, kiedy na
jednym pendrivie mozna pomiesci¢ tyle informacji, ile jeszcze kilkanascie
lat temu trzeba by transportowa¢ paroma wagonami kolejowymi, przestat
wiec mie¢ jakiekolwiek znaczenie.

Niemaly wplyw na znaczace powigkszenie sie liczby otwartych zrédet
informacji ma réwniez coraz silniej promowana w administracji publicz-
nej kultura jawnosci i otwartosci. Zasada jest, ze dane publiczne powinny
by¢ udostepniane wszystkim zainteresowanym, za$ nakaz transparentnosci
stal sie fundamentem wiekszosci wspotczesnych panstw demokratycznych.
Dzigki tym zasadom oraz powszechnemu systemowi edukacji skala wyko-
rzystania wszystkich powyzej wymienionych otwartych zrdédel informacji
wzrosta znaczgco.






Rozdzialt IV

Wybrane obszary wykorzystania
otwartych Zrddel informacji

1. Bialy wywiad w sektorze prywatnym

Jak juz wspomniano wczes$niej, zorganizowane i planowe wykorzystanie
metody bialego wywiadu w sektorze prywatnym siega pierwszej potowy
XIX wieku. Firmy prywatne, w przeciwienstwie do stuzb i instytucji pan-
stwowych, nigdy nie dysponowaly specjalnymi uprawnieniami w zakresie
pozyskiwania informacji. Wlasnie ten czynnik spowodowal, ze kazde przed-
siebiorstwo chcace dziala¢ w granicach prawa, byto zmuszone respektowac
zasade traktowania jako podstawy opisanych wczesniej otwartych i ogélnie
dostepnych zrodet informacji. Istnienie firm zajmujacych si¢ komercyjnym
pozyskiwaniem i analizg informacji nie jest wigc rzecza nowa. Niemniej jed-
nak w ciggu ostatnich dwoch dekad na calym $wiecie obserwowaé mozna
niezwykle dynamiczny rozwdj tego sektora. Jest to spowodowane przynaj-
mniej kilkoma czynnikami, z ktérych za najwazniejsze uzna¢ mozna rewo-
lucje w dziedzinie technologii informacyjnych, postepujacy proces globali-
zacji oraz znaczacy wzrost znaczenia zagrozen asymetrycznych (takich jak
np. migdzynarodowy terroryzm).

W takich okolicznosciach trudno dziwi¢ si¢ wigc postepujacej pry-
watyzacji dzialalnosci wywiadowczej, w ktorej z kolei wyodrebni¢ mozna
zasadniczo dwa zjawiska. Po pierwsze — rozwo6j prywatnych ustug wywia-
dowczych, czyli tzw. outsoursing wywiadowczy. Po drugie — rozwdj auto-
nomicznych struktur wywiadu biznesowego w korporacjach transnarodo-
wych oraz wiekszych przedsiebiorstwach!®>. Wérdd firm specjalizujacych sie
w komercyjnym pozyskiwaniu informacji wyrézni¢ mozna przynajmniej
kilka galezi wywiadu dzialajagcego na potrzeby sektora prywatnego. Do
pierwszej i najbardziej rozbudowanej z nich zaliczy¢ mozna wywiad, ktdry

185 M. Ciecierski, Wywiad biznesowy w korporacjach transnarodowych. Teoria i praktyka,
Torun 2009, s. 26.
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okresli¢ mozna mianem gospodarczego, konkurencyjnego czy tez bizneso-
wego (ang. competitor intelligence, competitive intelligence, marketing intel-
ligence). Podmioty dzialajagce w tym obszarze ukierunkowane sg gtéwnie na
zbieranie informacji o konkretnych spétkach i przedsigbiorstwach beda-
cych konkurencja badz przyszlym partnerem dla zleceniodawcy. W Polsce
firmy nalezace do tego segmentu nazywane s3 zazwyczaj wywiadowniami
gospodarczymi, za$§ podstawowymi zrédiami, z jakich czerpia informa-
cje, s3 ogdlnodostepne rejestry i bazy danych. W tym kontekscie trzeba
zauwazy¢, ze niezwykle dynamicznie rozwijajaca sie nisza w tym obszarze
jest tzw. analityka biznesowa (ang. business intelligence). W tym wypadku
trudno méwié¢ jednak o pelnym zastosowaniu metody biatego wywiadu,
gdyz jest to raczej narzedzie menadzeréw i specjalistow zajmujacych sie
analizami ilo§ciowymi i strategia przedsi¢biorstw. Co prawda, informacje
gromadzone w tzw. hurtowniach danych (ang. data warehouse) pochodza
réowniez w czesci ze zrodel otwartych, jednak nie jest to regula. Tego typu
systemy wspierania decyzji kadry zarzadzajacej sa zazwyczaj oparte na roz-
budowanych informatycznych narzedziach zarzadzania wiedza, eksploracji
danych oraz aplikacjach analitycznych, stuzacych do wielowarstwowej ana-
lizy, interpretacji oraz zautomatyzowanej wymiany informacji (ang. OnLine
Analytical Processing — OLAP)™6. Za gataz wywiadu komercyjnego, w kto-
rej wykorzystanie klasycznie rozumianych otwartych Zrédel informacji jest
znacznie szersze, mozna bez watpienia uznac dziatalnos¢ miedzynarodowych
firm specjalizujacych si¢ w tworzeniu analiz wywiadowczych na poziomie
strategicznym. To wlasnie z podmiotami tego typu wspolpracuje obecnie
wiele rzadowych stuzb wywiadowczych, za$ na ich potencjale opiera sie
w znacznej mierze wywiadowczy outsoursing, na najwyzszym, strategicznym
poziomie. Analizujac obszar komercyjnego wykorzystania metody bialego
wywiadu, nalezy zwrdci¢ takze uwage na oficjalne wyodrebnienie si¢ kate-
gorii tzw. infobrokeringu, a wigc segmentu ustug majacych swoéj rodowdd
w bibliotekoznawstwie, a polegajacych na wyszukiwaniu, ocenie, selekcji,
analizie i udostepnianiu informacji na zlecenie.

1.1. Wywiadownie gospodarcze

Analizujac wykorzystanie biatego wywiadu poza sektorem publicznym, nie-
watpliwie nalezy zacza¢ wlasnie od wywiadowni gospodarczych. Po pierw-
sze — dlatego ze z zasady czerpig dane ze zZrodel otwartych, po drugie - ze
wzgledu na fakt, iz same w sobie stanowia jedno z podstawowych i najbar-
dziej efektywnych Zrodel informacji. Sam wywiad gospodarczy zdefiniowac

186 7. Surma, Business Intelligence, Warszawa 2009, s. 12-13.
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mozna jako dzialalnos¢ polegajaca na uzyskiwaniu, przetwarzaniu i udo-
stepnianiu informacji dotyczacych sytuacji prawnej, kadrowej, handlowej,
finansowej i ekonomicznej przedsi¢biorstw na zlecenie innych podmiotéw
gospodarczych w celu szacowania ryzyka wspolpracy, zdobywania przewagi
konkurencyjnej i unikania strat lub odzyskiwania naleznosci. Co wazne,
wywiad gospodarczy nalezy odrézni¢ od szpiegostwa, przez ktére rozumie
sie probe uzyskania dostepu do tajnych informacji przy uzyciu prawnie nie-
dozwolonych $rodkéw. Co do zasady wywiadownie gospodarcze korzystaja
bowiem z jawnych zrédet informacji oraz legalnych metod ich pozyskiwania
(przestrzegajac prawa i etyki zawodowej)'’.

Jak juz wspomniano, wyspecjalizowane instytucje zajmujace sie¢ wywia-
dem gospodarczym potocznie zwane s3 w Polsce wywiadowniami gospo-
darczymi (ang. consumer reporting agency lub credit reference agency).
Ich dzialalno$¢ opiera si¢ gtéwnie na odplatnym pozyskiwaniu informacji
dotyczacych sytuacji gospodarczej przedsigbiorstw oraz sprawdzaniu wia-
rygodnosci i wyplacalnosci partnera w interesach. Wywiadownia gospodar-
cza na zlecenie przygotowuje raporty gospodarcze (handlowe, o ptynnosci
finansowej firm), ktérych celem jest zminimalizowanie ryzyka zwigzanego
ze wspoélpracg z niesolidnym przedsigbiorcg. Raporty gospodarcze moga
zawiera¢ rdwniez analiz¢ danych firmy na tle branzy, powigzania tej firmy
z innymi podmiotami lub osobami, a takze wskaznik prawdopodobienstwa
upadku czy indeks zdolnosci platniczej. Wywiadownie gospodarcze pozy-
skujg dane przede wszystkim z rejestrow sagdowych, ewidencji dotyczacych
przedsigbiorcéw, publikatorow urzedowych, periodykéw oraz katalogow
branzowych'®. Innymi, czesto wykorzystywanymi typami zrédel, sg ankiety
wysylane do wypelnienia przedsigbiorcom oraz dane z kwerendy wycinkow
prasowych i publikacji internetowych. Niektére wywiadownie w ramach
tzw. poszerzonych raportéw oferuja takze przeprowadzenie wizji lokalnych
czy nawet ustugi detektywistyczne, niemniej jednak sg to dziatania daleko
odbiegajace od standardowych'®.

Na rynku, zaréwno polskim, jak i miedzynarodowym, dziala co najmniej
kilkadziesigt wywiadowni, ktére oferuja zréznicowany poziom oraz katalog
ustug. Najbardziej rozpowszechnione s3 wywiadownie internetowe, oferujace
raporty oplacane przelewem lub tzw. mikroptatnosciami przez telefon komor-
kowy. Ich cena waha si¢ od kilku do kilkudziesi¢ciu zlotych, co zazwyczaj

187 1. Korzeniowski, A. Peptoniski, Wywiad gospodarczy. Historia i wspétczesnosé, Krakow
2005, s. 85-89.

1% Ibidem, s. 200-212.

189 p. Niemczyk, Wywiadownie gospodarcze jako Zrédlo informacji ,biatego wywiadu”,
»Przeglad Bezpieczenstwa Wewnetrznego” 2013, nr 9 (5), s. 149.
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ma zwigzek z jakoscig analizy. Dlatego tez staranno$¢, aktualno$¢ i kom-
pletnos¢ tego typu opracowan bywa bardzo rézna. Jezeli wiec poszukiwane
informacje maja stuzy¢ rozwigzaniu powaznego problemu, to warto poszu-
ka¢ sprawdzonej wywiadowni. Na polskim rynku ugruntowang pozycje¢ maja
w zasadzie trzy firmy. Najwiekszy zasieg ma mi¢dzynarodowa korporacja
pochodzenia amerykanskiego. Dwie pozostate powstaty w Europie i maja
niemieckie oraz francuskie korzenie. Jedng z najwazniejszych zalet tych
przedsiebiorstw jest to, Ze gromadzac informacje w sposdb permanentny
i globalny, majg w swoich bazach danych rekordy o dziesigtkach milionéw
firm i moga te informacje udostepnia¢ online lub tez (w przypadku raportéw
aktualizowanych na zamoéwienie) w kilkudniowym terminie. Jest to czynnik,
ktéry powoduje, ze ustugi wywiadowni gospodarczych moga by¢ z duzym
powodzeniem wykorzystywane przez panstwowe stuzby i instytucje zajmu-
jace sie bezpieczenstwem. Dzigki temu mozliwe jest zaoszczedzenie czasu
i pracy wielu funkcjonariuszy. Tak wigc raporty wywiadowni sg szczego6lnie
przydatne w sytuacjach, gdy analitycy dzialaja pod presja czasu, zas terminy
oddania raportéw nie pozwalaja na samodzielne zebranie informacji. Przy
takim scenariuszu w ten sposob dostarczony material moze trafnie wskazac
punkty wyjscia do dalszych poszukiwan'.

Ponadto warto podkresli¢, ze wiele firm, zwlaszcza miedzynarodowych,
doceniajac szczegolne znaczenie informacji gospodarczej w zarzadzaniu
przedsigbiorstwem, posiada w swoich strukturach wlasne komdrki wywiadu
gospodarczego, cho¢ czesto nie sg tak wprost nazywane. Najczesciej umiesz-
cza si¢ je w dziatach marketingu, badan i rozwoju, informacji zarzadczej
lub strategicznej, prawnych, sprzedazy, public relations i oczywiscie — bez-
pieczenstwa korporacyjnego™'. Na przestrzeni lat wywiad gospodarczy bar-
dzo si¢ rozwinat i z prymitywnej formy zdobywania pojedynczych infor-
macji przeksztalcil si¢ obecnie w wyrafinowany proces zaawansowanych
analiz, skomplikowanych metod i technik, przeprowadzany przez zespoty
wyselekcjonowanych specjalistow, skupionych w koncernach badz mniej-
szych firmach. Polski rynek ustug wywiadu gospodarczego, wediug danych
na 2013 r., wyceniany byt na okoto 100 mln zt. Ponadto w ostatnim cza-
sie pojawilo si¢ takze kilka znaczacych portali internetowych, oferujacych
ustugi w omawianym zakresie, co jest niewatpliwie owocem coraz wyzszego
stopnia digitalizacji informacji gospodarczych'2.

%0 Tbidem, s. 148.

B Historia wywiadu gospodarczego. Czgs¢ 2. [w:] http://www.paulo.pl/hwg2.html [dostep:
30 sierpnia 2014].

92 T. Starzyk, Wywiadownie gospodarcze stosujg bialy wywiad, ,,Gazeta Finansowa
Online”, 27 sierpnia 2012 [w:] http://www.gf24.pl/9344/wywiadownie-gospodarcze-stosuja-
-bialy-wywiad [dostep: 4 sierpnia 2014].
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1.2. Wywiad strategiczny w sektorze prywatnym

Obok wywiadowni gospodarczych na rynku dzialaja réwniez duzo bardziej
rozbudowane prywatne agencje wywiadowcze (ang. global information com-
panies), zajmujace si¢ pozyskiwaniem i analizg informacji o charakterze
strategicznym. Najwigksze z nich posiadaja narzedzia i srodki umozliwiajace
dzialanie na skale globalng. Taki zasieg powoduje, iz firmy te coraz czesciej
stajg si¢ partnerami dla rzagdowych agencji wywiadowczych i administracji
poszczegdlnych panstw. Korporacje tego typu z punktu widzenia omawia-
nego zagadnienia mozna postrzega¢ dwojako. Z jednej strony niemal calos¢
informacji przez nie pozyskiwana pochodzi ze zrédet otwartych (oczywiscie
z wylaczeniem ich wlasnych systeméw MASINT i SIGINT). Z drugiej za$
ich komercyjnie oferowane analizy sg jednym z istotniejszych zrdodet dla
instytucji panstwowych.

Przykladem takiej agencji jest zalozony w 1959 roku koncern IHS,
zatrudniajacy ponad 8 tys. ludzi (w tym 2 tys. tzw. ,reporteréw”) w 31
krajach i §wiadczacy uslugi wywiadowcze oraz doradcze w dziedzinach
takich, jak np. obronno$¢, energetyka, komunikacja czy finanse'®’. Jedng
z jego gltownych i najlepiej rozpoznawalnych marek jest wspominana juz
wczesniej brytyjska Jane’s Information Group, ktdrej poczatki siegaja roku
1898. To wiasnie ta firma jest obecnie jednym z najbardziej znanych, pry-
watnych przedsiebiorstw zajmujacych si¢ bialym wywiadem w dziedzinach
szczegOlnie istotnych dla bezpieczenstwa wigkszosci wspdtczesnych panstw.
Prowadzi ona réwniez bardzo rozlegly dziatalno$¢ wydawnicza, za$ ofe-
rowane tytuly stanowia jedno z podstawowych zrdédet informacji wsrod
wielu stuzb specjalnych na $wiecie. Inng globalnie dziatajaca korporacjg
o podobnym profilu jest amerykanski Stratfor, zalozony w 1996 w USA
przez George’a Friedmana. Firma zajmuje si¢ opracowywaniem réznego
rodzaju analiz i raportow na potrzeby klientow prywatnych, a takze niekto-
rych agend rzadu Stanéw Zjednoczonych (w tym takze dla CIA). Najwyzej
cenionym produktem agencji jest raport dzienny (ang. daily intelligence
briefing), stanowiacy niekiedy jedno z podstawowych zZrédel informacji
o zagrozeniach bezpieczefistwa $wiatowego'®”. Stratfor czgsto bywa nazywany

193 About IHS [w:] http://www.ihs.com/about/index.aspx [dostep: 30 sierpnia 2014].

194 W¢réd nich sg réwniez stuzby polskie, tygodnik ,,Jane’s Defence Weekly” to jedno
z powszechniej uzywanych zrédet informacji w Centrum Analiz ABW. Zob.: B. Swieczkowski,
Wykorzystanie tzw. biatego wywiadu w dziatalnosci analityczno-informacyjnej Agencji Bezpie-
czeristwa Wewnetrznego [w:] W. Filipowski, W. Madrzejowski (red.) Biaty wywiad. Otwarte
Zrodta informacji — wokdt teorii i praktyki, Warszawa 2012, s. 174.

195 About Stratfor [w:] http://www.stratfor.com/about#axzz3AUINMJxT [dostep: 30 sierp-
nia 2014].
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cieniem CIA, co dosy¢ dobrze obrazuje skale, zakres i mozliwosci dzialania
tej firmy.

Potencjal ten jest szeroko wykorzystywany przez rzady wielu panstw.
Fakt tzw. outosourcingu ustug wywiadowczych nie jest zjawiskiem nowym
i wpisuje si¢ dosy¢ mocno w globalny trend gwaltownego rozwoju sektora
ustug militarnych i bezpieczenstwa. Jeszcze w okresie zimnej wojny w celu
wsparcia rzagdowych agencji wywiadowczych w USA do systemu bezpie-
czenstwa narodowego wlgczono wiele korporacji z sektora prywatnego. Na
polu monitorowania tacznosci zagranicznej czy dostarczania technologii do
interpretacji danych wykorzystano m.in. mozliwosci potentatow takich jak
IBM. Obecnie prywatne przedsiebiorstwa wywiadowcze wykorzystywane
sa do realizacji bardzo wielu zadan wywiadowczych - od gromadzenia
informacji pochodzacych z wywiadu satelitarnego, przez ustugi analityczne
i dystrybucje informacji, do réznych instytucji panistwowych'®.

Wspdlczesnie tylko nieliczne stuzby wywiadowcze sa w stanie utrzymy-
wa¢ wlasne systemy wywiadu elektronicznego i satelitarnego, w szczegélno-
$ci takie, ktore s w stanie dziala¢ w skali globalnej. Reszta zmuszona jest do
wzajemnej wspolpracy (zwlaszcza w ramach organizacji miedzynarodowych
takich, jak np. NATO) oraz korzystania z danych dostarczanych przez firmy
prywatne. Taki system pozyskiwania informacji to w dzisiejszych czasach
ekonomiczna konieczno$¢, wymuszona niezwykle dynamicznie postepuja-
cym rozwojem nowoczesnych technologii cyfrowych oraz gigantycznymi
kosztami nieustannych modernizacji posiadanego sprzetu oraz systemow.
Za tym postepem technologicznym nie nadazaja jednak, zazwyczaj skape,
budzety stuzb wywiadowczych mniejszych krajow. Pelne korzystanie z naj-
nowszych zdobyczy techniki w dziedzinie wywiadu wymaga wiec silg rze-
czy szerokiej wspotpracy migdzy sektorem prywatnym i administracjg pan-
stwowa. Dodatkowg tego zaletg jest znacznie wigksza elastycznos¢ i szybkos¢
pozyskiwania informacji w nieobjetych panstwowymi procedurami, prywat-
nych agencjach wywiadowczych'”.

1.3. Infobrokering

Analizujac problem coraz szerszego wykorzystania otwartych zrédet infor-
macji, nie sposéb nie dostrzec wyodrebnienia si¢ nowego obszaru ustug
komercyjnych, kojarzacych si¢ do tej pory z informacja naukowa oraz
bibliotekoznawstwem. To wilasnie na gruncie tych nauk narodzita si¢ idea

196 M. Ciecierski, Wywiad biznesowy..., s. 27.
197 H. Bean, No More Secrets: Open Source Information and the Reshaping of U.S. Intel-
ligence, Santa Barbara-Denver-Oxford 2011, s. 147-149.
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infobrokeringu. Pojecie infobrokeringu (czy tez — infobrokerstwa) ma $cisty
zwiazek z gwaltownym przyrostem ilosci informacji, a przede wszystkim ze
wzrostem dostepnosci zrddel cyfrowych. Infobroker (od ang. information
brokering, istnieja réwniez inne anglojezyczne nazwy tej profesji takie, jak
np. Knowledge broker, Data dealer, Independent information professional,
Researcher)'® to nic innego jak specjalista w dziedzinie biatego wywiadu.
Z kolei wedlug polskiego Krajowego standardu kompetencji zawodowych
broker informacji (researcher) to zawdd o charakterze ustugowym, polega-
jacy na wyszukiwaniu, ocenie, selekcji, analizie i udost¢pnianiu informacji
na zlecenie. Pelni on role posrednika pomiedzy poszukujacymi informacji
a zasobami informacyjnymi (tj. mediami, bibliotekami, zasobami interne-
towymi itp.). Dostarczone przez brokera informacje musza odnosi¢ si¢ do
przedmiotu zlecenia i cechowac¢ sie wysokga jakoscig, popartg wiarygodnymi
zrodltami®®. Co wazne, informacja ta musi by¢ pozyskana legalnie i moze
pochodzi¢ tylko i wylacznie ze zrédta jawnego (cho¢ niekoniecznie fatwego
w eksploracji)®®®. W profesji tej wystepowa¢ moze specjalizacja w zalez-
nosci od rodzaju dostarczanej informacji, np. broker informacji bizneso-
wej lub informacji prawniczej. Brokerzy informacji coraz czesciej pracuja
w réznego rodzaju instytucjach, fundacjach, stowarzyszeniach i prywatnych
przedsiebiorstwach, gdzie informacja odgrywa waznag role, mimo ze firmy
te nie sg okreslone jako infobrokerskie. Informacje dostarczane przez bro-
kera sg wykorzystywane bezposrednio przez zamawiajacego lub moga by¢
poddawane dalszemu opracowaniu. Wedle wytycznych ministerialnych
wykonywanie tego zawodu wymaga spostrzegawczosci oraz umiejetnosci
analizy i syntezy pozyskanych danych. Infobrokera powinna cechowac wiec
dokladnos¢, rzetelnos¢, dbalos¢ o szczegoty oraz posiadanie wiedzy z zakresu
sposobow pozyskiwania informacji oraz umiejetnosci jej wartosciowania®®l.
Co interesujace, wedle powyzszych zalecen, zawdd brokera informacji moze
wykonywac osoba, ktora ukonczyla studia wyzsze drugiego stopnia z zakresu
informacji naukowej i bibliotekoznawstwa lub pokrewne kierunki. Istnieje
réwniez mozliwo$¢ ukonczenia studiow podyplomowych (kierunek: broker
informacji, infobrokering, zarzadzanie informacja lub pokrewne).

8 A. Krol, Broker informacji — powstawanie nowego zawodu, ,,Zagadnienia Naukoznaw-
stwa” nr 1 (159), s. 73.

199 Broker informacji (researcher) (262204), Krajowy standard kompetencji zawodowych,
Centrum Rozwoju Zasobéw Ludzkich Ministerstwa Pracy i Polityki Spofecznej, Warszawa
2013, s. 6. [w:] http://nomad.pjwstk.edu.pl/AppData/Files/77_262204_broker_informacji_rese-
archer.pdf [dostep: 12 lipca 2014].

200° A, Walczuk-Niewiadomska, G. Czapnik, Z. Gruszka, Brokerstwo informacyjne w Pol-
sce — przeglgd publikacji, ,Acta Universitatis Lodziensis. Folia historica” 2013, nr 17, s. 217.

201 Broker informacji (researcher)..., s. 6-7.
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Jak wigc wida¢, infobroker to nikt inny jak swego rodzaju ,,bialy wywia-
dowca” dzialajacy z wolnej stopy i oferujacy swoja wiedze i doswiadczenie
podmiotom, ktérym potrzebna jest w danej chwili jakas konkretna infor-
macja. Co wazne, nie ma znaczenia zakres przedmiotowy skierowany do
infobrokera - w przeciwienstwie do wywiadowni gospodarczych firmy info-
brokerskie sa duzo slabiej sprofilowanymi i wszechstronniejszymi struktu-
rami. Nie bez znaczenia jest rdwniez rodowdd tego zawodu, odwotujacy
sie do bibliotekoznawstwa i z tej wlasnie nauki czerpigcy metody i techniki
wieloetapowego pozyskiwania, weryfikacji oraz analizy informacji*®.

Symboliczng dat¢ powstania tej profesji stanowi rok 1987, w ktérym powo-
tano w USA stowarzyszenie AIIP — Association of Independent Information
Professionals, zrzeszajace obecnie brokeréw informacji z calego $wiata®.
W Polsce pierwsi infobrokerzy rozpoczeli dzialalnos¢ w latach *90-tych
XX wieku, wtedy to nastgpilo szersze zainteresowanie tym zawodem i sama
ideg komercyjnego zdobywania informacji***. Powstato kilkadziesiat firm
infobrokerskich, opracowano specjalistyczne serwisy internetowe, posze-
rzyta sie oferta edukacyjna w omawianej dziedzinie, a takze pojawila si¢
inicjatywa powolania polskiego Stowarzyszenia Brokeréw Informacji*®.

Przy obecnym natloku danych oraz wielosci ich zrédet broker infor-
macji czgsto uznawany jest za zawod przyszlosci — idealnego posrednika
miedzy zasobami informacji a ludzmi i instytucjami, ktorzy ich potrze-
buja. O ile bowiem wyszukiwanie, nawet specjalistycznych danych, nie
wydaje si¢ trudne, o tyle ich prawidlowa ocena, selekcja oraz szybkie opra-
cowanie w przystepny sposob wymaga juz wszechstronnej wiedzy i boga-
tego warsztatu. Nic wiec dziwnego, ze z zalozenia infobroker postuguje si¢
w swej profesji nowoczesnymi narzedziami informatycznymi oraz wszelkimi
dostepnymi technologiami informacyjno-komunikacyjnymi. Informacja
dostarczana przez brokeréw informacji moze mie¢ bardzo rézny charak-
ter — bibliograficzno-dokumentacyjny, analityczny, referencyjny, czy tez
statystyczny. Dlatego tez zawdd ten przyréwnywany jest czesto do profesji
menadzera zarzadzajacego wiedza, dostarczajacego potrzebnych informacji
w czasie rzeczywistym, wspierajacego procesy decyzyjne w organizacji*®®.

202.g, Cisek, Broker informacji: istota zawodu, [w:] http://eprints.rclis.org/bitstream/
10760/10880/1/Cisek_ broker_informacji_istota.pdf [dostep: 14 sierpnia 2014].

203 About AIIP [w:] http://www.aiip.org/content/about-aiip [dostep: 12 sierpnia 2014].

2047, Byrska, Przysztosé¢ nalezy do towcéw informacji. Nowe multimedialne zawody,
»Gazeta Wyborcza”, dod. ,Komputery i Biuro” 1996, nr 38, s. 14.

205 S, Cisek, Infobrokering w praktyce: zasady wyszukiwania informacji w Internecie [w:]
http://eprints.rclis.org/18457/1/Cisek_infobrokering_internet.pdf [dostep: 12 sierpnia 2014].

296 Infobrokering systemowy [w:] http://www.studiapodyplomowe.eu/p2/index.php/kie-
runki/biznes-it/infobrokering-biznesowy [dostep: 30 sierpnia 2014].
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Omawiajac sylwetke infobrokera, warto réwniez wspomnie¢, o jeszcze
jednej grupie specjalistow z tego obszaru, ktérej rodowodu szuka¢ nalezy
nie tylez w bibliotekoznawstwie, co w informatyce $ledczej. Szybko ewo-
luujgce technologie i szerokie spektrum zastosowan technik wywiadu jaw-
nozrédlowego, zaowocowaly wytworzeniem nowych, stosunkowo niedro-
gich w wykorzystaniu, metod gromadzenia oraz analizowania informacji.
W tym kontekscie na wyréznienie zastuguje spory wklad do instrumenta-
rium wywiadowcy specjalistow od informatyki (a w szczegdlnosci z zakresu
bezpieczenstwa sieci oraz testow penetracyjnych). Dlatego metody i narze-
dzia rekonesansu oraz profilowania wykorzystywane do optymalizacji symu-
lowanych atakéw na sieci komputerowe, aplikacje internetowe lub dzia-
tan socjotechnicznych, spelniaja dzi§ komplementarne funkcje w procesie
gromadzenia i ewaluacji danych jawnozrodiowych zaréwno w dziatalnosci
podmiotéw panstwowych jak i prywatnych??”.

2. Bialy wywiad w sektorze publicznym

Obecnie otwarte zrédla informacji sa stosunkowo szeroko wykorzystywane
we wszystkich instytucjach panstwowych, nawet w strukturach niepetnia-
cych wasko rozumianej funkcji wywiadowiczej. Dzieje sie tak, gdyz dzieki
rewolucji w dziedzinie technologii informacyjnych dostep do znacznej liczby
zrodel informacji, dajacych mozliwos¢ bezposredniego wsparcia procesu
decyzyjnego, stal si¢ niezwykle prosty, szybki i wygodny. GIéwnymi bene-
ficjentami zmian technologicznych staly si¢ oczywiscie podmioty nieposia-
dajace specjalnych uprawnien w zakresie pozyskiwania informacji. Wsréd
nich wymieni¢ mozna zaréwno wszystkie urzedy administracji publicznej,
jak i §cidle sprofilowane o$rodki analityczne. Niemniej jednak réwniez
instytucje takie, jak policja czy stuzby specjalnie, juz wczesniej wykorzystu-
jace metode biatego wywiadu, bardzo skorzystalty na zmianach zwigzanych
z szerokim zastosowaniem nowych technologii w dziatalnosci wywiadow-
czej. Podobnie jak w przypadku sektora prywatnego, bez wahania postawi¢
mozna tezg, iz rewolucja w dziedzinie technologii informacyjnych i pojawie-
nie si¢ internetu w znaczacy sposob przedefiniowalo podejscie do bialego
wywiadu w sferze publicznej i spowodowalo zauwazalny wzrost wykorzy-
stania otwartych Zrédel informacji.

207 M. Meller, Open Source Intelligence [w:] http://edu.opensourceintelligence.pl/0-
wprowadzenie/1-open-source-intelligence [dostep: 20 maja 2015].
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2.1. Bialy wywiad w stuzbach specjalnych

Stuzby specjalne, zwlaszcza te o profilu czysto wywiadowczym (informacyj-
nym), to instytucje korzystajace ze wszystkich mozliwych zrdédet informa-
cji, w tym rowniez jawnych i ogélnodostepnych. Oczywiscie wykorzystanie
poszczegolnych kategorii Zrodel jest uzaleznione w duzej mierze od specyfiki
stuzby oraz zadan przez nig wykonywanych. Te, ktére zajmuja sie¢ wywia-
dem (czy to cywilnym czy wojskowym), skupiaja uwage przede wszystkim
na materiatach zawierajacych dane o wymiarze strategicznym (takie, jak np.
informujace o sytuacji miedzynarodowej, nastrojach spolecznych w innych
panstwach czy nowych trendach w technice i strategii wojskowej oraz
uzbrojeniu). Stuzby, ktérych gtéwnym zadaniem jest utrzymywanie szeroko
pojetego bezpieczenstwa wewnatrz kraju, w otwartych zrédlach informacji
beda szuka¢ gléwnie materialéw dotyczacych obszaru wewnatrzpanstwo-
wego (np. o nastrojach panujacych wéréd mniejszosci etnicznych lub reli-
gijnych, doniesien o nieprawidlowosciach w sferze publicznej czy aktyw-
nosci ekstremistéw). Ponadto kazda ze stuzb wykorzystuje informacje ze
zrodel otwartych, planujac dorazng dzialalno$¢ operacyjng (np. korzystajac
z portali geoinformacyjnych czy opracowujac uwiarygodniajgce legendy).
W polskim porzadku prawnym nie funkcjonuje zadna oficjalna defini-
cja pojecia ,,stuzby specjalne”. Formalnie za instytucje tego typu uznaje si¢
pie¢ stuzb panstwowych. Sg to: Agencja Bezpieczenstwa Wewnetrznego,
Agencja Wywiadu, Stuzba Kontrwywiadu Wojskowego, Stuzba Wywiadu
Wojskowego, Centralne Biuro Antykorupcyjne®. Nie wszystkie z tych orga-
néw mieszczy sie¢ jednak w klasycznej definicji pojecia, okreslajacej stuzby
specjalne jako zorganizowane przez panstwo struktury, ukierunkowane
na niejawne pozyskiwanie informacji istotnych z punktu widzenia bezpie-
czenstwa organizatora tej dzialalno$ci (panstwa) badz przeciwdziatanie ich
zdobywaniu przez podobne struktury, identyfikowane jako obce*”. Nie
kazda ze stuzb, uznawana w Polsce za specjalng, zajmuje si¢ tylko i wylacz-
nie pozyskiwaniem oraz ochrong informacji, dosy¢ wyraznie wykraczajac
poza klasycznie rozumiany obszar wywiadu i kontrwywiadu. Takimi insty-
tucjami s3 ABW oraz CBA, ktére metodami pracy oraz katalogiem upraw-
nien i zadan blizsze sa bardziej organom policyjnym niz stricte wywiadow-
czym??. Fakt ten powoduje, Ze metodyka analizy oraz profil informacji
zbieranych z otwartych Zrddet informacji s3 w duzej mierze zblizone to

208 Ustawa z dnia 24 maja 2002 r. 0 Agencji Bezpieczeristwa Wewngtrznego oraz Agencji
Wywiadu (Dz. U. 2002 Nr 74 poz. 676) art. 11.

209G, Zalewski, Stuzby Specjalne w panistwie demokratycznym, Warszawa 2005, s. 34.

210 7. Siemigtkowski, Wywiad a wladza. Wywiad cywilny w systemie sprawowania wia-
dzy politycznej PRL, Warszawa 2009, s. 32.
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standardow panujacych w polskiej policji. Inaczej jest w pozostatych trzech
stuzbach, pozbawionych typowo policyjnych uprawnien dochodzeniowo-
-Sledczych. Co wazne, brak owego instrumentarium, bardzo pomocnego
W pracy typowo operacyjnej, posrednio wymusza szersze i wnikliwsze wyko-
rzystanie informacji pochodzacych ze Zrédet jawnych i ogélnodostepnych.

Organizacja komorek zajmujacych sie analiza informacji m.in. ze zrédet
otwartych jest bardzo rézna. W polskich stuzbach specjalnych nie wystepuja
odrebne, wyspecjalizowane zespoly analityczne, zajmujace sie tylko i wylacznie
bialym wywiadem. Najczesciej informacje, uzyskane na pewnym etapie ana-
lizy, weryfikowane s3 za pomocg zestawienia ich z zawarto$cig niejawnych
baz danych czy informacjami dotyczacymi danego zagadnienia uzyskanymi
w drodze operacyjnej. Niemniej jednak znaczaca cz¢s¢ danych wykorzysty-
wana przy analizie pochodzi wtasnie ze zrodet otwartych. Wiekszo$¢ amery-
kanskich specjalistoéw od spraw wywiadu ocenia, ze ich odsetek wynosi $red-
nio okoto 80 procent wszystkich wykorzystanych przy analizie informacji
(w zaleznosci od tematyki jest to od 40 do nawet 95 proc.)?!. Sam odsetek
funkcjonariuszy zajmujacych sie analiza informacji jest rézny, w zaleznosci
od profilu stuzby, jej zadan oraz charakteru jej dzialania. W szeregach naj-
wigkszych i najbardziej znanych zachodnich stuzb wywiadowczych liczba
analitykdw jest znaczna®? Polskie stuzby wywiadowcze, mimo ze zauwa-
zalnie mniej liczne od swoich zachodnich odpowiednikéw, rowniez posia-
daja w swoich szeregach pewna liczbe specjalistéw odpowiedzialnych za
analize informacji. Model organizacyjny struktur analitycznych nie jest
w polskich stuzbach specjalnych jednolity. W Agencji Wywiadu struktura
odpowiedzialng za ten problem jest Biuro Informacji i Analiz**®. Podobne
struktury dziatajg w ramach ABW (kiedy$ Centrum Analiz, a obecnie Biuro
Ewidencji i Analiz, czyli Biuro E)** oraz CBA (Departament Analiz)*®.

2 A, Dupont, Intelligence for the Twenty-First Century [w:] W.K. Wark (ed.), Twenty-First
Century Intelligence, London 2008, s. 26.

22 Wedlug danych z 2002 roku w Zarzadzie Wywiadu amerykanskiej CIA pracowalo
ich ponad 1500, za$ w brytyjskiej SIS (potocznie znanej pod nazwa MI6) ok. 700-800. Dane
te zapewne juz dawno nie sg aktualne, gdyz juz od wielu lat, na calym $wiecie zauwazalna
jest ciagla i systematyczna rozbudowa piondéw analitycznych, a w szczegdlnosci komorek
odpowiedzialnych za analiz¢ danych pochodzacych ze zZrodet elektronicznych. Zob.: M. Her-
man, Potega wywiadu, Warszawa 2002, s. 49.

23 Zarzadzenie Nr 74 Prezesa Rady Ministréw z dnia 26 czerwca 2002 r. w sprawie
nadania statutu Agencji Wywiadu (M.P. 2011 nr 26 poz. 433), § 3 ust. L.

2 7arzadzenie Nr 73 Prezesa Rady Ministréw z dnia 26 czerwca 2002 r. w sprawie
nadania statutu Agencji Bezpieczeristwa Wewnetrznego (M.P. 2002 nr 26 poz. 432), § 3 ust. 1.

215 Zarzadzenie Prezesa Rady Ministrow z dnia 6 pazdziernika 2010 r. w sprawie nadania
statutu Centralnemu Biuru Antykorupcyjnemu (M.P. z 2010 r. Nr 76, poz. 953), § 3 ust. 1.
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W obu tych stuzbach wystepuje wiec jedna, centralna jednostka organiza-
cyjna odpowiadajaca za analiz¢ informacji naptywajacych z réznych osrod-
kéw. Nieco inny model zostal wdrozony w wojskowych stuzbach specjal-
nych. W przypadku SKW taka centralna jednostka, czyli Zarzad Studiow
i Analiz, zostata zlikwidowana w 2011 roku, zas$ jej zadania sg obecnie realizo-
wane na poziomie poszczegélnych Zarzadéw (m.in. Operacyjnego, Ochrony
Ekonomicznych Intereséow Sit Zbrojnych czy Ochrony Sil Zbrojnych).
Zdaniem kierownictwa SKW, rozwigzanie takie umozliwilo usprawnienie,
réwniez w aspekcie czasowym, realizacje czynnosci analityczno-informa-
cyjnych, z mozliwoscig biezagcego wytyczania kierunkéw dalszych dzia-
tan w tym zakresie*®. Jak wigc wida¢, istniejg rézne modele organizacji
pracy analitycznej. Trudno jednak stwierdzi¢, ktdry z nich jest optymalny.
Dzieje sie tak, gdyz zadania poszczegdlnych stuzb znaczaco sie réznig, co
z kolei warunkuje wykorzystywanie odmiennych zrédel informacji, a takze
inny poziom ich analizy.

Warto jednak zauwazy¢, ze w niektorych panstwach w stuzbach specjal-
nych istniejg specjalne komoérki analityczne zajmujace si¢ tylko i wylacz-
nie pozyskiwaniem i analizg informacji pochodzacych ze zZrodet otwartych.
Przykltadem moze by¢ Open Source Center (OSC) dzialajace od 2005 roku
w strukturach amerykanskiej CIA. Warto podkresli¢, ze Centrum podlegte
jest bezposrednio Dyrektorowi Wywiadu Narodowego (Director National
Intelligence — DNI), co dowodzi jego duzego znaczenia. OSC wspoma-
gane jest przez rozbudowany system elektroniczny umozliwiajacy sprawne
gromadzenie, przetwarzanie, analize i dystrybucje pozyskanych informa-
cji - dziatajacy od 2006 roku Open Source Information System (OSIS)?".
Na chwile obecna jest to najwieksza na $wiecie, specjalnie wydzielona struk-
tura, przeznaczona do prowadzenia bialego wywiadu w skali globalnej
w sposdb ciagly. Pracownicy OSC przez pelng dobe monitoruja wiado-
mosci publikowane w wychodzacych na calym $wiecie gazetach, lokalnych
stacjach radiowych i programach telewizyjnych czy blogach. Kluczowymi
zrodlami informacji sg jednak portale spolecznosciowe (w szczegdlnosci
Twitter i Facebook). Analitycy czytaja codziennie nawet 5 milionow wpi-
séw z nich pochodzacych. Oznacza to koniecznos¢ biegtego postugiwania
sie jezykami takimi jak arabski, chinski, urdu czy farsi. Analizowana jest
réwniez biezaca komunikacja, majaca miejsce np. w pokojach na interne-
towych czatach. Na podstawie tak zdobytych danych tworzone s3 raporty

46 S, Hoc, Analiza informacji kontrwywiadowczej [w:] J. Konieczny (red.), Analiza infor-
macji w stuzbach policyjnych i specjalnych, Warszawa 2012, s. 313.

27 Open Source Information System (OSIS) [w:] http://www.globalsecurity.org/intell/
systems/osis.htm [dostep: 5 lipca 2014].
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dotyczace biezacych nastrojow spotecznych, w wielu miejscach na $wiecie
oraz prognozy dotyczace nadchodzgcych wydarzens.

W polskich stuzbach specjalnych nie istniejg obecnie niestety zadne
struktury zblizone do amerykanskiego OSC. Niemniej jednak dobrym przy-
kladem wykorzystania otwartych zrédel informacji w stuzbach specjal-
nych jest dzialalnos¢ Agencji Bezpieczenstwa Wewnetrznego. Struktura
majacg najwiekszg stycznos¢ ze zrodlami tego typu jest wymienione juz
wczesniej Biuro Ewidencji i Analiz. Podstawowym jego zadaniem jest uzy-
skiwanie i opracowywanie informacji pochodzacych z jednostek kierun-
kowych (zaréwno tych zdobytych operacyjnie, jak i droga administra-
cyjng). Co wazne jednak, struktura ta prowadzi réwniez bardzo szeroki
monitoring otwartych zZrédel informacji, ktérego podstawowym celem
jest rozpoznawanie charakteru i kierunkéw potencjalnych zagrozen dla
bezpieczenstwa panstwa. Monitorowane sa m.in. polskie i obcojezyczne
radykalne media (w tym rowniez arabskie i kaukaskie), co pozwala na
regularne opracowywanie raportéw streszczajacych zawarte w nich tresci,
ktére moga wskazywac na istnienie zagrozenia dla obywateli lub interesow
Rzeczpospolitej??.

Oprocz planowej i ciaglej dzialalnosci Biura Ewidencji i Analiz, infor-
macje z otwartych zrdédel informacji sg szeroko wykorzystywane przez
wiekszo$¢ funkcjonariuszy Agencji. Wynika to z obowiazku uzyskiwania,
przetwarzania i wykorzystywania informacji jawnych w trakcie realizowa-
nych przez nich czynnosci, czy to operacyjnych czy tez $ledczych, zwia-
zanych z tematyka ich pracy. Uwarunkowane jest to zaréwno przepisami
ustawy, jak i normami wewnetrznymi ABW. Wykorzystywana metodolo-
gia i zakres zrddel, na jakich funkcjonariusze si¢ opierajg, w duzej mierze
zalezy od kierunku dziatan i miejsca ich wykonywania. Inaczej bedzie wygla-
dala analiza prowadzona przez oficeré6w z Departamentéw Kontrwywiadu

28 Msciwi bibliotekarze”, jak Zartobliwie nazywani s3 pracownicy OSC, podkreslaja
ze obecnie nieocenionym zrodlem informacji, jesli chodzi o sledzenie blyskawicznie rozwija-
jacych sie wydarzen, s wlasnie serwisy spoleczno$ciowe. Jako przyklad przytoczy¢ mozna
zamieszki majace miejsce w Bangkoku w 2010 roku. Informacje, ktorych nie byli w stanie
dostarczy¢ ani funkcjonariusze wywiadu ani dziennikarze, na biezaco pojawialy sie na Twitte-
rze i Facebooku. Warto zaznaczy¢, ze zrodla byly szczegdtowo weryfikowane na podstawie
doswiadczen z przeszlosci wytypowani zostali najbardziej wiarygodni autorzy wpiséw. W przy-
padku rozruchéw w Bangkoku analitycy opierali si¢ na relacjach zaledwie 12-15 uzytkownikow
Twittera. Analogiczny scenariusz powtarzal si¢ rowniez wielokrotnie podczas arabskiej wiosny.
Zob.: ]. Przybylski, Zaczytani agenci CIA, ,,Rzeczpospolita”, 7 listopada 2011 [w:] http://www.rp.pl/
artykul/748071. htm[?print=tak&p=0 [dostep: 5 lipca 2014].

29 A. Makarski, Centrum Antyterrorystyczne Agencji Bezpieczeristwa Wewnegtrznego.
Geneza, zasady dziatania oraz doswiadczenia po pierwszym roku funkcjonowania, ,,Przeglad
Bezpieczenstwa Wewnetrznego” 2010, nr 2 (2), s. 105-106.
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czy Zwalczania Terroryzmu, a jeszcze inaczej Departamentu Bezpieczenstwa
Ekonomicznego Panstwa. Praktyka taka jest powszechna w zasadzie we
wszystkich stuzbach, a takze w policji. Warto zauwazy¢, ze funkcjonariu-
sze ABW poza wykorzystywaniem klasycznych otwartych zrédet informacji
siegaja rowniez po opracowania tworzone przez prywatne firmy wywiadow-
cze, udostepniane w formie biuletyndéw. Przykladem moze by¢ chociazby,
bardzo znany amerykanski ,Jane’s Defens Weekly”. Z kolei w przypadku
koniecznosci pozyskania informacji na temat dziatajacych w Polsce pod-
miotéw gospodarczych, wykorzystywane sg raporty rodzimych wywiadowni
gospodarczych. Ponadto jawne informacje zbierane sg réwniez przy okazji
udziatu funkcjonariuszy w kongresach, konferencjach, prelekcjach i roz-
nego rodzaju seminariach naukowych. Dobrym tego przykltadem moze
by¢ chociazby udzial w Polskiej Platformie Bezpieczenstwa Wewnetrznego.
Opracowywane przez ABW materialy maja forme raportéw, informacji
sygnalnych, analiz oraz biuletynéw tematycznych i poswigcone sg takim
zjawiskom, jak szpiegostwo, terroryzm i ekstremizmy polityczne, zagroze-
nia dla podstaw ekonomicznych panstwa czy tez korupcja oséb pelnigcych
funkcje publiczne?®. Warto rowniez zaznaczy¢, ze funkcjonariusze Agencji
przechodza specjalne kursy z wykorzystania otwartych Zrédet informa-
cji, czego najlepszym przykltadem moga by¢ prowadzone przez Centralny
Osrodek Szkolenia ABW w Emowie, szkolenia pt. ,,Biaty wywiad - zbiera-
nie informacji z otwartych baz danych”?.

2.2. Zastosowanie bialego wywiadu w policji

Jak pokazuje praktyka, zastosowanie otwartych zrédel informacji w policji
réwniez moze przynie$¢ niezwykle obiecujace rezultaty. W szczegolnosci tyczy
sie to analizy kryminalnej prowadzonej przy wykorzystaniu informacji pocho-
dzacych z serwiséw spoteczno$ciowych?2. Tak zdobyte dane mogg skutecznie

pelni¢ zarowno informacyjng, dowodows jak i poszlakowg funkcje, co rodzi

spore nadzieje na coraz szersze ich wykorzystanie przez organy $cigania*?.

220 B, Swieczkowski, Wykorzystanie tzw. biatego wywiadu..., s. 172-176.

221 p. Potejko, 10 lat Centralnego Osrodka Szkolenia ABW w Emowie, ,,Przeglad Bezpie-
czenstwa Wewnetrznego” 2010, nr 3, s. 198.

222 W tym kontekscie niezwykle przydatng wiedzg wydajg sie doswiadczenia zdobyte
przez amerykanska policje. Szerzej zob.: Developing a Policy on the Use of Social Media in
Intelligence and Investigative Activities. Guidance and Recommendations, February 2013 [w:]
it.ojp.gov/docdownloader.aspx?ddid=1826 [dostep: 31 sierpnia 2014].

22 B, Stromczynski, P. Waszkiewicz, Bialy wywiad w praktyce pracy organdéw scigania
na przykladzie wykorzystania serwisow spotecznosciowych, ,Prawo i Prokuratura” 2014, nr 5,
s. 158-163.
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Dlatego tez w dziataniach policji stosowana byla i nadal jest metoda bia-
tego wywiadu. Przy obecnym, bardzo szerokim dostepie policjantéw do
otwartych Zrdodel (a w szczegdélnosci internetu), trudno sobie wyobra-
zi¢ prowadzacych rozpoznanie lub réznego rodzaju postepowania funk-
cjonariuszy, ktérzy unikaliby korzystania z ogdélnodostepnych zrodet
informacji***.

Wykorzystywanie informacji ze zrédel otwartych w policji jest mozliwe,
a niekiedy nawet niezbedne, na niemal kazdym z etapéw pracy funkcjona-
riuszy. Juz w ramach prowadzenia postgpowania przygotowawczego (czyli
np. przygotowania przestuchan, okazan, konfrontacji i eksperymentow kry-
minalistycznych, inicjowania czynnosci sprawdzajacych czy chociazby budo-
wania wiedzy o okolicznosciach przestepstwa) oparcie si¢ na instrumentach
biatego wywiadu wydaje si¢ zasadne. W zaleznosci od specyfiki sprawy,
otwarte zrodta informacji beda mniej lub bardziej przydatne. W przypadku
gdy prowadzone jest np. postgpowanie przygotowawcze z dziedziny prze-
stepczosci gospodarczej, pomocne moga okazac si¢ ogélnodostepne rejestry
oraz raporty wywiadowni gospodarczych. Wiedza zdobyta na ich podstawie
nie tylko przyda si¢ w rozumieniu merytorycznych niuanséw prowadzonego
postepowania, ale rowniez ulatwi i usprawni przeprowadzenie podstawo-
wych czynnosci procesowych. Nawet w trakcie prowadzenia przestuchania
w oparciu o pozyskane informacje na temat kontekstu popetnionego prze-
stepstwa, mozna budowac wrazenie tzw. wszechwiedzy przestuchujacego.
Jest to element taktyki kryminalistycznej prowadzenia przestuchan, ktéra
pozwala uzyskac¢ efekt zaskoczenia i pomaga w osiggnieciu lepszych rezulta-
tow. Otwarte zZrodta informacji moga przydac si¢ réwniez w inicjowaniu czy
tez poglebianiu podjetych juz czynnosci operacyjno-rozpoznawczych. Jak
juz wspomniano wcze$niej, dzigki portalom spotecznosciowym i rejestrom,
mozliwe jest stosunkowo szybkie i latwe pozyskanie informacji o podejrza-
nym. Da sie ustali¢ jego wyglad, wiek, miejsce zamieszkania, kontakty, zain-
teresowania, stan majatkowy czy powigzania kapitalowe. W ten sam spo-
s6b mozliwe jest réwniez rozpoznanie $rodowisk kryminogennych takich,
jak pseudokibice pitkarscy czy narkomani. Wewnetrzne fora internetowe
czy fanziny mogg dostarczy¢ wielu informacji na temat struktury danego
srodowiska, jego kontaktow czy panujacych w nim nastrojéow?*. Ponadto
w pracy policyjnej metoda bialego wywiadu moze by¢ wykorzystana réwniez

224 K. Radwaniak Biaty wywiad w policji - narzedzie rozpoznawania zagrozen terrory-
stycznych, ,Studia prawnicze. Rozprawy i Materiaty” 2012, nr 2 (11), s. 88.

225 K. Radwaniak, P.J. Wrzosek, Bialy wywiad w Policji - pozyskiwanie i analiza infor-
macji ze Zrédet otwartych [w:] J. Konieczny (red.), Analiza informacji w stuzbach policyjnych
i specjalnych, Warszawa 2012, s. 138.
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pod katem identyfikacji potencjalnych lub stabo rozpoznawalnych zagrozen,
w klasycznej prewencji i prewencji kryminalnej czy w koncu dla celéw orga-
nizacyjno-logistycznych??.

Wachlarz zastosowan otwartych zrodel informacji w pracy policyjnej
wydaje si¢ bardzo szeroki. Mimo to mozliwosci, jakie daje obecnie elektro-
nicznie wspomagany wywiad jawnozrédlowy, nie sa przez polskich policjan-
tow w pelni wykorzystywane. Odnoszac si¢ bowiem do praktyki policyjnej
i badan z tego zakresu, mozna zauwazy¢, ze bialy wywiad jest stosowany,
ale w formie ograniczonej, niemalze ,intuicyjnie”, bez wykorzystania spe-
cjalistycznej wiedzy zawartej np. w piSmiennictwie krajowym i zagranicz-
nym. Szersze oparcie si¢ na do§wiadczeniach wywiadowczych innych stuzb
(zaréwno polskich, jak i zagranicznych) przy uwzglednieniu specyfiki pracy
policji, z pewnoscig podniostoby poziom i efektywnos¢ wykorzystania otwar-
tych zrédel informacji*?’.

2.3. Otwarte zrodla informacji w administracji publicznej

Zmiany zachodzace we wspolczesnym swiecie maja wplyw na wszystkie
sfery zycia spotecznego, co przeklada si¢ rowniez na ksztalt i sposéb dzia-
tania wspdlczesnej administracji publicznej. W jej strukturach, na kazdym
szczeblu, coraz istotniejsza role zaczyna odgrywac analiza informacji. Dzi$
kazdy urzednik dziatajacy w realiach nowoczesnego spoteczenstwa informa-
cyjnego, w mniejszym lub wigkszym stopniu styka sie z praca analityczna.
Z kolei analitycy pracujacy w administracji w coraz wiekszym stopniu sa
zmuszeni korzysta¢ z wiedzy i rezultatow badan prowadzonych przez nie-
zalezne od rzadu instytucje i organizacje. W tym kontekscie zaczynaja oni
pelni¢ nowe funkcje; po pierwsze — organizatoréow pracy takich instytucji
(zamawiajgc opracowania i analizy na okreslony temat), po drugie — 0séb
monitorujacych ukazujace si¢ opracowania, raporty i innego rodzaju mate-
rialy pochodzace ze Zrodel otwartych oraz po trzecie — autoréw sporza-
dzajacych samodzielnie analizy w celu wsparcia nieustannie toczacych si¢
w administracji proceséw decyzyjnych?*.

Jak wiec wida¢, mozliwosci wykorzystania otwartych zrédet infor-
macji w administracji publicznej wydaja si¢ obecnie bardzo szerokie.

226 W. Madrzejewski, ,,Biaty wywiad” w Policji [w:] W. Filipowski, W. Madrzejowski
(red.), Bialy wywiad. Otwarte Zrédla informacji - wokét teorii i praktyki, Warszawa 2012,
s. 128.

227 K. Radwaniak, Biaty wywiad w policji - narzedzie rozpoznawania..., s. 90.

228 T R. Aleksandrowicz, Analityk informacji w administracji rzgdowej [w:] K. Liedel,
P. Piasecka, T.R. Aleksandrowicz (red.), Analiza informacji w zarzgdzaniu bezpieczeristwem,
Warszawa 2013, s. 26.
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Dowodem na to moga by¢ liczne inicjatywy podejmowane w tym wzgledzie
za granica, chocby austriackie pomysty na szerokie wykorzystanie monito-
ringu mediéw (w szczegdlnosci ich internetowej czesci) w systemie zarza-
dzania kryzysowego®?. Pokazuje to, ze skuteczne wykorzystanie informacji
pochodzacych z otwartych zrédet jest mozliwe rdwniez na nizszych szcze-
blach administracji panstwowej. Niemniej jednak to na poziomie cen-
tralnym metoda bialego wywiadu stosowana jest najczesciej, a dzieje sie
to zazwyczaj w wyspecjalizowanych osrodkach analitycznych. Najlepsza
i zdecydowanie najpelniejsza tego ilustracja moze by¢ rodzimy Os$rodek
Studiéw Wschodnich, bedacy rzadows instytucja ekspercka, zajmujacy si¢
analizg sytuacji politycznej, gospodarczej i spotecznej w krajach sasiaduja-
cych z Polska. Na chwil¢ obecng bez watpienia jest to w polskich warunkach
podmiot panstwowy, ktéry w sposéb najbardziej kompleksowy wykorzystuje
metode biatego wywiadu na poziomie strategicznym.

Genezy powstania Osrodka nalezy upatrywaé w sytuacji geopolitycznej,
w jakiej znalazta si¢ Polska po przemianach 1989 roku. Brak rzetelnej wiedzy
o sytuacji gospodarczej i spotecznej w ZSRR, w Moskwie, w poszczego6lnych
republikach zwigzkowych i autonomicznych oraz w guberniach doskwie-
ral zaréwno polskiej administracji rzagdowej, jak i rodzimym przedsigbior-
com. Brak ten skutecznie ograniczal bowiem mozliwosci odbudowy pol-
skiego eksportu. Dlatego tez wiosng 1990 roku powstal projekt stworzenia
banku informacji o ZSRR uzyskiwanych poprzez analiz¢ gazet, wydawnictw
urzedowych, programéw radiowych i telewizyjnych. Autorem projektu
byl Marek Karp. Dzieki niemu w grudniu 1990 roku przy Ministerstwie
Wspotpracy Gospodarczej z Zagranica powolany zostal Osrodek Studiow
Wschodnich®’. Poczatkowo jednym z podstawowych Zrédet informacji byta
prasa z obszaru bylego ZSRR, cyklicznie przywozona pociggami i prywat-
nymi samochodami. Bylo to okoto 120 tytuléw. Ponadto w trybie catodobo-
wym prowadzono monitoring innych §rodkéw przekazu, takich jak agencje
prasowe, stacje radiowe i telewizyjne. Biuletyn dzienny stanowil gléwny
produkt Osrodka dla odbioréw w administracji publicznej. Ponadto two-
rzono odpowiedzi na doraznie formutowane zapotrzebowania. Zazwyczaj
byly to biogramy politykéw, kalendaria wydarzen czy charakterystyki pod-
miotdw zycia publicznego®'. Polowa lat "90-tych to okres wielkich przemian

229 G. Backfried, Ch. Schmidt, M. Pfeiffer, Open Source Intelligence in Disaster Manage-
ment [w:] http://www.csis.pace.edu/~ctappert/dps/2012EISIC/data/4782a254.pdf [dostep:
2 sierpnia 2014].

20 Historia z konsekwencjami — rozmawiajg Krzysztof Koztowski i Michat Komar, War-
szawa 2009, s. 274.

17, Cichocki, J. Darczewska, B. Sienkiewicz, Okret koszykowa [w:] J. Borkiewicz,
J. Cichocki, K. Pelczynska-Nalecz (red.), Okret Koszykowa, Warszawa 2007, s. 31.
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w OSW. Na poczatku swojej dzialalnosci Osrodek dzielit swojg dziatalnos¢
na opracowywanie informagji i ich analize. Od 1995 roku instytucja przyjeta
profil czysto analityczny. Druga potowa dekady stala si¢ roéwniez czasem
intensywnego rozwoju technologicznego, zwigzanego z pojawieniem si¢
internetu. Przetozylo si¢ to na znaczace usprawnienie pracy OSW, a takze
rozpoczelo jego ,,otwieranie si¢” na innych odbiorcéw niz administracja pan-
stwowa. Wtedy to wiasnie powstala pierwsza strona internetowa Osrodka
z materialami dostepnymi dla wszystkich uzytkownikéw, co byto prawdzi-
wym novum w tamtym okresie. Utrzymujaca si¢ niestabilna sytuacja na
Baltkanach i rosngce znaczenie potudniowych sgsiadéw Polski w kontek-
$cie rozszerzenia NATO spowodowaly dolaczenie w 1998 roku do obszaru
zainteresowann OSW regionu Europy Srodkowej i Balkanéw. W tym czasie
znacznie silniej zaczeto analizowaé réwniez problematyke dotyczacg ener-
getyki. Z kolei wejscie Polski do UE stworzylo potrzebe osadzenia analizy
OSW takze w kontekscie polityki zachodniej, czego efektem bylo powotanie
w roku 2005 zespolu niemieckiego. W 2012 roku zakres dziatania OSW roz-
szerzono o Turcje i obszar baltycko-nordycki. W tym samym roku weszta
w zycie dlugo oczekiwana ustawa, regulujagca umocowanie prawne Osrodka
i jednoznacznie definiujgca jego zadania*?.

Obecnie do gtownych zadan ustawowych OSW nalezy gromadzenie,
opracowywanie oraz udostepnianie organom wtadzy publicznej infor-
macji o istotnych wydarzeniach i procesach politycznych, spotecznych
i gospodarczych na obszarze Europy Srodkowej, Europy Wschodniej, Rosji,
Poétwyspu Balkanskiego oraz Kaukazu Potudniowego i Azji Centralnej,
a w przypadkach uzasadnionych strategicznymi interesami politycznymi lub
gospodarczymi RP réwniez w innych rejonach. Osrodek odpowiedzialny
jest tez za przygotowywanie analiz, ekspertyz i studiéw prognostycznych
dotyczacych sytuacji politycznej, spolecznej i gospodarczej oraz rozwoju
stosunkow migdzynarodowych na tych obszarach. W zamysle ustawo-
dawcy OSW prowadzi¢ ma stalg wspotprace z polskimi i zagranicznymi
instytucjami, o§rodkami nauki i osobami fizycznymi oraz promowac pol-
ska mydl analityczng poza granicami kraju. Do waznych zadan Osrodka
nalezy rowniez inspirowanie, organizowanie i prowadzenie badan w zakre-
sie problematyki wschodniej oraz przekazywanie ich wynikéw organom
wladzy publicznej, a takze gromadzenie specjalistycznego ksiegozbioru
i dokumentacji naukowej oraz organizowanie szkolen. To ostatnie przeja-
wia sie m.in. w organizacji seminariéw i konferencji, na ktorych prezen-
towane s3 wyniki badan. Dzigki temu mozliwe jest skuteczne upowszech-
nianie wiedzy o stanie i tendencjach zmian sytuacji politycznej, spotecznej

32 Historia [w:] http://www.osw.waw.pl/pl/historia [dostep: 26 lipca 2014].



3. Bialy wywiad a terroryzm 113

i gospodarczej oraz rozwoju stosunkéw miedzynarodowych na badanych
przez OSW obszarach?.

Analizujgc ustawowe zadania OSW, mozna doj$¢ do wniosku, iz insty-
tucja bedaca czes$cig administracji publicznej, ktora z zalozenia wykorzy-
stuje jedynie otwarte zrédla informacji, jest w stanie dziata¢ na bardzo wielu
plaszczyznach. Ponadto liczni eksperci podkreslaja, ze jako$¢ opracowan jest
niezwykle wysoka. Osrodek za$ zadziwia $wiatowych znawcoéw problema-
tyki wschodniej trafnoécig i glebia swoich analiz***. Sg one obecnie nieby-
wale cennym zrédfem informacji, zwlaszcza w obszarze bezpieczenstwa®®.
Po ponad 20 latach istnienia OSW przeszedl pelng droge od niewielkiej
organizacji, bedacej wyobrazeniem o instytucji analitycznej, do liczacego
prawie 70 oséb profesjonalnego o$rodka badawczego. W tym czasie zmie-
nil si¢ zaréwno sposéb pracy, jak i jej zakres. Obecnie mapa zainteresowan
analitycznych OSW obejmuje nie tylko polityczny Wschdod powstaly na
gruzach ZSRR, ale i calg Europe Srodkowg, Batkany, Niemcy i region nor-
dycko-baltycki oraz Turcje*. Niewatpliwie uznac nalezy, ze szkota pozyski-
wania i analizy informacji, jaka powstala w OSW, miata niemaly wptyw na
metodyke wykorzystania bialego wywiadu w polskich stuzbach specjalnych
oraz innych instytucjach o profilu analitycznym.

3. Bialy wywiad a terroryzm

Warto pamieta¢, iz metoda bialego wywiadu stosowana jest nie tylko
przez stuzby specjalne, policje, administracje publiczng czy analitykow
z sektora prywatnego. Stanowi ona rowniez podstawowe narzedzie wywia-
dowcze dla réznego rodzaju ugrupowan ekstremistycznych oraz terro-

rystow*”. Szczegélnie intensywnie wykorzystywanym przez nich otwar-

tym zrodlem informacji jest bez watpienia internet. Cyberprzestrzen stata

233 Ustawa z dnia 15 lipca 2011 r. o Osrodku Studiéw Wschodnich im. Marka Karpia
(Dz.U. 2011 nr 173 poz. 1029), art. 2.

24 Historia z konsekwencjami — rozmawiajg Krzysztof Koztowski i Michat Komar, War-
szawa 2009, s. 274.

255 Swiadczyé mogg o tym odrebne opracowania dotyczace chociazby probleméw takich
jak metodyka prowadzenia rosyjskiej wojny informacyjnej. Zob.: J. Darczewska, Anatomia
rosyjskiej wojny informacyjnej. Operacja krymska - studium przypadku [w:] http://www.osw.
waw.pl/sites/default/files/anatomia_rosyjskiej_wojny_informacyjnej.pdf [dostep: 26 lipca
2014].

26 Historia [w:] http://www.osw.waw.pl/pl/historia [dostep: 26 lipca 2014].

27 Szerzej zob.: B. Saramak, ,,Bialy wywiad” w stuzbie terroryzmu [w:] K. Liedel, P. Pia-
secka, T. R. Aleksandrowicz (red.), Sieciocentryczne bezpieczeristwo. Wojna, pokdj i terroryzm
w epoce informacji, Warszawa 2014, s. 182-196.
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sie nie tylko polem walki, ale rowniez obszarem dzialan duzo subtelniej-
szych, cho¢ rownie niebezpiecznych. Propaganda, dezinformacja, rekruta-
c¢ja, komunikacja, zbieranie funduszy, planowanie oraz koordynacja dzia-
tan w internecie, to zadania podejmowane przez wigkszo$¢ wspdtczesnych
organizacji terrorystycznych. Oczywiscie sie¢ to w pierwszej kolejnosci
doskonale miejsce do prezentowania swoich postulatéw oraz dzielenia
sie relacjami z zamachow, czyli krotko méwiac do walki psychologicznej
opartej na roznych formach dziatan propagandowych i dezinformacyjnych.
Podobnie jak z innymi mediami, terroryzm jest zwigzany $ci$le z internetem
jako kanalem umozliwiajacym dotarcie do niezwykle szerokiego audyto-
rium?®, Swietnym na to dowodem jest fakt, ze miedzy rokiem 1999 a 2009
liczba stron internetowych nalezacych do terrorystow wzrosta ze stu do
niemal pieciu tysiecy*®.

Jak juz wspomniano wczesniej, internet rozrasta si¢ w oszalamiajacym
tempie, co roku zyskujac miliony nowych uzytkownikow. W tej nieprzebra-
nej masie znajduja si¢ rowniez wspolczesni terrorysci, ktorzy wykorzystuja
cyberprzestrzen jako narzedzie umozliwiajace fatwe i niezwykle efektywne
zbieranie informacji potrzebnych do planowania poszczegdlnych zamachow.
Przed rewolucja w dziedzinie technologii informacyjnych to panstwo dys-
ponujace rozbudowanym aparatem administracyjnym i wojskowym w duzej
mierze reglamentowato dostep do wiedzy. Ksiazki, czasopisma czy nawet
korespondencje mozna byto cenzurowad, za$ informacje dajace przewage
chroni¢. W dobie powszechnego dostepu do internetu ta przewaga gwal-
townie topnieje. Oczywiscie aparat panstwowy nadal posiada monopol
na przechowywanie oraz przetwarzanie najbardziej wrazliwych informacji
o swoich obywatelach. Z kolei stuzby specjalne oraz policja posiadaja wiele
uprawnien umozliwiajacych, w razie potrzeby, szybkie i niepostrzezone
poszerzenie tego typu wiedzy. Niemniej jednak dysproporcja w dostepie
do informacji nieustanie maleje, na czym korzystaja przede wszystkim
podmioty niepanstwowe, w tym réwniez grupy terrorystyczne. Na szcze-
golna penetracje narazone sa wspolczesne panstwa demokratyczne, gdzie
wystepuje pelna transparentnosc¢ zycia publicznego. Z jednej strony pozwala
to na sprawowanie przez ogol obywateli efektywnej kontroli spolecznej
nad aparatem wladzy panstwowej, z drugiej naraza tenze aparat na tatwa
i niekontrolowang penetracje przez ugrupowania terrorystyczne. Wiele
z pozoru nieistotnych danych podanych na stronach internetowych urze-
dow panstwowych, po wzbogaceniu ich o informacje z innych zrddel, daje

238 B, Bolechéw, Terroryzm. Aktorzy, statysci, widownie, Warszawa 2010, s. 225.
29 R. Szymaniuk, Cyberterroryzm — weale nie wirtualne zagrozenie, ,Kwartalnik Bellona”
nr 4/2009, s. 62.
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znakomity material do przygotowania precyzyjnie wymierzonego ataku ter-
rorystycznego. Mimo wielu bardzo zlozonych metod kontroli tresci inter-
netu, ogromny problem stanowig nadal terrorysci dzialajacy w pojedynke,
niemozliwi do zlokalizowana ze wzgledu na brak jakichkolwiek podejrza-
nych powigzan. Sg to tzw. samotne wilki (ang. lone wolves)**, ktére bar-
dzo czgsto wykorzystuja internet przede wszystkim jako zrédlo materiatow
szkoleniowych oraz narzedzie do planowania zamachow, prawie w ogole
nie uzywajac go w roli komunikatora. Latwos¢ w wykorzystaniu inter-
netu w planowaniu zamachéw spowodowana jest wchionieciem przez to
medium wielu innych zrddet, co pozwala zminimalizowa¢ kontakt ze $wia-
tem zewnetrznym, a to ze wzgledu na skrytos¢ dzialalnosci terrorystycznej
stanowi dosy¢ istotng zaletg. Z kolei, jak juz wskazano wczesniej, przy zasto-
sowaniu odpowiednich technik i narzedzi (np. klienta sieci TOR) mozliwe
jest stosunkowo bezpieczne i anonimowe korzystanie z zasobow sieci.
Analizujac zasoby internetu szczegélnie przydatne w dziatalnosci terro-
rystycznej, wskazac nalezy co najmniej kilka obszaréw sieci. Wsrdd portali
internetowych, ktore wydaja si¢ szczegdlnie atrakcyjne z punktu widzenia
organizacji terrorystycznych i ekstremistycznych, sg serwisy spoteczno-
$ciowe, za pomoca ktdérych stosunkowo tatwo ustali¢ zapatrywania $wia-
topogladowe wtasciciela konta. Powoduje to, ze dosy¢ swobodnie mozna
tworzy¢ listy, nie tylko oséb, ktére warto zwerbowa¢, ale réwniez poten-
cjalnych celdéw, przeznaczonych do zastraszania lub czasem nawet fizycz-
nej eksterminacji. Podobnie sprawa ma si¢ z serwisami networkingowymi,
bedacymi znakomitym narzedziem do nawigzania istotnych znajomosci,
dajacymi mozliwos¢ fatwej infiltracji pewnych srodowisk (np. pracownikéw
ochrony odpowiedzialnych za strzezenie infrastruktury krytycznej). Réwniez
branzowe fora dyskusyjne moga dostarczy¢ potencjalnym terrorystom sporo
przydatnych informacji. Szczegélnie wartosciowe sa te dotyczace pirotech-
niki, materialéw wybuchowych czy broni palnej. Istotny jest tez fakt, ze gru-
puja one internautéw o okreslonych pogladach i zainteresowaniach wokot
poszczegdlnych tematow, wsrdd ktorych czestokro¢ znalezé mozna wysokiej
klasy specjalistow. Analiza tresci tam zamieszczonych daje réwniez mozli-
wosci aktywnego werbunku. Fora internetowe (zwlaszcza te bedace czgscig
glebokiego internetu) to miejsca, gdzie mozliwe jest pozyskanie niezwykle
profesjonalnych materiatéw szkoleniowych, tworzonych bezposrednio na
potrzeby ugrupowan terrorystycznych. Dobrym tego przykladem moze
by¢ tzw. Manchester Manual, czyli publikacja przygotowana dla ekstre-

240 M. Adamczuk, Terroryzm indywidualny jako zagrozenie dla bezpieczeristwa europej-
skiego [w:] K. Liedel, P. Piasecka, T.R. Aleksandrowicz (red.), Zamach w Norwegii Nowy
wymiar zagrozenia terroryzmem w Europie, Warszawa 2011, s. 44-46.
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mistow islamskich dzialajacych w Wielkiej Brytanii**. Z punktu widzenia
terrorystow bardzo warto$ciowym zrédlem informacji s réwniez portale
udostepniajace mapy oraz zdjecia satelitarne. Daje to ogromne mozliwosci
w planowaniu réznego rodzaju zamachéw bombowych oraz incydentow
typu active shooter. Dzigki mozliwosci zdalnego zapoznania si¢ ze szczegd-
fowa topografig i usytuowaniem potencjalnych celéw zamachowiec nie musi
w ogole narazac si¢ na ryzyko zatrzymania lub nagrania przez monitoring
przemystowy. Nie trzeba wiec robi¢ zdje¢ i szkicow, wystarczy wejs¢ na
odpowiednig strone¢ internetowq. Takie planowanie akgcji terrorystycznych
przy wykorzystaniu danych satelitarnych mialo miejsce juz wielokrotnie.
Przykladem moze by¢ tutaj sytuacja z 2006 roku, kiedy to w Bagdadzie
wywiad brytyjski odnalazl na nalezacych prawdopodobnie do terrorystow
komputerach i nosnikach prawie 500 GB danych satelitarnych pobranych
z Google Earth. Zdaniem Brytyjczykow, terrorysci wykorzystali dane z tego
systemu do ataku na wojska w Basrze?*?. Innym, niezwykle atrakcyjnym
z punktu widzenia organizacji terrorystycznych, Zrédlem informacji sg ser-
wisy upubliczniajace niejawne dokumenty dotyczace newralgicznych kwe-
stii zwigzanych z bezpieczenstwem panstwa. Najbardziej znanym portalem
tego typu jest Wikileaks.org. Jego administratorzy wielokrotnie oskarzani
byli o famanie tajemnicy panstwowej. Jako przyklad poda¢ mozna publi-
kacje w 2010 roku listy instalacji (m.in. fabryk rurociaggéw, weztéw komu-
nikacyjnych, portéw, podmorskich kabli) na calym s$wiecie, ktére Stany
Zjednoczone uwazajg za kluczowe dla swojego bezpieczenstwa narodowego.
Co ciekawe, na liScie znalazlo si¢ wiele instalacji lezacych poza granicami
USA. Wymieniono réwniez biegnacy przez terytorium Polski ropociag
»Przyjazn”. Po wycieku w mediach szybko pojawily si¢ opinie, ze jest to
lista potencjalnych celow, ktorg mogliby wykorzysta¢ terrorysci*’. Ponadto
warto doda¢, ze na tamach omawianego serwisu opublikowano réwniez listy
przewodnikow i ttumaczy wspoétpracujacych z Amerykanska Armia w Iraku
i Afganistanie, co uzna¢ nalezy za informacje niezwykle cenne z punktu
widzenia dzialajacych lokalnie organizacji terrorystycznych.

Mozna podac rowniez wiele przyktadow, kiedy istotne, cenne dla orga-
nizacji terrorystycznych, informacje wywiadowcze byly ujawniane bezpo-
$rednio przez administracje publiczng lub stuzby specjalne. Warto przywotaé

241 7 okrojong i ocenzurowang wersja podrecznika zapoznaé sie mozna na stronie ame-
rykanskiego Departamentu Sprawiedliwosci, zob.: The Al Qaeda Manual, Department of
Justice [w:] http://www.justice.gov/ag/manualpartl_L.pdf [dostep: 26 czerwca 2014].

242 R. Szymaniuk, Cyberterroryzm...., s. 62.

243 List of facilities ‘vital to US security’ leaked, 6 December 2010 [w:] http://www.bbc.
co.uk/news/world-us-canada-11923766 [dostep: 29 sierpnia 2014].
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chociazby przypadek publikacji raportu z likwidacji Wojskowych Stuzb
Informacyjnych. Jak wskazuja niektérzy specjalisci, raport ujawnit wiele
wrazliwych danych osobowych agentéw, informacji dotyczacych spenetro-
wanych przez polski wywiad firm oraz szczegdtéw operacji prowadzonej
w Afganistanie. Co wazne, mialo to miejsce w czasie, kiedy w tym kraju
znajdowal si¢ kontyngent Wojska Polskiego prowadzacy dziatania prze-
ciwko islamskim terrorystom. Informacje zawarte w raporcie mogty okazac
sie bardzo przydatne dla wywiadu Al-Kaidy, stanowiacej gtownego prze-
ciwnika polskich Zolnierzy. Dokument zostal bowiem opublikowany nie
tylko w Monitorze Polskim, ale rowniez w internecie (zaréwno w oficjal-
nym cyfrowym publikatorze parlamentu - Internetowym Systemie Aktow
Prawnych, jak i poza nim w wersji anglojezycznej)***. Co ciekawe, informa-
cje niezwykle przydatne w biezacej dzialalnosci terrorystycznej publikowaty
na swoich stronach same stuzby specjalne. Przykladem moze by¢ tu strona
internetowa Stuzby Kontrwywiadu Wojskowego, na ktdérej do 2012 roku
skrupulatnie umieszczane byly osiggniecia dotyczace pracy kontrwywiadow-
czej w Afganistanie. Takie dzialanie stuzb budzito z kolei powszechne nie-
zadowolenie i obawy polskich zolnierzy stuzacych w kontyngencie, a odpo-
wiedzialnych za realizacje tych akeji. Bali si¢ oni, ze publikacja tego typu
informacji w internecie moze skutecznie prowokowac talibéw do organizacji
nowych akcji odwetowych?*®. Obawy polskich zolnierzy byly zdecydowanie
na miejscu, gdyz terrorysci juz wczedniej pokazali, Ze s3 w stannie bardzo
staranie monitorowac, nie tylko oficjalne strony stuzb panstw koalicji, ale
réwniez media spolecznosciowe. Dowodem tego byl m.in. atak mozdzie-
rzowy na amerykanska baz¢ w Iraku w 2007 roku. Nastgpil on zaraz po
tym, jak zolnierze udostepnili zdjecia (zawierajace metadane ze wspdl-
rzednymi), z nowo przybylym sprzetem, na Facebooku. Efektem aktu bylo
zniszczenie lub ciezkie uszkodzenie czterech $migtowcow szturmowych
AH-64 Apache?.

X%

Jak wynika z analizy wybranych obszaréw wykorzystania otwartych zré-
det informacji, bialy wywiad przydatny jest na wszystkich szczeblach dzia-
talnosci wywiadowczej. Nalezy zauwazy¢ rowniez, Zze metoda ta pomocna

244 A. Makowski, Na rzecz obcego wywiadu, ,Wprost” 2014, nr 4 (1612), s. 16.

245 Szerzej zob.: Chore SKW [w:] http://stowarzyszeniesowa.pl/wp-content/uplo-
ads/2013/02/Chore_SKW.pdf [dostep: 26 sierpnia 2014].

246 Insurgents Destroyed US Helicopters Found in Online Photos, 16 March 2012 [w:]
http://www livescience.com/19114-military-social-media-geotags.html [dostep: 30 sierpnia
2014].
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jest w eksploracji niemal kazdego obszaru tematycznego, co wynika z tego,
ze rozwijala sie ona réwnolegle na niwie réznych nauk, a nie tylko w ramach
wasko rozumianej teorii wywiadu. Dlatego tez liczba i réznorodnos¢ pod-
miotéw z niego korzystajacych jest tak wielka. W zaleznosci od zrddel, na
ktérych opiera si¢ analiza, mozliwe jest skuteczne pozyskiwanie informa-
¢ji zaréwno na poziomie strategicznym, operacyjnym, jak i taktycznym.
Dowodzi to ogromnej uniwersalnosci oraz interdyscyplinarnosci omawiane;j
dyscypliny wywiadowczej.

Sam fakt szerokiego wykorzystania otwartych zrddet informacji w sek-
torze prywatnym nie dziwi. Niemniej jednak zjawiskiem, ktdére rzuca si¢
obecnie w oczy szczegdlnie wyraznie, jest gwaltownie postepujaca prywa-
tyzacja dziatalnosci wywiadowczej. Obszary, w ktorych panstwa posiadaty
do tej pory niekwestionowany monopol na pozyskiwanie informacji, sys-
tematycznie si¢ kurcza. Coraz czestsza praktyka staje si¢ tzw. outsourcing
wywiadowczy, czyli wykorzystanie ustug podmiotéw prywatnych przez
panstwowa administracje oraz agencje wywiadowcze. Dotyczy to zaréwno
szczebla strategicznego, na ktérym dzialaja potezne miedzynarodowe kor-
poracje, jak i poziomu lokalnego, na ktérym szczegdlnie aktywnie operuja
wywiadownie gospodarcze. Wspotpraca miedzy prywatnym i panstwowym
sektorem wywiadowczym staje sie z roku na rok coraz szersza, co z kolei
przeklada si¢ na intensywniejszy przeplyw doswiadczen w zakresie wyko-
rzystania otwartych zrédet informacji oraz wzrost ich ogélnego znaczenia.
Znamienne dla naszych czasow wydaje sie¢ rowniez wyodrebnienie zupel-
nie nowego zawodu, polegajacego na wieloetapowym i wielowatkowym
wyszukiwaniu oraz analizie informacji. Mowa tu o profesji infobrokera,
bedacej wrecz znakiem rozpoznawczym formujacego si¢ spoleczenstwa
informacyjnego.

Wykorzystanie metody biatego wywiadu w stuzbach specjalnych oraz
policji ma dluga tradycje. W dobie postepujacej rewolucji informatycznej
stwarza ona jednak zupelnie nowe mozliwosci, dzieki czemu jej znacze-
nie systematycznie rosnie. Warto zauwazy¢, ze mimo iz skala wykorzysta-
nia otwartych Zrédet informacji w polskich stuzbach jest mniejsza niz na
Zachodzie, to jednak ich potencjal jest coraz czesciej dostrzegany. Rola ana-
lizy informacji rosnie réwniez w administracji publicznej. Na polskim grun-
cie najbardziej znang i najprezniej dzialajaca struktura analityczna, stosujaca
na szerokg skale metode bialego wywiadu, jest Osrodek Studiéw Wschodnich
im. Marka Karpia. Instytucja ta, opierajac si¢ wylacznie na ogdlnie dostep-
nych zrédlach, od lat z duzym powodzeniem prowadzi analize¢ strategiczng
tematycznie wychodzaca poza granice Europy Srodkowo-Wschodniej.

Warto réwniez zauwazy¢, ze w chwili obecnej internet stal sie¢ pod-
stawowym narzedziem do szybkiego i efektywnego zbierania informacji,
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planowania oraz koordynacji dzialan terrorystycznych. Metoda bialego
wywiadu zajmuje szczegolnie wazne miejsce w rzemios$le kazdego wspot-
czesnego terrorysty, za$ dzieki jej dobremu opanowaniu mozliwe staje si¢
cze$ciowe zniwelowanie przewagi w dostepie do informacji, jakie do nie-
dawna stuzby specjalne i policja mialy nad ugrupowaniami ekstremistycz-
nymi. W tym kontekscie zaznaczy¢ nalezy, ze transparentnos¢ i szeroki
dostep do informacji publicznej to cechy konstytutywne kazdego wspot-
czesnego panstwa demokratycznego. Z jednej strony pozwala to wytworzy¢
niezwykle efektywna kontrole spoteczng nad poczynaniami wladzy, z drugiej
za$ ogromnie ulatwia zbieranie informacji i wybieranie celéw najbardziej
podatnych na atak terrorystyczny. Dylemat miedzy wygodnym i prostym
dostepem do informacji publicznej a bezpieczenstwem danych jest jednak
nierozwigzywalny. Obostrzenie zasad owego dostepu wydaje sie nie tylko
bezcelowe (gdyz stoi to w sprzecznosci z ideg budowy spoleczenstwa oby-
watelskiego), ale réwniez niebezpieczne (gdyz ulatwia mnozenie si¢ pato-
logii w sferze publicznej oraz prowadzi do rozmycia odpowiedzialnosci).
Bezcelowe wydaja si¢ rowniez wszelkie proby ograniczenia i cenzurowania
zawarto$ci internetu. Ze wzgledu na dynamike rozwoju sieci i liczbe jej
uzytkownikéw sa to dzialania z géry skazane na niepowodzenie. Dlatego
tez zasadne wydaje si¢ postawienie tezy, ze wykorzystanie otwartych zZrodet
informacji (a w szczegolnosci ich cyfrowej czgsci) w dzialalnosci terrory-
stycznej bedzie nasila¢ si¢ w przysztosci. Co warto wzig¢ pod uwage, jesli
chce sie tej dziatalnosci skutecznie przeciwdziataé.






Whnioski

Bialy wywiad nigdy nie nalezal do spektakularnych i widowiskowych obsza-
réow pracy wywiadowczej, jednak jego wykorzystanie, bardzo czesto byto
ttem lub wstepem do glo$nych i zakonczonych sukcesem akcji — zaréwno
w przypadku stuzb specjalnych, policji, wielkich korporacji jak réwniez
zamachow terrorystycznych. Nic wiec dziwnego, ze spektrum mozliwosci
wykorzystania otwartych zrédet wydaje si¢ wspolczesnie tak szerokie. Wraz
z postepujacym rozwojem spoleczenstwa informacyjnego metoda bialego
wywiadu coraz czesciej wykorzystywana jest zaréwno w stuzbach specjal-
nych, policji oraz instytucjach administracji publicznej, jak i w sektorze pry-
watnym. Korzystajg z niej zarowno wywiadownie gospodarcze, dziatajace
na szczeblu lokalnym, jak i pot¢zne miedzynarodowe korporacje, zajmujace
sie wywiadem strategicznym. Sztuka pozyskiwania i analizy informacji ze
zrodel jawnych i ogdlnie dostepnych jest rowniez szeroko uprawiana przez
roéznego rodzaju wolnych strzelcow — infobrokeréw czy tez przez dziatajace
poza granicami prawa ugrupowania terrorystyczne. Ogélnie rzecz ujmu-
jac, bialy wywiad zaczal by¢ postrzegany jako interdyscyplinarne narze-
dzie do wytwarzania ustrukturyzowanej wiedzy, gotowej do wykorzystania
w procesach decyzyjnych. Najwazniejsza przyczyna takiego stanu rzeczy
jest niewatpliwie nieustannie postepujaca rewolucja w dziedzinie techno-
logii informacyjnych.

Upowszechnienie si¢ dostepu do internetu spowodowalo, ze panstwo
dysponujace rozbudowanym aparatem administracyjnym i wojskowym
w sposob nieodwolalny utracilo monopol na reglamentacje dostgpu do
wiedzy. Fakt ten wymusza szeroka wspolprace miedzy sektorem publicz-
nym i panstwowym. Bez niej bowiem wdrozenie nowoczesnych i wydaj-
nych systemdéw wspomagajacych wyszukiwanie i analize informacji wydaje
sie niemozliwe. Zastosowanie takich rozwigzan stalo si¢ obecnie absolutng
konieczno$cig. Wspoélczesnie to nadmiar informacji, a nie ich niedobdr,
jest najwiekszym wyzwaniem dla absolutnie kazdej struktury wywiadow-
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czej. To kolejny czynnik powodujacy widoczny wzrost znaczenia oraz skali
wykorzystania otwartych Zrédel, bowiem wlasnie informacje z nich pocho-
dzace stanowig lwig cze$¢ pozyskiwanego obecnie materialu wywiadowczego
(wskaznik ten w zaleznosci od zakresu tematycznego waha si¢ od 40 proc.
do nawet 95 proc.). Dodatkowo podkresli¢ nalezy, ze jest to duzo tanszy
i prostszy, z powodéw formalno-prawnych, sposéb zdobywania informacji
niz stosowanie typowych srodkéw operacyjnych. Smiato mozna wiec stwier-
dzi¢, ze bialy wywiad stal si¢ nie tylko odrebna i samodzielna, ale wrecz
fundamentalng dyscypling wywiadowcza.

Pochylajac sie nad historia biatego wywiadu i jego ewolucji, nie spo-
sob nie zauwazy¢ zjawiska swoistego odwracania sie filozofii pozyskiwania
informacji w stuzbach specjalnych, co szczegélnie wyraznie wida¢ w kra-
jach nalezacych do bylego bloku wschodniego, takich jak Polska. Kiedy$
podstawa pracy wywiadowczej byla agentura, dzigki ktérej mozliwe bylo
pozyskanie wigkszosci potrzebnych informacji. Dobrze ulokowane zré-
dla osobowe byly w stanie dostarczy¢ niejednokrotnie cennych, czesto juz
wstepnie opracowanych informacji. Bialy wywiad natomiast byt traktowany
zazwyczaj jako dodatek majacy co najwyzej dostarczy¢ kontekstu do inten-
sywnie prowadzonego rozpracowania operacyjnego. Wspodlczesnie mamy do
czynienia z odwrdceniem tego trendu. Zadne z panistw demokratycznych nie
moze pozwoli¢ na bezkarne naduzywanie niejawnych, silnie ingerujacych
w prawa obywatelskie, metod pracy operacyjnej. Taki scenariusz zazwyczaj
skutkuje szybkim spadkiem zaufania spolecznego do przedstawicieli wta-
dzy i administracji panstwowej. Dlatego tez skryte metody pozyskiwania
informacji stosowane s3 w sposob subsydiarny, tam gdzie metoda bialego
wywiadu zawodzi. Z kolei dzialalno$¢ operacyjna, w sferze czysto wywia-
dowczej (informacyjnej), czestokro¢ stuzy jedynie potwierdzeniu lub pogte-
bieniu uzyskanej juz wczesniej wiedzy. Niewykluczone wigc, ze w przysztosci
w stuzbach specjalnych nastapi jeszcze silniejszy podzial na dziatania o cha-
rakterze czysto informacyjnym (prowadzone przede wszystkim w oparciu
o otwarte zrédla informacji) oraz dzialania majace wywola¢ okreslony
efekt (prowadzone gléwnie w oparciu o agentur¢ wpltywu i szeroko rozu-
miang prace operacyjng). Dowodem na realizacje¢ takiego scenariusza moze
by¢ powstanie oraz dzialalnos¢ amerykanskiego Open Source Center, czyli
poteznej migdzyresortowej komorki odpowiedzialnej za prowadzenie biatego
wywiadu. Niewykluczone wigc, ze w przysziosci rowniez w Polsce nastapi
wyodrebnienie podobnej instytucji o profilu czysto analitycznym, ktorej
zadaniem bedzie tylko i wylacznie dzialalnos¢ wywiadowcza w oparciu
o jawne zrdédia informacji. Potwierdzeniem stusznosci tych przypuszczen
wydaje si¢ model funkcjonowania Osrodka Studiéw Wschodnich, ktory
z kolejnymi latami poszerza zakres tematyczny swojej dziatalnosci, obecnie
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daleko wykraczajacej poza pierwotnie przyjete ramy. Wysoka jako$¢ analiz
i opracowan tworzonych przez O$rodek jest jaskrawym dowodem, iz w dzi-
siejszych czasach mozliwe jest prowadzenie analizy strategicznej rowniez
bez wykorzystania utajnionych struktur wywiadowczych.

Poréwnujac i zestawiajac ze sobg poszczegolne otwarte zrédla informa-
cji, dojs¢ mozna w zasadzie do jednej, kluczowej konkluzji - wszechogar-
niajacym metazrédlem informacji pozwalajacym na zdobycie praktycznie
pelnej wiedzy na niemal kazdy temat stal si¢ obecnie internet. Potencjatl jego
wykorzystania do celéw wywiadowczych wydaje si¢ w zasadzie nieograni-
czony. Niemniej jednak duzym wyzwaniem w jego skutecznej eksploracji jest
stworzenie wydajnych a zarazem stosunkowo prostych w obstudze narzedzi
wspomagajacych automatyczng analize¢ informacji, w oceanie ktérej tona
obecnie analitycy. Bez takiego instrumentarium pokonanie przeciwnosci
takich, jak zjawisko szumu informacyjnego czy barier jezykowych wydaje sie
zupelnie niemozliwe. Jednoczes$nie zauwazy¢ nalezy, ze w cyberprzestrzeni
granice miedzy wywiadem jawnozrédlowym a pozostalymi dyscyplinami
wywiadowczymi bardzo silnie si¢ zacieraja. Juz teraz jednoznaczne odse-
parowanie od siebie metod pozyskiwania i Zrédel informacji przynaleznych
do OSINT-u lub SIGINT-u wydaje si¢ bardzo problematyczne. Taki stan
rzeczy budzi coraz silniejsze emocje wérod obroncéw prawa do prywatnosci
w cyberprzestrzeni. Najwigksze obawy budzi kierunek rozwoju technologii
zwigzanych z tzw. analizg ,,Big Data”, dzigki ktorej mozliwe staje sie facze-
nie ze sobg bardzo réznorodnych baz danych (zaréwno tych zawierajacych
informacje ogélnodostepne, jak i tych poufnych). Nie dziwi wiec coraz cze-
$ciej pojawiajace si¢ pytanie o zasady wykorzystania tego typu metod oraz
nadzoér nad podmiotami je stosujacymi.

Innym nietatwym wyzwaniem, bedacym po czesci skutkiem ubocz-
nym postepujacej cyfryzacji, jest wykorzystanie otwartych zrédet informacji
w dzialalnosci terrorystycznej. Latwos¢ i efektywnos¢, z jaka mozna pozy-
skiwa¢ dzi$§ informacje za posrednictwem internetu, powoduje, Zze metoda
biatego wywiadu w sposéb nagminny wykorzystywana jest na etapie plano-
wania i przygotowan do zamachéw terrorystycznych. Pozwala ona potencjal-
nemu zamachowcowi caly czas pozostawaé w cieniu, poza czujnym okiem
stuzb specjalnych i policji. W szczegélnosci dotyczy to tzw. samotnych
wilkéw, ktorzy przy odpowiedniej dozie determinacji i ostroznosci, dzigki
internetowi sg w stanie skutecznie zaplanowac i przeprowadzi¢ samodziel-
nie nawet bardzo ztozony zamach terrorystyczny. Niestety dylemat miedzy
wygodnym i prostym dostepem do informacji publicznej a bezpieczenstwem
danych wydaje si¢ na chwile obecng nierozwigzywalny. Dlatego tez, pan-
stwowym stuzbom i instytucjom odpowiedzialnym za bezpieczenstwo, nie
pozostaje nic innego jak pogodzi¢ si¢ z nieustannie topniejaca przewaga
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w zakresie dostepu do informacji. Jedyna nadzieja wydaje si¢ konsekwentne
podnoszenie wlasnych zdolnoéci analitycznych. Aby to osiaggna¢, konieczne
jest zaréwno systematyczne zwigkszanie kompetencji funkcjonariuszy odpo-
wiedzialnych za analize informacji oraz wprowadzanie nowych narze-
dzi usprawniajacych ten proces, ale réwniez znacznie szersza wspdtpraca
zaréwno ze $rodowiskami eksperckimi, jak i sektorem prywatnym.
Pomimo pewnych wad i ograniczen wykorzystanie otwartych zré-
det informacji w dziatalnosci wywiadowczej stwarza ogromny potencjal.
Postepujaca rewolucja informatyczna i powstawanie coraz to nowszych
technologii, wspierajacych zautomatyzowane wyszukiwanie oraz analize
informacji, powoduje, Ze bialy wywiad z roku na rok zyskiwa¢ bedzie na zna-
czeniu. Szczegolnie duze nadzieje pokladane s3 w tzw. analizie ,,Big Data”,
umozliwiajgcej bardzo skuteczne prognozowanie trendéw spolecznych oraz
wskazywanie potencjalnych zagrozen. Warto réwniez zauwazy¢, ze w doro-
ste zycie wchodzi nowe pokolenie, od najmtodszych lat chtongce nowinki
techniczne, bedace owocami rewolucji w dziedzinie technologii informa-
cyjnych. Ludzie ci znacznie bieglej poruszaja si¢ po internecie i w duzo
wyzszym niz poprzednie pokolenie stopniu wykorzystujg jego mozliwo-
$ci w zakresie pozyskiwania informacji. Dlatego tez poziom kompetencji
cyfrowych nieustannie si¢ podnosi, co niewatpliwie sprzyja¢ bedzie jeszcze
szybszemu rozwojowi biatego wywiadu w najblizszych latach. By¢ moze
stoimy obecnie przed jednym z wiekszych przetomdéw w historii wywiadu,
w ktérym kluczowa role odegraja polaczone w odpowiednich proporcjach
szeroko pojete umiejetnosci analityczne oraz kompetencje cyfrowe.



Literatura

Zrédha prawne

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. 1994 nr 24
poz. 83).

Ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz.U. 2001 nr 112
poz. 1198).

Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu
(Dz. U. z 2002 r. Nr 74, poz. 676 ze zm.).

Ustawa z dnia 29 stycznia 2004 r. Prawo zaméwieri publicznych (Dz.U. 2004 nr 19 poz. 177).

Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz.U. z 2006 r., Nr
104, poz. 708 ze zm.).

Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego (Dz.U. z 2006 r., Nr 104, poz. 709 ze zm.).

Ustawa z dnia 15 lipca 2011 r. o0 Osrodku Studiow Wschodnich im. Marka Karpia (Dz.U. 2011
nr 173 poz. 1029).

Rozporzadzenie Rady Ministrow z dnia 12 marca 2014 r. w sprawie Centralnego Repozytorium
Informacji Publicznej (Dz.U. 2014 poz. 361).

Zarzadzenie Nr 73 Prezesa Rady Ministrow z dnia 26 czerwca 2002 r. w sprawie nadania
statutu Agencji Bezpieczeristwa Wewnetrznego (M.P. z 2002 r., Nr 26, poz. 432).

Zarzadzenie Nr 74 Prezesa Rady Ministrow z dnia 26 czerwca 2002 r. w sprawie nadania
statutu Agencji Wywiadu (M.P. z 2011 r., Nr 26, poz. 433).

Zarzadzenie Nr 76 Prezesa Rady Ministrow z dnia 6 pazdziernika 2010 r. w sprawie nadania
statutu Centralnemu Biuru Antykorupcyjnemu (M.P. z 2010 r. Nr 76, poz. 953).

Leksykony i stowniki

Larecki J., Wielki leksykon stuzb specjalnych swiata: organizacje wywiadu, kontrwywiadu i poli-
cji politycznych swiata, terminologia profesjonalna i zargon operacyjny, Warszawa 2007.

Monografie i opracowania

Aleksandrowicz T.R., Analiza informacji w administracji i biznesie, Warszawa 1999.
Analiza informacji w stuzbach policyjnych i specjalnych, J. Konieczny (red.), Warszawa 2012.



126 Literatura

Analiza informacji w zarzqgdzaniu bezpieczeristwem, K. Liedel, P. Piasecka, T.R. Aleksandro-
wicz (red.), Warszawa 2013.

Aparat bezpieczeristwa wobec emigracji politycznej i Polonii, R. Terlecki (red.), Warszawa
2005.

Baranowska-Szczepansk M., Dziennikarstwo w pytaniach i odpowiedziach, Poznan 2010.

Bazzell M., Open Source Intelligence Techniques: Resources for Searching and Analyzing Online
Information, January 2014.

Bean H., No More Secrets: Open Source Information and the Reshaping of U.S. Intelligence,
Santa Barbara-Denver-Oxford 2011.

Bielak F., Stuzby wywiadowcze Republiki Federalnej Niemiec, Warszawa 1985.

Bialy wywiad. Otwarte Zrédla informacji — wokot teorii i praktyki, W. Filipowski, W. Madrze-
jowski (red.), Warszawa 2012.

Bolechéw B., Terroryzm. Aktorzy, statysci, widownie, Warszawa 2010.

Borkiewicz J., Cichocki J., Pelczynska-Nalecz K., Okret Koszykowa, Warszawa 2007.

Ciecierski M., Wywiad biznesowy w korporacjach transnarodowych. Teoria i praktyka, Torun
2009.

Couch N., Robins B., Big Data for Defence and Security, “RUSI Occasional Paper”, Septem-
ber 2013, https://www.rusi.org/downloads/assets/RUSI_BIGDATA_Report_2013.pdf

Dulles A.W., The Craft of Intelligence: America’s Legendary Spy Master on the Fundamentals
of Intelligence Gathering for a Free World, Washington 2006.

Handbook of Intelligence Studies, L. K. Johnson (ed.), London-New York 2006.

Hannas W. C., Mulvenon J., A. Puglisi B., Chinese industrial espionage: Technology acquisi-
tion and military modernization, London-New York 2013.

Herman M., Potega wywiadu, Warszawa 2002.

Historia z konsekwencjami - rozmawiajg Krzysztof Kozlowski i Michat Komar, Warszawa 2009.

Intelligence and the National Security Strategist: Enduring Issues and Challenges, R.Z. George,
R.D. Kline (eds.), Lanham 2006.
Instrukcje pracy kontrwywiadowczej Wojskowej Stuzby Wewnetrznej wraz z instrukcjami pro-
wadzenia dokumentacji i ewidencji (1957-1990), B. Kapusciak (red.), Krakow 2010.
Jawers E., Agent, handlarz, prawnik, szpieg: Tajemniczy Swiat korporacyjnego szpiegostwa,
Krakow 2010.

Keegan J., Wywiad w czasie wojny. Zdobywanie wiedzy o nieprzyjacielu od czaséw napoleo#-
skich do al-Kaidy, Warszawa 2003.

Korzeniowski L., Peplonski A., Wywiad gospodarczy. Historia i wspotczesnos¢é, Krakow 2005.

Kozaczuk W., Bitwa o tajemnice. Stuzby wywiadowcze Polski i Rzeszy Niemieckiej 1922-1939,
Warszawa 1999.

Godson R., Dirty Tricks or Trump Cards. U.S. Covert Action & Counterintelligence, New
Jersey 2008

Kwiecinski M., Wywiad gospodarczy w zarzgdzaniu przedsigbiorstwem, Warszawa-Krakéw 1999.

Liedel K., Serafin T., Otwarte Zrédta informacji w dziatalnosci wywiadowczej, Warszawa 2011.

Mider D., Partycypacja polityczna w Internecie, Warszawa 2008.

Minkina M., Wywiad w paristwie wspotczesnym, Warszawa 2011.

Nowa twarz Business Intelligence, R. Jesionek (red.), http://it-manager.pl/wp-content/uploads/
Nowa-twarz-BI1.pdf

Nowak W., Metody pracy kontrwywiadowczej, Warszawa 1985.

O dziennikarstwie sledczym: normy, zagrozenia, perspektywy, M. Palczewski, M. Worsowicz
(red.), £.6dz 2009.



Literatura 127

Olcott A., Open Source Intelligence in a Networked World, London-NewYork 2012.

Open Source Intelligence in Twenty-First Century, Ch. Hobbes, D. Sailsbury (eds.), New York 2014.

Pleskot P., Dyplomata, czyli szpieg. Dziatalnos¢ stuzb kontrwywiadowczych PRL wobec zachod-
nich placowek dyplomatycznych w Warszawie (1956-1989). Cze$c¢ pierwsza, Warszawa
2013.

Praktyczne elementy zwalczania przestepczosci zorganizowanej i terroryzmu, Paprzycki L. K.,
Rau Z. (red.), Warszawa 2009.

Ranson H. H., Central intelligence and national security, Cambridge 1958.

Rola mediow w przeciwdziatanie terroryzmowi, K. Liedel, P. Piasecka (red.), Warszawa 2009.

Sieciocentryczne bezpieczeristwo. Wojna, pokéj i terroryzm w epoce informacji, K. Liedel,
P. Piasecka, T. R. Aleksandrowicz (red.), Warszawa 2014.

Siemiatkowski Z., Wywiad a wladza. Wywiad cywilny w systemie sprawowania wladzy poli-
tycznej PRL, Warszawa 2009.

Spark D., Dziennikarstwo sledcze: studium techniki, Krakow 2007.

Steele R. D., The Open-Source Everything Manifesto: Transparency, Truth, and Trust, Berke-
ley 2012.

Surma J., Business Intelligence, Warszawa 2009.

Terroryzm w medialnym obrazie swiata, K. Liedel, S. Mocek (red.), Warszawa 2010.

Turalinski K., Wywiad gospodarczy i polityczny. Metodyka, taktyka i Zrédla pozyskiwania
informacji, Radom 2011.

Twenty-First Century Intelligence, W.K. Wark (ed.), London 2008.

Volkoft V., Dezinformacja: Orez wojny, Warszawa 1991.

Wieckiewicz Z., Niektore formy i metody dziatalnosci wywiadowczej. Publikacje i miedzyna-
rodowy ruch osobowy, Warszawa 1974.

Wywiad wojskowy II Rzeczpospolitej, Kolakowski P., Poplonski A. (red.), Krakow 2011.

Zalewski S., Stuzby specjalne w patistwie demokratycznym, Warszawa 2005.

Zamach w Norwegii Nowy wymiar zagrozenia terroryzmem w Europie, K. Liedel, P. Piasecka,
T. R. Aleksandrowicz (red.), Warszawa 2011.

Zhongwen H., Zongxiao W., Sources and Techniques of Obtaining National Defense Science
and Technology Intelligence, Beijing 1991.

Artykuly

Backfried G., Schmidt Ch., Pfeiffer M., Open Source Intelligence in Disaster Management,
http://www.csis.pace.edu/~ctappert/dps/2012EISIC/data/4782a254.pdf

Blonski M., Twitter i ,msciwi bibliotekarze” z Open Source Center, 4 listopada 2011, http://
kopalniawiedzy.pl/Open-Source-Center-CIA-bialy-wywiad-Twitter-Facebook,14232

Byrska J., Przysztos¢ nalezy do towcéw informacji. Nowe multimedialne zawody, ,,Gazeta
Wyborcza”, dod. ,,Komputery i Biuro” 1996, nr 38.

Cisek S., Broker informacji: istota zawodu, http://eprints.rclis.org/bitstream/10760/10880/1/
Cisek_broker_informacji_istota.pdf

Cisek S., Szara literatura jako zZrodlo informacji biznesowej. Zarys problematyki, http://ebib.
oss.wroc.pl/ 2002/40/cisek.php#3

Clark R.M., Perspectives on Intelligence Collection, “The Intelligencer: Journal of U.S. Intel-
ligence Studies”, vol. 20, no. 2 (Fall/Winter 2013).

Daniel J., Tor: Ciemna strona Glgbokiego Internetu, http://tdint.pl/jan-daniel/tor-ciemna-
-strona-glebokiego-internetu



128 Literatura

Darczewska J., Anatomia rosyjskiej wojny informacyjnej. Operacja krymska - studium przy-
padku, http://www.osw.waw.pl/sites/default/files/anatomia_rosyjskiej_wojny_informa-
cyjnej.pdf

Gibson S., Open Source Intelligence: An Intelligence Lifeline, ,RUSI” 2004, no. 1 (149).

Gill J., OpenMIND - precyzyjne narzedzie pozyskiwania informacji wywiadowczych z otwar-
tych Zrédel, ,Ochrona Mienia i Informacji” 2012, nr 1.

Greenwald G., MacAskill E., NSA Prism program taps in to user data of Apple, Google and
others, “The Guardian”, 7 czerwca 2013, http://www.theguardian.com/world/2013/jun/06/
us-tech-giants-nsa-data

Hribar G., Podbregar L, Ivanus$a T., OSINT: A “Grey Zone™?, “International Journal of Intel-
ligence and CounterIntelligence” 2014, vol. 27, issue 3.

Jagielto R., Wybrane aspekty wojskowego rozpoznania osobowego, ,,Przeglad Bezpieczenstwa
Wewnetrznego” 2013, nr 9 (5).

Janke 1., Tajni potrzebujg ciszy, ,Zycie”, 21 grudnia 1996, http://j59.tripod.com/zycie.html

Kaniewski L., Drugie dno Internetu, ,Focus” 2014, nr 1 (220).

Karciarz M., Dutko M., Informacja w Internecie, Warszawa 2010.

Kelso P., A wealth of knowledge, “The Guardian”, 31 October 2001, http://www.theguardian.
com/world/2001/oct/31/afghanistan.politicsphilosophyandsociety

Kotakowski P., ,Laboratorium” Komorka Analityczna Jozefa Pitsudzkiego, ,Stupskie Studia
Historyczne” 2010, nr 16.

Koztowski P., CRIP - wszystkie dane publiczne w jednym miejscu, http://datablog.pl/
2014/05/21/crip-dane-publiczne-jednym-miejscu

Krdl A., Broker informacji - powstawanie nowego zawodu, ,Zagadnienia Naukoznawstwa”
nr 1 (159).

Leetaru K., The Scope of FBIS and BBC Open-Source Media Coverage, 1979-2008 (U), “Stud-
ies in Intelligence” vol. 54, no. 1 (March 2010).

Liaropolus A. N., A (R)evolution in Intelligence Affairs? In Search of a New Paradigm, “RIEAS:
Research Paper”, No. 100 (June 2006).

Makarski A., Centrum Antyterrorystyczne Agencji Bezpieczeristwa Wewnetrznego. Geneza,
zasady dziatania oraz doswiadczenia po pierwszym roku funkcjonowania [w:] ,Przeglad
Bezpieczenstwa Wewnetrznego” 2010, nr 2 (2), s. 105-106.

Makowski A., Na rzecz obcego wywiadu, ,Wprost” ,Wprost” 2014, nr 4 (1612).

McGreal Ch., Is WikiLeaks hi-tech terrorism or hype? Washington can’t decide, “The Guard-
ian”, 5 February 2011, http://www.theguardian.com/media/2011/feb/05/ wikileaks-hi-
tech-terrorism-hype

Mercado S. C,, Sailing the Sea of OSINT in the Information Age: A Venerable Source in a New
Era, https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/
csistudies/studies/vol48no3/article05.html

Mercado S. C., FBIS Against the Axis, 1941-1945, “Studies in intelligence”, no. 11 (Fall-
Winter 2001).

Mercado S. C., Reexamining the Distinction Between Open Information and Secrets, https://
www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/csi-studies/studies/
Vol49no2/reexamining_the_distinction_3.htm

Minas H., Can the Open Source Intelligence Emerge as an Indispensable Discipline for the Intelli-
gence Community in the 21st Century?, “RIEAS: Research Paper”, No. 139, (January 2010).

Niemczyk P., BAI ,,Przeglad Bezpieczenistwa Wewnetrznego” Wydanie Specjalne, 6 kwietnia
2010.



Literatura 129

Niemczyk P., Wywiadownie gospodarcze jako Zrédlo informacji ,,biatego wywiadu”, ,Przeglad
Bezpieczenstwa Wewnetrznego” 2013, nr 9 (5).

Pallaris Ch., Open Source Intelligence: A Strategic Enabler of National Security, “CSS Analy-
ses in Security Policy”, Vol. 3, No. 32 (April 2008).

Politi A., The Citizen as “Intelligence Minuteman”, “International Journal of Intelligence and
CounterIntelligence” 2003, vol. 16, no. 1.

Potejko P., 10 lat Centralnego Osrodka Szkolenia ABW w Emowie, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2010, nr 3.

Pringle R. W., The Limits of OSINT: Diagnosing the Soviet Media, 1985-1989, “International
Journal of Intelligence and CounterIntelligence” 2007, vol. 20, no. 2.

Przybylski J., Zaczytani agenci CIA, ,Rzeczpospolita”, 7 listopada 2011, http://www.rp.pl/
artykul/748071. html?print=tak&p=0

Rachid-Chehab M., Eliot Higgins. Cztowiek, ktéry przytapat Putina, http://wyborcza.pl/maga-
zyn/1,143016,17300814,Eliot_Higgins__Czlowiek __ktory_przylapal_Putina.html

Radwaniak K., Bialy wywiad w policji - narzedzie rozpoznawania zagrozen terrorystycznych,
»Studia prawnicze. Rozprawy i Materialy” 2012, nr 2 (11).

Rovner J., Intelligence in the Twitter Age, ,International Journal of Intelligence and Coun-
terIntelligence” 2013, no. 26, vol. 2.

Sajduk B., Big data - polityczne i militarne aspekty rewolucji technologii informatycznych,
http://www.nowapolitologia.pl/politologia/stosunki-miedzynarodowe/big-data-polityczne-
i-militarne-aspekty-rewolucji-technologii-informatycznych

Serafin T., Hejduk A., Wywiad jawnoZrédlowy w walce z terroryzmem na pograniczu afgan-
sko-pakistanskim, ,Ochrona Mienia i Informacji” 2012, nr 1.

Schaurer F., Strorger J., The Evolution of Open Source Intelligence (OSINT), “The Intelligencer:
Journal of U.S. Intelligence Studies”, vol. 19, no. 3, (Winter/Spring 2012).

Sienkiewicz B., Historia pewnego ztudzenia, ,,Przeglad Bezpieczenstwa Wewnetrznego” Wyda-
nie Specjalne, 6 kwietnia 2010.

Starzyk T., Wywiadownie gospodarcze stosujg biaty wywiad, ,Gazeta Finansowa Online”, 27
sierpnia 2012, http://www.gf24.pl/9344/wywiadownie-gospodarcze-stosuja-bialy-wywiad

Stromczynski B., Waszkiewicz P., Bialy wywiad w praktyce pracy organéw Scigania na przy-
kladzie wykorzystania serwisow spolecznosciowych, ,Prawo i Prokuratura” 2014, nr 5.

Szymaniuk R., Cyberterroryzm - wcale nie wirtualne zagrozenie, ,Kwartalnik Bellona” 2009 nr (4).

Szymielewicz K., Szpieg w pajeczynie, ,,Polityka” 2014, nr 14 (2952).

Techniki wywiadowcze - bialy, czarny i szary wywiad, http://www.detektyw.edu.pl/techniki-
-wywiadowcze-bialy-czarny-i-szary-wywiad

Walczuk-Niewiadomska A., Czapnik G., Gruszka Z., Brokerstwo informacyjne w Polsce -
przeglgd publikacji, ,,Acta Universitatis Lodziensis. Folia historica” 2013, nr 17.

Worden R. L., Gathering Multidisciplinary Information for the Policy-Making Community,
http://www.loc.gov/rr/frd/pdf-files/info_for_policymakers.pdf

Dokumenty

Broker informacji (researcher) (262204), Krajowy standard kompetencji zawodowych, Centrum
Rozwoju Zasobéw Ludzkich Ministerstwa Pracy i Polityki Spolecznej, Warszawa 2013.

Developing a Policy on the Use of Social Media in Intelligence and Investigative Activities.
Guidance and Recommendations, February 2013.

Open Source Intelligence, FMI 2-22.9, Headquarters, Department of the Army, Washington 2006.



130

Literatura

Open Source Intelligence, ATP 2-22.9, Headquarters, Department of the Army, Washington

2012.

Open Source Intelligence (OSINT): Issues for Congress, CRS Report for Congress, R.A. Best,

A. Cumming (eds.), Congressional Research Service, Washington 2007.
Rozpoznanie wojskowe, SGWP 1531/2001 (jawne), Warszawa 2001.
NATO Open Source Intelligence Handbook, Norfolk, November 2001.
NATO Open Source Intelligence Reader, Brussels, February 2002.
NATO Intelligence Exploitation of the Internet, Brussels, October 2002.

Zrédla internetowe

http://www.abw.gov.pl
http://www.skw.gov.pl
http://www.sejm.gov.pl
http://www.osw.waw.pl
http://krs.ms.gov.pl
https://www.ceidg.gov.pl
http://ekw.ms.gov.pl
http://pdi.ms.gov.pl
http://www.mediaquest.pl
http://edu.opensourceintelligence.pl
http://rynekinformacji.pl
http://niwserwis.pl
http://www.paulo.pl
http://nauka.opi.org.pl
http://nauka-polska.pl
http://www.pap.pl
http://geoportal.gov.pl
http://www.osgeo.org
http://www.bip.gov.pl
http://ibin.us.edu.pl
http://www.mini.pw.edu.pl
http://obserwatorpolityczny.pl
http://mojepanstwo.pl
http://stowarzyszeniesowa.pl
http://www.defence24.pl
https://panoptykon.org

http://www.phibetaiota.net
https://www.cia.gov
http://www.oss.net
http://www.justice.gov
http://www.lib.berkeley.edu
http://www.globalsecurity.org
http://www.inteltechniques.com
http://deep-web.org
http://www.wikileaks.org
http://www.stratfor.com
http://www.ihs.com
http://www.aiip.org
http://www.csis.pace.edu
http://www.bbc.co.uk
http://www livescience.com
http://www.cicentre.com
http://osintinsight.com
http://books.google.com
http://bing.com/maps
http://www.academia.edu
http://newspaperarchive.com
https://www.bellingcat.com/about/
http://www.sas.com
http://fas.org
http://archive.org/web
https://wigle.net



Summary

The book provides an analysis of using publicly available sources in intelligence activities,
with reference to history, practice and further perspectives. Also, it includes an overview of
the most important present-day open sources as well as identifies certain trouble areas, in
which the open source intelligence method can be used most effectively.

The primary objective of the analysis is to present the specifics of open sources intelli-
gence (OSINT), while presenting both its advantages and potential, as well as its limitations
and drawbacks. The book’s aim is also to show the importance of the role that open source
information has in the contemporary theory of intelligence, as well as the significance of the
information technology revolution and the development of the Internet in OSINT’s evolution.

The first chapter of the book focuses on three aspects. First of all, it contains a concep-
tual grid, necessary for further analysis, and gives an explanation of the concept of open
sources and open source intelligence. Secondly, the chapter defines OSINT as a distinct
intelligence discipline. Thirdly, it shows the advantages and potential as well as drawbacks
and limitations of OSINT, which are always involved in intelligence collected from open
sources, while outlining new challenges and perspectives of their use.

The second chapter focuses on the history of OSINT, identifying a number of factors
which have determined its creation and have affected its evolution. This part of the book
presents an extremely rich and varied tradition of using open source information, both by
state security services, as well as private entities. Particular attention was paid to outlining
the history of the development of OSINT in Poland, ranging from the Second Polish Repu-
blic, through the Polish People’s Republic period, to modern times.

The third chapter is an analysis of various open sources of information; both traditional
sources such as newspapers, grey literature, radio and television and generally available records
and documents as well as more contemporary ones — geo-information and the Internet. In
particular, the latter source, or more precisely this “meta-source” of information is analysed
thoroughly, showing its almost unimaginable potential in intelligence activities.

The fourth and final chapter presents selected areas of the use of open source informa-
tion; in the private sector — business information agencies, multinational corporations pro-
viding strategic intelligence services or finally, independent information brokers; in the public
sector — activities of secret services, police and selected branches of public administration.
The chapter ends with an analysis of the role that the open source intelligence method plays
in terrorist activities.



132 Summary

The major conclusion drawn from the book is that the most important factor resulting
in a significant increase in the role and scale of use of open sources in intelligence activities
is the continually advancing revolution in information technology, in particular the creation
and development of the Internet.



