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WPROWADZENIE

Ze wzgledu na postepujaca informatyzacj¢ spoteczenstwa oraz wyrafinowane Srodki
i metody przestepcéw w wirtualnym $wiecie, tematyka ta zastuguje na szczegdlne wyrdz-
nienie. Dlatego motywem przewodnim piatego tomu Securo jest problematyka bezpie-
czenstwa i ochrony cyberprzestrzeni. Cyberzagrozenia przestaly by¢ wymystem literatury
fantastyczno-naukowej, stajac si¢ realng grozba!. Cyberprzestepcy wykorzystuja Internet
glownie wymuszajac na przedsigbiorcach placenie okupu za odzyskanie wykradzionych
danych lub ponowne uruchomienie systemu (cyberszantaz). Gwaltownie rosnie liczba ata-
kow, w szczegdlnosci z uzyciem ztosliwego oprogramowania typu ransomware2. Dziatal-
nosc¢ przestepcza w cyberprzestrzeni nie ogranicza si¢ wylacznie do pozyskania gratyfikacji
finansowych, majac charakter stricte kryminalny, ale coraz czg¢éciej ma wymiar polityczny
(cyberszpiegostwo, cyberterroryzm, wojna cybernetyczna). Cyberbezpieczenstwo i ochro-
na cyberprzestrzeni staja si¢ obowiazkiem zaréwno panstw, jak i podmiotéw prywatnych
oraz kazdego uzytkownika Internetu. Troska i dbalo$¢ o bezpieczne korzystanie z nowych
technologii jest jednym z najwigkszych wyzwan XXI wieku.

W roku 2014 Zarzad Kota wspdlnie z pracownikami Katedry Nauk o Bezpieczenstwie
zaprezentowal inicjatywe stworzenia czasopisma naukowego poswieconego sprawom bez-
pieczenstwa. Tom pierwszy, ktory ukazal si¢ jeszcze w tym samym roku, poswigcony byt
zagadnieniom bezpieczenstwa imprez masowych. Drugi numer zaprezentowalismy w poto-
wie 2015 roku. Podejmowat on problematyke bezpieczenstwa spotecznosci lokalnych.
W 2016 roku, ze wzgledu na intensyfikacj¢ zagrozenia terrorystycznego w Europie, powstat
tom dotyczacy wspotczesnego terroryzmu. Rok pozniej opublikowano Securo pos§wigcone
tragedii na stadionie Hillsborough w dniu 15 kwietnia 1989 r. Wszystkie dotychczasowe
publikacje mozna znalez¢é w otwartym dostgpnie m.in. na stronie internetowej SKNBW
(sknbwuw.cba.pl). Spotkaty si¢ one z duzym zainteresowaniem Czytelnikow, w tym stu-
dentow, zarowno ,,Bezpieczenstwa wewngtrznego”, jak i ,,Bezpieczenstwa narodowego”
na innych uczelniach oraz na kierunkach politologii, stosunkéw mi¢dzynarodowych oraz
prawa. W tym roku, ze wzgledu na duze zainteresowanie wsrod studentdw problematyka
cyberbezpieczenstwa podjelismy decyzje o skoncentrowaniu si¢ na zagadnieniach zwia-
zanych z uzytkowaniem Internetu. Przedktadany numer Securo jest efektem aktywnosci
naukowej studentow i doktorantow Wydziatu Nauk Politycznych i Studiow Miedzynarodo-
wych Uniwersytetu Warszawskiego (WNPiSM UW). Rezultaty swoich prac badawczych

1 A. Bogdat-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa informacyjnego we
wspolczesnym swiecie, Warszawa 2003, s. 12.
2 Internet Security Threat Report ISTR 2017, Vol. 22, Symantec: April 2017, s. 56-62.



WPROWADZENIE

W niniejszym tomie prezentuja absolwenci kierunku bezpieczenstwo wewnetrzne, czton-
kowie oraz sympatycy Studenckiego Kota Naukowego Bezpieczenstwa Wewngtrznego
(SKNBW), ktére istnieje od 2008 roku w Instytucie Nauk Politycznych UW.

Numer otwiera artykul wspoétredaktora tomu JAKUBA SABALY Cyberprzestrzen jako
teatr dziatan wywiadu, w ktérym autor podjat probe ukazania Internetu jako narzedzia do
pozyskiwania i wytwarzania informacji o znaczeniu strategicznym dla bezpieczenstwa pan-
stwa. Wyeksponowal on rowniez metody charakterystyczne dla cyberwywiadu. Kolejnym
artykutem jest Internet Rzeczy-wistych zagrozen MATEUSZA DECYKA, w ktérym autor
zwrocit uwage na postepujacag informatyzacje i problem ochrony danych przechowywanych
w Internecie. Technologie ingeruja w coraz szersze aspekty zycia czlowieka, takze groma-
dzac spersonalizowane informacje, o ktorych ochronie uzytkownicy czesto zapominaja.
RAFAL SKORA w tekécie Ransomware — jako zagrozenie dla cyberbezpieczenstwa. Anali-
za przypadku ataku WannaCry przedstawit dziatanie zto§liwego oprogramowania ransom-
ware. Zdaniem autora jest to najszybciej ewoluujgca i najbardziej niebezpieczna metoda
stosowana przez cyberprzestepcoéw. Kolejnym artykutem jest Charakterystyka wspotczesnej
cyberprzestgpczosci zorganizowanej PAULINY LOJEWSKIEJ. Autorka analizuje charakter
zorganizowanych grup cyberprzestepczych oraz taktyke wykorzystywania technologii IT do
nielegalnej dziatalno$ci w cyberprzestrzeni. Dodatkowo zaprezentowane zostaly sposoby
przeciwdziatania tego typu zagrozeniom. DANIEL M. ZAWADKA w tekscie Wspotczesna
przestepczos¢ zwigzana z pienigdzem elektronicznym. Rola organow Scigania zaprezento-
wat dziatania przestgpcze wymierzone w legalnych posiadaczy kart ptatniczych. Nastepnie
ALEKSANDRA NOWICKA w artykule Medialny fenomen bezpieczenstwa wskazata na
problem ztozonej relacji migdzy Srodkami masowego przekazu a bezpieczenstwem w Pol-
sce. Poddata charakterystyce proces mnozenia informacji, szczegolnie o wydzwicku nega-
tywnym i kompromitujacym instytucje bezpieczenstwa, ktore ponadto eksponuja konkretne
zagrozenia. Autorka kwestionuje stwierdzenie, ze srodki masowego przekazu we wlasciwy
sposob dostarczaja informacji o stanie bezpieczenstwa.

W czgsci Varia zamieszczono artykuty TAMAR LORTKIPHANIDZE Koreanska Repu-
blika Ludowo-Demokratyczna — mocarstwo atomowe?, MICHALA PIOTRA BROMIN-
SKIEGO Zjawisko migracji a terroryzm — bezpieczenstwo UE w drugiej dekadzie XXI w.
oraz MICHALA SZOTKA Oblicza terroryzmu islamskiego w Europie i proby przeciw-
dzialania. Do numeru dotaczono réwniez artykut recenzyjny ksiazki Farhada Khosrokha-
vara Radicalization: Why Some People Choose the Path of Violence (2017) przygotowany
przez ALEKSANDRE GOLAS oraz dwa raporty. Pierwszy z konferencji Defence Summit
2017 Polska Strategia Obronnosci. Rola Strategicznego Przeglgdu Obronnego — Plano-
wanie obronne — wyzwania w ramach NATO sporzadzony przez KLAUDIE BOGACKA
oraz drugi autorstwa DANIELA KASPERKIEWICZA z zaje¢ praktycznych RUN — HIDE
— FIGHT: jak przezy¢ zamach? Powstrzymaj Terroryste!, ktore mialy miejsce na Uniwer-
sytecie Warszawskim.

Doswiadczenia kilkuletniej pracy ze studentami ,,Bezpieczenstwa wewngtrznego” na
Uniwersytecie Warszawskim sg bardzo pozytywne, o czym $wiadczy mi¢dzy innymi zaan-
gazowanie w prac¢ nad piatym numerem Securo. Studenci aktywnie i z duzym zapatem
organizujg liczne dyskusje, debaty, wizyty studyjne i seminaria oraz biora udziat w konfe-
rencjach kot naukowych. Migdzy innymi praca z nimi w roku akademickim 2016/2017 byta
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gléwnym impulsem do przygotowania niniejszego tomu. Dzigkuje wszystkim Autorom,
z ktorych czes$¢ ukonczyla juz studia magisterskie, za ciekawe i potrzebne teksty oraz dobra
wspolprace.

Sktadam serdeczne podzigkowania za nieustajace wsparcie Prodziekanowi ds. finanso-
wych i rozwoju WNPiSM UW doktorowi Danielowi Przastkowi umozliwiajgce realizacje
przedsiewzig¢ SKNBW. Szczegoélne podzigkowania za pomoc w przygotowaniu niniej-
szego tomu nalezg si¢ doktorowi Piotrowi Potejce, magistrowi Jakubowi Sabale 1 Klaudii
Bogackiej.

Mam nadziejg, ze zaprezentowane artykuly stang si¢ przyczynkiem do dyskusji nad
problematyka wspolczesnych zagrozen generowanych przez cyber-$§wiat oraz przestroga
dla uzytkownikow Internetu. Zagadnienia poruszone w niniejszym numerze wymagaja
dalszych wszechstronnych i poglebionych analiz. Zamieszczone w tomie teksty postuzyé
moga jako literatura uzupetniajaca do dyskusji publicznej oraz prowadzonych w ramach
kierunkéw ,,Bezpieczenstwo wewngtrzne” i ,,Bezpieczenstwo narodowe” przedmiotow
—,,Ochrona cyberprzestrzeni”, ,,Bezpieczenstwo w sieci”, ,,Bezpieczenstwo cybernetyczne”
oraz ,,Zwalczanie przestgpczosci w cyberprzestrzeni”.

Zyczg interesujacej lektury

dr Aleksandra GASZTOLD
Redaktor Naczelna
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JAKUB SABALA*

CYBERPRZESTRZEN
JAKO TEATR DZIAtAN WYWIADU

Abstrakt

Cyberprzestrzen stanowi juz nieodtaczng czg§¢ wspolczesnego zycia. Przetwarzanie oraz przecho-
wywanie informacji w sieciach teleinformatycznych stato si¢ juz standardem, poniewaz wiele sys-
temow opiera swoje dzialanie na technologiach informacyjnych. Niezliczone ilosci tych informacji
sa cennym zrodiem dla stuzb wywiadowczych, dlatego wywiad w cyberprzestrzeni stanowi wspot-
czesnie nowe, sukcesywnie rozwijane pole aktywnos$ci stuzb. Artykut ma za zadanie przyblizy¢
znaczenie tego sektora wywiadu, jakie niesie za soba szanse i mozliwosci oraz postawi¢ hipotezy,
ktore moga by¢ elementem dyskursu akademickiego w tym temacie.

Stowa kluczowe: Cyberprzestrzen, Internet, wywiad, cyberszpiegostwo, CYBINT.

Wstep

Internet oraz szerzej — cyberprzestrzen to juz immanentna cze$§¢ wspolczesnego zycia.
Osoby prywatne, jak i instytucje, przedsigbiorstwa coraz czgsciej korzystaja z technolo-
gii informacyjnych, zaréwno w zakresie marketingu, jaki i komunikacji. To sprawia, iz
coraz wigcej aktywnosci spoleczenstwa, a co za tym idzie informacji zostaje umieszcza-
nych w cyberprzestrzeni. Historia §wiata dowiodla, ze stuzby wywiadowcze podazaja za
poteznymi informacji.

Problematyka wywiadu w cyberprzestrzeni jest bardzo szeroka i jest sukcesywnie roz-
wijana na gruncie akademickiego dyskursu. Celem artykutu jest ukazanie podstawowych
zagadnien zwigzanych z podejmowanym tematem oraz uwypuklenie krytycznych jego
elementéw, co powinno by¢ preludium do dalszych rozwazan na gruncie nauki i sektora
bezpieczenstwa. Ponadto autor pragnie w niniejszym artykule ukaza¢ wywiad w cyber-

Jakub Sabata — absolwent studiow licencjackich i magisterskich na kierunku bezpieczenstwo wewnetrzne
w Instytucie Nauk Politycznych UW. Doktorant Nauk o Bezpieczenstwie na Wydziale Nauk Politycznych
i Studiow Migdzynarodowych UW. Zawodowo zwigzany z pozyskiwaniem informacji w sektorze finan-
sowym.

1



CYBERPRZESTRZEN JAKO TEATR DZIALAN WYWIADU

przestrzeni nie jako zagrozenie, lecz jako mozliwo$¢ i szanse¢ na lepsze zapewnianie bez-
pieczenstwa.

Pragnac zrealizowac cel nalezy postawi¢ kilka pytan badawczych, na ktore autor posta-
ra si¢ odpowiedzie¢ w niniejszym artykule. Jakie znaczenie ma wspodtczesnie cyberszpie-
gostwo 1 jakie znaczenie bedzie mialo w przysztosci?; Jakie sg zalety i wady zastosowania
wywiadu w cyberprzestrzeni we wspotczesnym swiecie?; Co wplywa na sukcesy i porazki
cyberszpiegow?; Jakie sg perspektywy rozwoju wywiadu w cyberprzestrzeni?

Wywiad w cyberprzestrzeni, cyberszpiegostwo stanowi¢ bedg coraz szersze pole dziata-
nia dla agencji wywiadowczych na catym §wiecie i wraz z rozwojem technologii informa-
cyjnych zaangazowanie w tej dyscyplinie pozyskiwania informacji bedzie rosto. Teza ta nie
moze dziwi¢, gdyz kazdego roku zastosowania informatyki w réznych sektorach polityki,
gospodarki, czy zycia codziennego ro$nie. Wraz z tym wzrostem ilo$¢ danych dostepnych
w cyberprzestrzeni zwicksza sie, przez co stanowi¢ bedzie proporcjonalnie istotniejsze zro-
dio informacji dla wywiadu. Cyberszpiegostwo niesie za sobg wiele mozliwo$ci i szans,
ktérych nie niosta za soba zadna inna dyscyplina wywiadowcza.

Celem uporzadkowania rozwazan nalezy wyjasni¢ termin cyberprzestrzeni. Pojgcie
cyberprzestrzeni uzyt po raz pierwszy w 1982 roku William Gibson na kartach swojej
powiesci ,,Burning Chrome™!. Na gruncie rozwoju cyberprzestrzeni powstato kilka defini-
cji. Jedna z nich, ktora jest wystarczajaco kompleksowa dla tematyki, jest definicja zawarta
W raporcie ,,Zagraniczni szpiedzy wykradaja gospodarcze tajemnice USA w cyberprze-
strzeni” Biura Dyrektora Krajowego Kontrwywiadu USA, ktora okresla cyberprzestrzen
jako powiazang ze sobg sie¢ infrastrukturalng technologii informatycznych, obejmujace
Internet, sieci telekomunikacyjne, systemy komputerowe oraz systemy kierujace procesami
produkcji i kontroli w sektorach strategicznych dla bezpieczenstwa narodowego?.

Z poczatkiem lat 90. XX wieku pojecie cyberprzestrzeni weszto do powszechnego uzyt-
ku. Technologie informacyjne w tamtym okresie byly juz na takim poziomie rozwoju, ze
Nicholas Negroponte stwierdzil, iz atom przestat by¢ podstawowym skladnikiem elemen-
tarnym, a zastapita go cyfra binarna3. Swiadczyé¢ o tym moze fakt, ze obecnie poziom
prowadzenia dziatan wojennych — szczegolnie z zakresie wojny informacyjnej — nie jest juz
domeng ladu, morza czy powietrza, lecz rowniez §wiata cyfrowego w sieciach teleinfor-
matycznych. Roznicami jakie wigza si¢ z tym $rodowiskiem dziatan jest to, iz srodowisko
to zostalo w sposob catkowity stworzone przez cztowieka, a efektem walk prowadzonych
w nim moze by¢ catkowita zmiana specyfiki, cech i topografii terenu dziatan*. Ponadto,
sama geografia, geopolityka czy geolokalizacja traci na znaczeniu. Wojna informacyjna

U J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,,Przeglad Bezpieczenstwa Wewnetrznego”, 9/13, 2013,
s. 226.

2 Foreign Spies Stealing US Economic Secrets in Cyberspace, [w:] https://www.dni.gov/files/documents/
Newsroom/Reports%20and%20Pubs/20111103_report_fecie.pdf [dostep: 2.12.2017].

3 S. Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczenstwo funkcjonowania w cyberprzestrzeni. Jednostki,
organizacji, panstwa, Warszawa 2016, s. 212.

4 Wplyw aktorow na $rodowisko walki w cyberprzestrzeni jest tak silny, iz eksperci porownujac to z walka
ladowa w sposOb konwencjonalny wskazuja za przyktad pojawiajaca si¢ lub znikajaca gorg. Zastosowanie
najpotezniejszej wspotczesnie broni tj. bomby atomowej wg ekspertow nie niesie za sobg takich zmian
w $rodowisku, jakie moga nies¢ wpltywy oponentow w $rodowisku cyfrowym.

12
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W cyberprzestrzeni nie posiada jasno wytyczonych granic panstwowych oraz sama odle-
glo$¢ miedzy panstwami traci na znaczeniu. RAND Corporation w 1995 r. zbadata, na
zlecenie Departamentu Obrony Stanéw Zjednoczonych, mozliwosci jakie bedzie niosta za
sobg wojna informacyjna w cyberprzestrzeni. W raporcie koncowym stwierdzono, iz tech-
nologia informacyjna pozwoli zatrze¢ odlegtosci, ktore mialy znaczenie w walce konwen-
cjonalnej, a tym samym cele ataku w Stanach Zjednoczonych stang si¢ tak samo narazone
na ingerencje, jak cele lokalnes.

Znaczenie wywiadu w cyberprzestrzeni

Od samego poczatku istnienia cyberprzestrzeni i kolejne lata jej rozwoju zastanawia-
no si¢ nad istotg tego zjawiska. Oczywiscie, w zaleznosci od sektora, w jakim ta cyber-
przestrzen jest wykorzystywana, moze przynosic¢ réozne profity i utatwienia. Dla wywiadu
i cyberszpiegostwa mozna wytypowac kilka podstawowych korzysci. Po pierwsze, sprawcy
szpiegostwa cyfrowego sa znacznie trudniej wykrywalni niz ci konwencjonalni. Szpiedzy
mogg wykrada¢ informacje na odlegtos$¢ przy jednoczesnym ukrywaniu swojej tozsamosci,
lokalizacji. Po drugie, sprawcami kradziezy informacji w cyberprzestrzeni moga by¢ zarow-
no pojedyncze osoby, korporacje, panstwa o znacznie mniejszym potencjale ekonomicz-
nym i technologicznym niz $wiatowe mocarstwa. Po trzecie, cyberprzestrzen powoduje,
ze trudniej jest ustali¢ motywy dzialania sprawcow kradziezy informacji. W konwencjo-
nalnej dziatalnos$ci wywiadowczej pozyskanie jakiego$ dokumentu czy informacji wigzato
si¢ z ujawnieniem obszaru zainteresowania stuzby wywiadowczej, natomiast w cybersz-
piegostwie mozliwe jest pobieranie ogromnych ilosci informacji, ktére moga by¢ ze sobg
niepowigzane, dlatego latwiej jest ukry¢ prawdziwy cel kradziezy. Po czwarte, wywiad
w cyberprzestrzeni redukuje zagrozenie dla sprawcow i agentow wewnatrz organizacji,
poprzez brak fizycznego spotkania agenta z funkcjonariuszem prowadzacym, co stanowczo
zmniejsza ryzyko wykrycia. Po pigte, cyberszpiegostwo jest dziatalno$cia szybsza i tansza
w stosunku do podstawowych dyscyplin pozyskiwania informacji. Cyberprzestrzen oferuje
mozliwos$¢ natychmiastowego transferu ogromnych ilo$ci informacji®.

Znaczenie pozyskiwania informacji w cyberprzestrzeni zauwazyt amerykanski teoretyk
badacz wywiadu Robert M. Clark, ktory w swoim opracowaniu Intelligence Collection
wyroznil posrod gtéwnych dyscyplin wywiadowczych’ subdyscypling CYBINT — Cyber
Intelligence.

Wywiad w cyberprzestrzeni czy tez cyberszpiegostwo s3 dzialaniami wymierzony-
mi w pozyskiwanie informacji, ktore sa przetwarzane w systemach teleinformatycznych,

5 S. Wojciechowska-Filipek, Z. Ciekanowski, dz. cyt., s. 212-213.

6 M. Ciecierski, R. Nogacki, Bezpieczenstwo wspotczesnej firmy. Wywiad, szpiegostwo, ochrona tajemnic,
Warszawa 2016, s. 204.

7 Pig¢ gtéwnych dyscyplin wywiadowczych funkcjonujacych w teorii wywiadu i kontrwywiadu to HUMINT
(wywiad osobowy); OSINT (wywiad jawnozrodiowy); IMINT (wywiad obrazowy); SIGINT (wywiad ze
zrodet elektromagnetycznych) oraz MASINT (wywiad pomiarowo-badawczy).
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i nie zawsze mozna je kategoryzowa¢ w ramach klasycznych dyscyplin wywiadowczych.
CYBINT jest subdyscypling, w ktorej mozemy odnalez¢ elementy takich dyscyplin jak
OSINT, HUMINT, SIGINTS, ktore to elementy odpowiadaja pozyskiwaniu informacji
z cyberprzestrzeni.

Wywiad w cyberprzestrzeni bez watpienia ma zastosowanie, kiedy méwimy o wywia-
dzie jawnozrodtowym — OSINT. Internet jest obecnie najpowszechniejszym zrodlem infor-
macji jawnych, a przy tym tatwo dostgpnym szczegdlnie w $wiecie zachodnim. Wielu ludzi
wspolczesnie pozyskuje informacje z Internetu, juz nie tylko za pomoca komputera, lecz
réwniez innych urzadzen mobilnych tj. tablet czy smartphone, ktory znajduje si¢ juz nie-
malze w kazdej kieszeni. Powszechno$¢ dostgpu do Internetu sprawia, ze poza tym, iz chet-
nie pozyskiwane sa informacje z tego zrodta, to réwniez spoteczenstwo pozostawia o sobie
informacje w np. mediach spoteczno$ciowych. Same informacje pozostawione przez nas
to nie jedyne zrédto informacji, gdyz wspotczesnie w ramach wywiadu jawnozroédlowego
w cyberprzestrzeni znaczenie maja metadane, czyli np. gdzie publikujemy informacje, na
jakim urzadzeniu, co znajduje si¢ w naszej historii wyszukiwania etc. To pozwala korpo-
racjom takim jak np. Google do profilowania naszej osoby na potrzeby reklam, ale jest
réwniez znaczacym zrodlem informacji dla wywiadu, szczegdlnie kiedy jesteSmy osobami
publicznymi.

Na przestrzeni lat wystapito kilka przyktadow upublicznienia informacji w Interne-
cie, ktore mialy znaczenie dla systemu bezpieczenstwa. Po pierwsze, publikowanie w sieci
zdje¢ zolierzy w bazach wojskowych, dzigki czemu mozliwe jest ogladanie wyposazenia,
usytuowanie obiektéw chronionych. Ten typ dziatania umozliwil atak na bazg¢ Polskie-
go Kontyngentu Wojskowego w Afganistanie lub w 2007 roku w Republice Iraku atak
mozdzierzowy, czego skutkiem byly straty w sprzgcie. Po drugie, ujawnienie wizerunkow
0s0b pracujacych w instytucjach bezpieczenstwa, posiadajacych niejednokrotnie ogromna
wladze 1 dostep do $cisle tajnych informacji i bedacych podatnymi na werbunek zagra-
nicznego wywiadu. Po trzecie, dziennikarskie doniesienia o podrozach, miejscu pobytu
lub zamieszkania najwazniejszych osob w panstwie, mogace narazac je na rézne ataki. Po
czwarte, konta w portalach spotecznosciowych funkcjonariuszy stuzb i zotnierzy, ktore
regularnie monitorowane przez zagraniczny wywiad moga dostarcza¢ informacji potrzeb-
nych do profilowania kandydata do werbunku. Po pigte, serwisy gromadzace przyjaciot ze
szkot, w tym takze o profilach wojskowo-policyjnych i publikowane wspdlne zdjecia wraz
z informacjami szczegétowymi moga naraza¢ funkcjonariuszy pracujacych pod przykry-
ciem na dekonspiracje®.

[lo$¢ informacji produkowanych w Internecie znacznie przekracza mozliwos$ci ich
doktadnej penetracji. Do tego celu wykorzystywane sg specjalistyczne wyszukiwarki

8 R.M. Clark, Intelligence collection, Washington 2014, s. 121.

9 M. Fraczek, Wybrane problemy zastosowania nowoczesnych technologii do gromadzenia danych w zakresie
bezpieczenstwa, [w:] Stuzby wywiadowcze jako element polskiej polityki bezpieczenstwa. Historia i wspoi-
czesnos¢, M. Gorka (red.), Torun 2016, s. 61-62.
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horyzontalne i wertykalne!? oraz programy automatyzujace wyszukiwanie w jawnych zro-
dtach!!.

OSINT to przede wszystkim informacje publicznie dostgpne, ale tez te, ktdre nie sa
w zaden sposob chronione. OSINT to jedynie cz¢$¢ informacji, ktore znajdujg si¢ w §wiecie
cyfrowym, a s3 w kregu zainteresowania wywiadu.

Tak jak juz bylo wspomniane wcze$niej, cyberprzestrzen to co$ wigcej niz tylko Inter-
net. To rowniez sieci lokalne, intranety, systemy teleinformatyczne instytucji, systemy
obstugujace infrastrukture, w tym infrastrukturg krytyczna, etc. Te systemy w odroznieniu
do informacji jawnozrodtowych sg chronione w mniejszy lub wigkszy sposob. Systemy
bezpieczenstwa IT musza odpiera¢ kazdy rodzaj ataku na jakie beda narazone, natomiast
atakujacy haker musi odnalez¢ jeden staby punkt, ktory pomoze mu dosta¢ si¢ do systemu.
Jak stwierdzit byty haker Dustin Dykes ,,System bezpieczenstwa musi wygrywacé caly czas.
Haker musi wygrac tylko raz”12,

Na sukces hakerow i cyberszpiegéw wplywa wiele czynnikdw. Sa to przede wszystkim
trzy, ktore maja najwicksze znaczenie w walce w cyberprzestrzeni. Po pierwsze, sposob
myslenia specjalistow bezpieczenstwa IT, po drugie, ztozono$¢ systemow bezpieczenstwa
lub systemow informatycznych sensu largo oraz po trzecie, najstabsze ogniwo kazdego
systemu bezpieczenstwa, czyli ludzki btad!3.

Sposob myslenia specjalistoéw bezpieczenstwa IT, administrator6w systemow 1 sieci
powoduje, ze nie s3 w stanie postawi¢ si¢ w roli hakera, osoby atakujacej system. Specjali-
Sci bezpieczenstwa IT chcg wierzy¢, ze ich system jest najbezpieczniejszy i nie posiada zad-
nych wad ani stabo$ci. Programy bezpieczenstwa systemoéw i sami operatorzy skupiaja si¢
przede wszystkim na stabosciach catego systemu, a nie zagrozeniach ptynacych z zewnatrz.
Stabosci systemu sg w znacznej mierze duzo tatwiejsze w ocenie niz potencjalne zagroze-
nie zewngtrzne. Myslenie wewnetrzne zamiast wyj$¢ poza granice systemu powoduje, ze
skupiajg si¢ nie na tym, co haker lub osoba atakujaca probuje osiggnaé. Osoby odpowie-
dzialne za bezpieczenstwo systemu nie wykonuja oceny zagrozenia prawidtowo z punktu
widzenia atakujgcego i nie po$wigcaja dostatecznie duzo sit i sSrodkéw pozostawiajgc sys-
tem podatnym na ingerencj¢ zewnetrzng.

Ztozonos$¢ systemow rowniez ma wpltyw na jego slabos¢ w zabezpieczeniach. Duze
i skomplikowane sieci komputerowe, oprogramowanie posiadaja znacznie wigcej niedo-
ciggnieé, a co za tym idzie stabosci, ktore sg chetnie wykorzystywane przez atakujacych
hakerow. Co wigcej, rozwoj technologii i mozliwosci obu stron konfliktu, kazdego dnia
wylania kolejne stabos$ci w czesciach systemu, ktére do tej pory byly uwazane za bez-
pieczne. Ciagle zmiany w sprzecie informatycznym, aktualizacje oprogramowania, sieci
i potgczenia bezprzewodowe wystawiajg kazdego dnia system na nowe zagrozenia. Kazda

10 Wyszukiwarki horyzontalne tj. Google, Bing, DuckDuckGo wyszukuja w powierzchownym Internecie
wszystkich stron powigzanych z wyszukiwang fraza; Wyszukiwarki wertykalne sa ograniczone do konkret-
nej dziedziny tj. medycyna, prawo, inzynieria i wyszukuja powiazan z fraza w ramach swojej dziedziny
zarowno w Internecie powierzchownym jak i deepweb.

11 Przyktadami tego typu programdéw moga by¢ np. Lockheed Martin Wisdom lub Maltego.

12 R.M. Clark, dz. cyt., s. 121.

13 Tamze, s. 122.
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modyfikacja w systemie tworzy pole do potencjalnej stabosci, ktora moze zosta¢ wykorzy-

stana przez hakerow!4.

Btad ludzki pozostaje nadal domeng wielu zagrozen, na ktdre narazony jest system bez-
pieczenstwa czy to konwencjonalny czy cyfrowy, a samo pozyskiwanie informacji w swo-
jej naturze czesto z niego korzysta. W przypadku cyberprzestrzeni bledy popetniajg przede
wszystkim operatorzy i osoby odpowiedzialne za bezpieczenstwo systemu. W tych gra-
nicach najczgstszymi btgdami napotykanymi przez hakeréw sa zle konfiguracje systemu,
polaczenia urzadzen z siecia lub niefrasobliwos$¢ przy korzystaniu z systemu.

W ramach pozyskiwania informacji z cyberprzestrzeni mozemy rozgraniczy¢ dwa
zasadnicze typy: pozyskiwanie informacji z sieci teleinformatycznych lub posrednie i bez-
posrednie wykorzystanie pojedynczych komputerow czy intranetow!3.

Ingerencja w sieci komputerowe i systemy teleinformatyczne opiera si¢ na wiclowar-
stwowych i zréznicowanych metodach dziatania. Wspotczesny rozwoj mozliwosci tech-
nologicznych spowodowal réwniez rozrost mozliwosci hakerskich, ktory z pewnos$cia
znajduje zastosowanie w dziataniach wywiadu w cyberprzestrzeni. E. Lichocki wyr6znit
takie metody ingerencji jak:

* malware, czyli oprogramowanie ztosliwe — wirusy, robaki — programy rozprzestrze-
niajace si¢ w zainfekowanym systemie informatycznym, zmieniajac sposob jego
funkcjonowania, naruszajagc mozliwosci procesora i dysku twardego, uniemozliwiajac
korzystanie z danych;

* bomby logiczne — programy aktywujace nowe funkcje elementéw logicznych kompute-
ra, ktore w efekcie koncowym prowadza do zniszczenia systemu i oprogramowania;

* konie trojanskie — oprogramowanie, ktore podtaczone do innego programy dostajac si¢
do systemu komputerowego umozliwia podejmowanie dziatan bez wiedzy uzytkownika
zainfekowanego komputera;

» probkowanie — uzyskiwanie dostepu do komputera poprzez analize jego charakterystyki;

* uwierzytelnianie — podszywanie si¢ pod osobe¢ uprawniong do dostgpu;

* ominigcie — omijanie zabezpieczen systemu;

* czytanie — nieuprawniony dostep do informacji w systemie;

* kopiowanie — nieuprawnione kopiowanie informacji z systemu;

» kradziez — przejecie informacji i plikdw z systemu bez pozostawienia kopii;

* modyfikacja — zmiana zawarto$ci lub charakterystyki informacji i danych zawartych
W systemie;

* usunigcie — zniszczenie informacji zawartych w systemie lub catego systemu informa-
tycznego;

» zloSliwe podzespoty — umieszczanie w komputerach czesci, ktore umozliwiaja nie-
uprawniony dostep do systemu lub wadliwa konstrukcja systemu;

* tylne drzwi (backdoor) — tworzenie przez tworcéw oprogramowania wejscia do systemu
poza wiedza uzytkownika;

* maskarada — podszywanie si¢ pod uzytkownika przez jednego za atakujacych system;

14 Tamze.
15 Tamze, s. 123.
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* przechwycenie transmisji — uzyskanie dostgpu do tresci przesytanych pomi¢dzy kompu-
terami,

* podstuchiwanie — §ledzenie ruchu sieciowego;

* receptory van Ecka — podgladanie przez atakujacego replik obrazéow przesylanych

z monitora uzytkownika;

* DDoS (distributed denial of service, rozproszona odmowa ustugi);

» e¢-mail bombing — przesytanie do skrzynki ofiary ataku wielkiej ilosci danych, co powo-
duje przepelnienie i nieprawidtowosci w dziataniu;

* promieniowanie elektromagnetyczne, ktore swoim dzialaniem niszczy urzadzenia elek-
troniczne oraz zawarte na nich dane!®;

» Keystroke loggers (Keyloggery) — oprogramowanie lub sprzet przechwytujace frazy
wpisywanie za pomoca klawiatury, dzigki czemu mozliwe jest uzyskanie loginow

i haset dostgpu do systemu.

Proces pozyskiwania informacji wywiadowczej z cyberprzestrzeni ma wiele zalet, ale
jest nie mniej ztozony od innych dyscyplin. Caty proces wymaga przede wszystkim perso-
nelu, os6b obdarzonych wiedza, umiejetnosciami informatycznymi i talentem, ktore beda
si¢ chciaty podja¢ takich dziatan na rzecz wywiadu. Proces cyberwywiadu czy cybersz-
piegostwa mozemy podzieli¢ na pi¢¢ zasadniczych etapow — selekcji celu, analizy celu,
wykrywania stabo$ci 1 wrazliwosci systemu, eksploracji, czyli wlasciwego dziatania oraz
wyczyszczenie §ladéw dziatalnosci i pozostawienie ,,furtki” do przysztych dziatan!’.

Selekcja celu ataku jest pierwsza faza przygotowywania cyberszpiegostwa. Informacje
na temat potencjalnych celow sa gromadzone z réznych zrodet, publicznych rekordow,
spotecznych i profesjonalnych sieci internetowych, konferencji branzowych, etc. Wszyst-
kie informacje gromadzone majg na celu jak najlepsze profilowanie jednostki atakowane;j,
a przy tym maja za zadanie uwypuklenie pierwszych wrazliwych stron, dzigki czemu moz-
liwy jest wybor celu najbardziej podatnego na ingerencje.

Analiza celu i jego mapowanie jest fazg rozpoznania wybranego juz obiektu ataku,
majaca na celu bezinwazyjne sondowanie go, potwierdzenie obecnosci urzadzen w syste-
mie i mapowanie potgczen w tym systemie. Analiza ma na celu najlepsze zrozumienie sys-
temu od najmniejszych fragmentow po system jako calos¢. W uproszczeniu faza ta ma za
zadanie stworzenie szczegolowego modelu atakowanego obiektu, bez ryzyka bycia wykry-
tym przez specjalistow ds. cyberbezpieczenstwa.

Skanowanie obiektu pod katem potencjalnych wrazliwych punktow to kolejna faza,
ktéra nawiazuje kontakt z systemem atakowanym i jego elementami sktadowymi. Ska-
nowanie stabosci moze odbywacé si¢ zar6wno za pomoca i bez Internetu, i wykorzystuje
caly wachlarz narzedzi, ktore zostaly wymienione wyzej w artykule. W tym etapie rowniez
mozliwa jest ludzka ingerencja w system, ktory nie jest bezposrednio dostepny z ogélnie
dostepnej cyberprzestrzeni.

16 T.R. Aleksandrowicz, Podstawy walki informacyjnej, Warszawa 2016, za: E. Lichocki, Model systemu
zarzadzania kryzysowego w warunkach zagrozen cyberterrorystycznych dla bezpieczefnstwa informacyjnego
SZ RP, rozprawa doktorska, Wydzial Bezpieczenstwa Narodowego Akademii Obrony Narodowej, Warszawa
2009, s. 62—-63.

17 R.M. Clark, dz. cyt., s. 126.
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Faza okreslana jako eksploracja systemu to juz wlasciwy moment hackingu i uzyski-
wania nieautoryzowanego dostepu do systemu teleinformatycznego. Atakujacy uzyskuje
dostep, instaluje potrzebne oprogramowanie, pozyskuje potrzebne informacje i dane.

Ostatnim etapem w omawianym procesie jest zacieranie §ladow ingerencji, aby osoby
odpowiedzialne za zabezpieczenia nie zorientowaly si¢, ze doszto do infiltracji systemu
oraz na potrzeby przysztych eksploracji instalowane sa backdoory, czyli ,,furtki” umozli-
wiajace atakujacemu tatwiejsze dostanie si¢ do systemu, bez potrzeby ponownego tama-
nia zabezpieczen lub instalacja oprogramowania, ktore w sposob ciggly bedzie przesytato
potrzebne informacje z systemu atakowanego do systemu atakujacego.

Cyberszpiegostwo na $wiecie

Cyberszpiegostwo i wywiad w cyberprzestrzeni to dziatania wywiadowcze, ktore sa
stosowane od niedawna, lecz maja za sobg juz do$¢ bogata historig, biorgc pod uwage
doniesienia prasowe lub wycieki tajnych informacji np. przez Wikileaks.

Sprawa, ktora wywarta ogromne pi¢tno w masowej $Swiadomosci spoteczenstwa
zachodniego, w kontekscie funkcjonowaniu wywiadu w cyberprzestrzeni byla sprawa pro-
gramu PRISM wykorzystywanego przez Agencj¢ Bezpieczenstwa Narodowego Stanow
Zjednoczonych. Sprawe te w 2010 roku ujawnit opinii publicznej Edward Snowden, ktory
pozniej zostal oskarzony o szpiegostwo i uciekt do Federacji Rosyjskiej. Ujawnione przez
Snowdena informacje wskazywaly, iz w ramach programu PRISM amerykanie podstuchi-
wali i infiltrowali swoich sojusznikéw (m.in. Niemcy, Wielka Brytania, Japonia i Polska)
oraz sieci komputerowe nalezace do organizacji migdzynarodowych tj. ONZ, NATO oraz
Unii Europejskiej.

Inwigilacja osob publicznych nie stanowi jednego celu dla stuzb wywiadowczych.
Coraz czgéciej stuzby wykorzystuja cyberprzestrzen do gromadzenia informacji o obywa-
telach, tworzac ich profile. Przyktadem sa rowniez Stany Zjednoczone, ktdre wykorzystuja
narzgdzie nazwane RIOT, ktorego zadaniem jest gromadzenie i katalogowanie profili uzyt-
kownikéw Internetu i informacji zamieszczanych przez nich np. w serwisach spoteczno-
sciowych!8,

Cyberszpiegostwo w sieci jest dziatalno$cig czgstokro¢ dobrze zorganizowang i zapla-
nowang, a odkrycie takiej dziatalno$ci wymaga niewiele mniej czasu niz w przypadku kon-
wencjonalnego szpiegostwa. Jednym z najgtosniejszych incydentow wykradania informacji
z cyberprzestrzeni bylo dziatalnie chinskiej jednostki wywiadowczej odpowiedzialnej za
ataki komputerowe, ktora ukierunkowana byta na amerykanskie instytucje rzadowe. Hake-
rzy zdobyli dostep do amerykanskich sieci energetycznych oraz waznych systemow uzbro-
jenia tj. mysliwce F/A-18 i F-35, $migtowce Black Hawk, samolot V-22 Osprey, czy system
Patriot PAC-319,

18 D. Dziwisz, Cyberbezpieczenstwo — nowy priorytet strategii obrony Stanéw Zjednoczonych?, ,Sprawy
Migdzynarodowe” 2011, nr 3, s. 103-122.

19 M. Grzelak, Wphw szpiegostwa internetowego na stosunki miedzy USA a Chinami, ,Bezpieczefistwo
Narodowe” 2013/2, s. 112.
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Chinska Republika Ludowa zaczeta wyrabia¢ sobie nawet juz marke pod katem
cyberszpiegostwa, szczegdlnie w zakresie nowoczesnych zaawansowanych technolo-
gii. Anegdotg juz jest, iz w Chinach zostal wypuszczony na rynek podrobiony iPhone 7,
zanim jeszcze firma Apple dokonata jego oficjalnej premiery i prezentacji. Chinskie stuzby
wywiadowcze 1 korporacje czgsto usitujg wykorzystac chinskich obywateli i osoby majgce
rodzing poza granicami do pozyskiwania informacji. Specjalisci od cyberbezpieczenstwa
czestokro¢ zglaszajg incydenty wymierzone w sieci komputerowe opatrzone adresami IP
pochodzacych wlasnie z Chin. W 2011 roku Firma McAfee ustalita, iz incydent nazwany
Nocnym Smokiem nastgpit z chinskiego adresu IP, a pozyskiwane informacje dotyczyty
energetyki. Od listopada 2009 roku pracownicy atakowanych firm byli ngkani inzynierig
spoteczng i probami phishingu. W 2010 roku niezidentyfikowani sprawcy wlamali si¢ do
Ministerstwa Finansow Republiki Francuskiej i przekierowali dane dotyczace francuskiej
prezydencji w G20 na chinskie strony internetowe, przez co oskarzenia pod adresem Chin
staty si¢ uzasadnione20,

Wywiad w cyberprzestrzeni wykorzystuje osiggniecia technologii informacyjnych pry-
watnych firm. Przyktadem tego moga by¢ powtarzajace si¢ juz od kilku lat oskarzenia pod
adresem firmy Kaspersky Labs, ktdra jest podejrzewana o to, ze oprogramowanie anty-
wirusowe spod jej marki szpieguje swoich uzytkownikow (zaréwno osoby prywatne, jak
i instytucje, przedsi¢biorstwa) na rzecz Kremla. Mozna zauwazy¢, iz oskarzenia te przy-
bieraja w ostatnich dniach na sile. Brytyjskie Centrum ds. Cyberbezpieczenstwa wydato
ostatnio ostrzezenie przed uzywaniem tego oprogramowania przez instytucje panstwowe?!.
To wlasnie Federacja Rosyjska jest drugim po Chinach panstwem oskarzanym o stoso-
wanie cyberszpiegostwa. Wraz z zastosowaniem wywiadu osobowego i innych dyscyplin
wywiadowczych Rosja probuje wyrownaé dysproporcje gospodarcze i technologiczne
wzgledem Stanow Zjednoczonych, zyjac w przekonaniu, iz globalna gospodarka kieruje
si¢ wlasnie interesami USA kosztem Rosji. Federacja Rosyjska dzigki wtamaniom do sieci
teleinformatycznych i przechwytywaniu e-maili oszcz¢dza miliardy dolaréw na badaniach
i rozwoju technologicznym w energetyce, technologiach informacyjnych czy sektorze bez-
pieczenstwa. Wielka Brytania utrzymuje, iz Rosja stale penetruje cyberprzestrzen jej sys-
temu finansowego?2.

Rewolucja zastosowania cyberprzestrzeni w dziatalno$ci wywiadowczej rozwija si¢
w sferze migdzypanstwowej, ale nie omingta rdwniez sektora prywatnego, gdzie szpiego-
stwo przemystowe przeniosto si¢ rowniez do cyfrowego §wiata. Cyberprzestrzen z powo-
du unikalnych wlasciwos$ci jakimi si¢ charakteryzuje jest szczegdlnie narazona na akty
cyberszpiegostwa, a co wigcej, nie stanowi juz monopolu dziatania dla stuzb panstwowych.

Nie bez znaczenie jest rowniez kradziez informacji przez osoby/grupy niepowigzane
z panstwem, ktore wltamuja si¢ do zabezpieczonych systemoéw przetwarzajacych tajne dane,
a nastepnie sprzedaja wykradzione informacje czy dokumenty w darkwebie, co rowniez
nie powinno uj$¢ uwadze shuzb wywiadowczych. W tym kontek$cie nalezy wspomnie¢

20 M. Ciecierski, R. Nogacki, dz. cyt., s. 206-207.

21 G. Corera, Kaspersky Labs: Warning over Russian anti-virus software, BBC [w:] http://www.bbc.com/
news/uk-42202191 [dostep: 2.12.2017].

22 M. Ciecierski, R. Nogacki, dz. cyt., s. 207-208.
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o dzialajacej od lat grupie Anonymous, czyli grupie hakeréw wltamujacych si¢ i przepro-
wadzajacych ataki wobec roznych instytucji, czy przedsi¢biorstw. Uznawani sg bardziej za
wojownikdéw o przekonania, anizeli realng grupe interesu.

Podsumowanie

Rozwazajgc problematyke wywiadu w cyberprzestrzeni nalezy zwroci¢ uwage na fakt,
iz jestesmy $wiadkami stalego ,,zakorzenienia” si¢ tej dyscypliny w §wiatowej dziatalnosci
wywiadowczej. Powszechny trend informatyzacji jest juz obecnie nie do zatrzymania, dla-
tego zjawisko cyberszpiegostwa bgdzie sukcesywnie wzrastac, proporcjonalnie do informa-
cji przetwarzanych w systemach informatycznych. Cyberprzestrzen na state zadomowita si¢
w spoteczenstwie i staje si¢ nicodlaczna czescig walki informacyjnej pomigdzy panstwami,
ale rowniez pomigdzy podmiotami niepanstwowymi.

Cyberszpiegostwo czy cyberwywiad jest bez watpienia dzialalno$cig, ktora niesie ze
soba ogromne mozliwosci 1 zalety. Po pierwsze, relatywnie niskie koszty w poréwnaniu
z innymi dyscyplinami. Po drugie, oszczedno$¢ czasu na prowadzeniu skomplikowanej
gry wywiadowczej. Czas potrzebny jedynie na znalezienie luki w systemie. Po trzecie,
bezpieczenstwo cyberszpiegow, ktory nie musza si¢ fizycznie znajdowac przy urzadzeniu,
z ktdrego wykradane sg dane, a moga by¢ po drugiej stronie globu, poza jurysdykcjg pan-
stwa atakowanego. Po czwarte, wykradane informacje moga zawiera¢ nie tylko dokumenty
oficjalne, ale rowniez korespondencj¢ decydentdow politycznych, co z kolei moze pomoc
W rozpoznaniu zamierzen politykow, a nie tylko oficjalnych wersji zawartych w dokumen-
tach. Po piate, cyberszpiegostwo moze zapewnia¢ anonimowos¢ sprawcow. Zastosowanie
technologii anonimizujacej moze skutecznie uniemozliwi¢ wykrycie prawdziwych atakuja-
cych, a tym samym mozliwe jest unikni¢cie odpowiedzialnosci i skandalu migdzynarodo-
wego. Po szoste, cyberszpiegostwo umozliwia wykradanie jednoczes$nie wielkich zbiorow
informacji, co jest jednoczesnie oszczednoscig dziatan, ale rowniez umozliwia ukrycie real-
nego celu i motywu ataku.

Bez watpienia cyberprzestrzen, cyberszpiegostwo, cyberterroryzm i inne dziatania czto-
wicka w $wiecie cyfrowym stanowig ogromne wyzwanie dla systemow bezpieczenstwa.
Niemniej jednak nalezy pamigtaé, iz dziata to w obie strony i oponenci rowniez korzystajg
z systemow teleinformatycznych do przetwarzania wlasnych informacji. Na cyberprze-
strzen nalezy patrze¢ nie tylko z punktu widzenia potencjalnych zagrozen, ale rowniez
szans i mozliwo$ci, jakie ze sobg niesie wykorzystanie cyberprzestrzeni w dziatalnosci
wywiadowczej zardowno w sferze panstwowej, jak i komercyjnej. Mozna $miato powie-
dzie¢, iz cyberprzestrzen na stale zagoscila w §wiecie wspolczesnym obok ladu, morza
i powietrza, jako arena walki cztowieka z drugim cztowiekiem.
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MATEUSZ DECYK*

INTERNET RZECZY-WISTYCH ZAGROZEN

Abstrakt

Internet Rzeczy to technologia zwigkszajaca komfort uzytkownika, niezaleznie od sfery zycia,
w ktorej si¢ pojawia. Zjawiskiem powszechnym jest podiaczanie urzadzen codziennego uzytku
do sieci, co sprawia ze bezpieczenstwo w cyberprzestrzeni zaczyna mie¢ rosnagcy wplyw na sze-
roko pojete bezpieczenstwo w swiecie realnym. Urzadzenia te nie sg odpowiednio zabezpieczone,
a przecigtny uzytkownik sam nie jest w stanie zadbac o swoje bezpieczenstwo. To stwarza szeroka
game mozliwosci dla przestgpcow, ale tez wiele nowych zagrozen nie tylko dla jednostki, ale
réwniez innych podmiotow.

Stowa kluczowe: Internet Rzeczy, cyberprzestrzen, ochrona informacji, bezpieczenstwo, cyber-
bezpieczenstwo, hacking.

Wprowadzenie

Dynamiczny rozwdj nowych technologii pozwala na zwigkszenie dotychczasowego
potencjalu panstw, spoleczenstw, a takze jednostek. Aparat panstwowy staje si¢ bardziej
skuteczny i szybszy w wykonywaniu swoich obowiazkéw wzgledem obywateli, spoteczen-
stwa sa lepiej zintegrowane i skomunikowane. Obywatele zyskuja szeroka game¢ nowych
mozliwos$ci, a ich zycie staje si¢ wygodniejsze. Postgpujaca cyfryzacja zmusza swiat nauki
do nieustannego rozszerzania definicji bezpieczenstwa, wprowadzajac do zycia czlowie-
ka nie tylko szereg udogodnien, ale takze nowe, nieznane dotad zagrozenia. Znaczacym
wplywem na bezpieczenstwo jednostki odznacza si¢ Srodowisko ,,Internetu Rzeczy”, tech-
nologii niezwykle trudnej do waskiego zdefiniowania, wnikajgcej w niemal kazdy aspekt
zycia cztowieka. Czesto uzytkownik nie jest nawet swiadom korzystania z konkretnych
udogodnien. ,Internet Rzeczy” wspiera procesy zwiazane z komunikacjg mig¢dzyludzka,
przemystem, handlem, opieka zdrowotna, czy transportem, a koszty jego wykorzystania
wykraczaja daleko poza koniecznos¢ zakupu urzadzen, czy oprogramowania. Wprowadza-

*  Mateusz Decyk — student stosunkow migdzynarodowych ze specjalizacja bezpieczenstwo i studia strategicz-
ne na Wydziale Nauk Politycznych i Studiow Migdzynarodowych Uniwersytetu Warszawskiego. Kontakt
e-mail: decykopen@gmail.com
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jac do cyberprzestrzeni ogromne ilo$ci informacji oraz przenoszac odpowiedzialno$¢ za
czynnoS$ci 1 procesy na maszyny, uzytkownik zyje wygodniej, jednocze$nie narazajac si¢
na nowe zagrozenia. Do stworzenia skutecznych zabezpieczen potrzebny jest czas, a takze
praktyka. Jak w kazdym przypadku, budowanie infrastruktury bezpieczenstwa polega na
poscigu za §wiatem przestepczym i jego metodami dzialania, a Internet oraz technolo-
gie pokrewne zaopatruja przestgpcoOw w nowe mozliwosci dzialania, obnazajac podatno-
$ci 1 wrazliwo$¢ spoteczenstwa informacyjnego!. To pokrewne technologie informacyjne
posiadaja najwickszy potencjal kryminogenny oraz nieprzewidywalne kierunki rozwoju
wskutek kolaboracji z technologia sztucznej inteligencji. Coraz wigcej przedmiotoéw pod-
Taczonych jest do sieci, przetwarzajac dane o nieswiadomych tego uzytkownikach. W nad-
chodzacych latach liczba urzadzen codziennego uzytku przetwarzajacych dane i faczacych
sie z Internetem bedzie wzrasta¢, w ramach obnizajgcych sie kosztow samej technologii?.
Cyberbezpieczenstwo nie figuruje na szczycie listy priorytetow producentéw sprzetu, jed-
nak nawet zwigkszenie wydatkow na ten cel nie gwarantuje skutecznosci podjetych dziatan.
Temat , Internetu Rzeczy” staje si¢ coraz bardziej popularny wsrod ekspertow, a reforma
prawa ochrony danych osobowych? oraz kroki podejmowane przez Komisj¢ Europejska
wskazujg kierunek nadchodzacej rewolucji w zakresie cyberbezpieczenstwa.

Czym jest ,Internet Rzeczy”?

Termin ,,Internet of Things” przypisuje si¢ osobie Kevina Ashtona, brytyjskiego bada-
cza MIT#, ktory w 1999 roku stwierdzit: ,,gdyby wszystkie przedmioty w codziennym zyciu
byly wyposazone w identyfikatory i tacznos$¢ bezprzewodowa, moglyby porozumiewacé si¢
ze sobg 1 by¢ zarzadzane za pomoca komputera>”. W latach dziewiecdziesiatych wizja byta
niemozliwa to zrealizowania, jednak rozwoj tacznosci bezprzewodowej sprawit, ze stowa
naukowca staty si¢ fundamentem prob definiowania tego zjawiska. To zadanie wypelnit
m.in. Miedzynarodowy Zwiazek Telekomunikacji¢, ktory okresla ,,Internet Rzeczy” jako
»globalng infrastruktur¢ dla spoteczenstwa informacyjnego, umozliwiajaca dziatanie
zaawansowanym ustugom poprzez laczenie fizycznych i wirtualnych rzeczy w oparciu

I European Police Chiefs Convention: The future of organised crime chellenges and recommended, uropol,
zrodto:https://www.europol.europa.eu/publications-documents/european-police-chiefs-convention-future-of-
organised-crime-challenges-and-recommended [dostep: 02.2017 r.], s. 2.

2 Twitter, Snapchat, Internet Rzeczy. Dane konsumenta na wyciggnigcie reki, zrodto: http://serwisy.gazeta-
prawna.pl/nowe-technologie/artykuly/1017004,twitter-snapchat-iot-czyli-dane-konsumenta-na-wyciagniecie-
reki-20-00.html [dostep: 02.2017 r.].

3 The General Data Protection Regulation zostata zatwierdzona 24 maja 2016 roku i wejdzie w zycie 25 maja
2018 roku, zrodto: http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679 &fro-
m=en [dostgp: 09.2017 r.].

4 Massachusetts Institute of Technology, amerykanska prywatna politechnika zatozona w 1861 roku.

5 M. Goodman, Zbrodnie przyszioSci: jak cyberprzestgpcy, korporacje i panstwa mogq uzyé technologii
przeciwko Tobie, Gliwice 2016, s. 250.

6 International Telecommunication Union — najstarsza na $wiecie organizacja mi¢dzynarodowa powstata
pierwotnie jako Migdzynarodowy Zwiazek Telegraficzny 17 maja 1865 roku w Paryzu.
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o istniejace i rozwijane zdolne do wspotpracy technologie informacyjne i komunikacyj-
nej””. Rzecz rozumiana jest jako ,,obiekt fizycznego lub wirtualnego $wiata, ktory jest zdol-
ny do bycia zidentyfikowanym i zintegrowanym w sieci komunikacyjnej®”. Popularnym
stato si¢ okre$lenie ,,ekosystemu”, ktory umozliwia pelng synchronizacj¢ dziatan podej-
mowanych przez urzadzenia, bez udzialu cztowieka®. Technologia ta zaktada wyposazanie
wszystkich urzadzen codziennego uzytku w zaawansowana elektronik¢ w celu zwigkszenia
ich funkcjonalno$cil®. Infrastruktura ,,Internetu Rzeczy” dzieli si¢ na czujniki i mikrokon-
trolery. Ich rozmiar oraz zapotrzebowanie na energi¢ ulegaja zmniejszeniu. Tym samym
w danym systemie bedzie mozna zastosowac wigcej takich urzadzen, potegujac tym samym
pobor danych i potencjat ,,ekosystemu”. Wydajniejsze sieci bezprzewodowe pozwolg ,,rze-
czom” na lepsza komunikacj¢ nie tylko w sieci Internet, ale takze migdzy soba. Do telefo-
néw, czy tabletow podiagczonych do Internetu dotaczac beda mieszkania, pojazdy, elementy
infrastruktury miejskiej oraz urzadzenia medyczne!l.

Nie samo zwigkszanie funkcjonalno$ci przedmiotow, a proces przetwarzania przez nie
danych tworzy potencjalne zagrozenia dla cztowieka. Czgsto to uzytkownik wprowadza
do sieci dane na swgj temat, ale w ramach rosngcego zaawansowania technologii, to urza-
dzenia zbieraja dane o nim, niezaleznie od jego woli. W ten sposob ,.Internet Rzeczy”
aczy si¢ bezposrednio z koncepcja ,,Big Data”, reprezentujaca innowacyjne sposoby ana-
lizy, wizualizacji oraz pozyskiwania ogromne;j ilosci informacji w czasie rzeczywistym!2.
Dane zbierane przez urzadzenia wysyltane sg na ogot do tzw. ,,chmury obliczeniowej”13.
»Ekosystem” obejmujacy fizyczne przedmioty zbierajgce dane oraz mechanizm gromadza-
cy je w jednym miejscu, do wypelnienia koncepcji Ashtona, wymaga dodatkowo procesu
odpowiedniej analizy danych i podejmowania autonomicznych dzialan niezaleznych od
woli cztowieka. Do tego stuzy technologia sztucznej inteligencji. W kontekscie ,,Interne-
tu Rzeczy” nalezy odej$¢ od klasycznego rozumowania tego pojecia, w ktorym propago-
wano wizje stworzenia robota, o inteligencji przewyzszajacej ludzka!4. Wiasciwsze jest

7 W. Rorot, Rzeczy Internetu Rzeczy, zrodto: http://2016.dariah.pl/wpcontent/uploads/sites/3/2016/04/Wiktor.
Rorot_.pdf [dostep: 02.2017 r.].

8 ITU-T Y.4000/Y.2060 (06/2012) — Overview of the Internet of things, ITU, 15.06.2015, zrodto:http://www.
itu.int/ITU-T/recommendations/rec.aspx?rec=y.2060 [dostep: 02.2017], s. 1 (ttum. wiasne).

9 P. Kolenda (red.), Raport — Internet Rzeczy w Polsce, IAB Polska, zrodto: http://iab.org.pl/wp-content/
uploads/2015/09/Raport-Internet-Rzeczy-w-Polsce.pdf [dostep: 02.2017 r.].

10 K. Swirski, Internet Rzeczy(Internet of Things), czyli trend, kt6ry zmieni nasz sposéb kupowania i uzywania,
zrodlo: http://konradswirski.blog.tt.com.pl/internet-rzeczy-internet-of-things-czyli-trend-ktory-zmieni-nasz-
sposob-kupowania-i-uzywania/ [dostgp: 04.2017 r.].

11 M. Goodman, Zbrodhnie..., dz. cyt., s. 360.

12 JOCTA — Internet Organised Crime Threat Assessment, Europol, zrédlo: https://www.europol.europa.cu/
activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2016 [dostep: 04.2017 r.].

13 Wedtug Glownego Urzgdu Statystycznego ustugi chmury obliczeniowej to mozliwo$¢ korzystania ze ska-
lowalnych ustug ICT przy zastosowaniu Internetu. Ustugi §wiadczone w chmurze obliczeniowej moga
obejmowaé dostgp do oprogramowania, korzystanie z okreslonej mocy obliczeniowej, przechowywanie
danych, Chmura obliczeniowa, zrédto: http://stat.gov.pl/metainformacje/slownik-pojec/pojecia-stosowane-
w-statystyce-publicznej/3086,pojecie.html [dostep: 04.2017 r.].

14 B. Hotyst, Bezpieczenistwo gatunku ludzkiego, t. 4, Warszawa 2016, s. 135-139.
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postrzeganie sztucznej inteligencji jako zbioru systemow informatycznych, ktore przy uzy-
ciu odpowiednich algorytméw sa w stanie wykonywac czynnosci, do ktérych normalnie
potrzebna jest ludzka inteligencja, takich jak podejmowanie decyzji, czy rozpoznawanie.
To pozwala na stworzenie proceséw autonomicznych, uniezaleznionych od cztowieka, za
pomocg narzedzi oferowanych przez infrastrukture ,,Internetu Rzeczy”!5. Technologia ta
jest mocno niedoceniana, jednak wszechobecna, zainteresowane sg nig wszystkie sektory
przemystu (w tym zbrojeniowy), ustug, a takze podmioty panstwowe. Bez niej nie mogltyby
funkcjonowaé wspoélczesne systemy nawigacji, portale spotecznosciowe, czy wyszukiwarki
internetowe. Rozwdj sztucznej inteligencji wywotuje ogromne kontrowersje w $rodowi-
sku naukowcow, ale tez producentdow powiazanych ustug i produktéw, zdominowanego
przez entuzjastow reklamujagcych same zalety swoich produktow!6. Na czele sceptykow
przesadnego uniezalezniania procesow od ludzkiej woli stoi E. Musk, ktory stat si¢ propa-
gatorem stwierdzenia: ,,sztuczna inteligencja i rywalizacja na polu jej rozwoju na szczeblu
narodowym moze by¢ czynnikiem, ktéry wywota trzecig wojng Swiatowa”. Musk stanat na
czele grupy 116 ekspertow, ktorzy wystosowali list otwarty do ONZ!7, apelujac o podjgcie
dziatan majacych zatrzymac rozwoj broni autonomicznej, ktéra ma by¢ przyczynkiem do
»trzeciej rewolucji pola walki” po wprowadzeniu prochu strzelniczego i broni nuklearne;j
w przeszlosci. Gtowna obawa sygnatariuszy listy jest mozliwo$¢ wymknigcia si¢ maszyn
spod ludzkiej kontroli!8,

Z powyzszych twierdzen mozna wysnu¢ wniosek, ze zwyczajne przedmioty staja si¢ de
facto urzadzeniami o podobnej charakterystyce co komputery. Poparciem dla takiego rozu-
mowania wydaje si¢ proba legalnego zdefiniowania pojecia ,,komputer” podjeta w Stanach
Zjednoczonych — ,,wszelkie obiekty przeznaczone do przechowywania danych lub komu-
nikacji bezposrednio zwigzane lub wspoldziatajace z takimi urzgdzeniami”!®. Stopniowo
kolejne przedmioty codziennego uzytku uzyskuja mozliwos¢ podigczenia do sieci. Dla
uporzadkowania, warto przywota¢ klasyfikacje systemowych zastosowan Internetu Rzeczy
utworzong przez M. Kotodzieja:

1) inteligentne domy, budynki, posesje;

2) inteligentne miasta;

3) monitoring pojazdow;

4) inteligentne sieci medyczne;

5) inteligentne przedsigbiorstwa i przemyst;

6) inteligentne systemy energetyczne i pomiarowe;

15 Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji, Innowacyjna gospodarka, analiza na zlecenie
Ministerstwa Cyfryzacji, zrédto: https://mc.gov.pl/files/innowacyjna_cyfryzacja 0.pdf [dostgp: 03.2017 r.],
s. 34-35.

16 G. Hall, Zuckerberg blasts Musk warnings against artificial intelligence as ‘pretty irresponsible’, zrodto:
https://www.bizjournals.com/sanjose/news/2017/07/24/elon-musk-artificial-intelligence-risk-zuckerberg.html
[dostep: 09.2017 r.].

17 Organizacja Narodow Zjednoczonych.

I8 S. Gibbs, Elon Musk leads 116 experts calling for outright ban of killer robots, zrédlo: https://www.
theguardian.com/technology/2017/aug/20/elon-musk-killer-robots-experts-outright-ban-lethal-autonomous-
weapons-war [dostep: 09.2017.].

19 M. Siwicki, Cyberprzestgpczosé, Warszawa 2013, s. 10.
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7) systemy monitorowania srodowiska20,

Ten sam autor wsrod przyktadowych zastosowan ,,Internetu Rzeczy” wymienia migdzy
innymi inteligentny budzik, ktéry dostosuje porg alarmu w zaleznosci od nate¢zenia ruchu
na drodze do pracy, sportowe obuwie zastgpujace powszechnie uzywane juz opaski spor-
towe wykonujace pomiary poszczegdlnych parametréw takich jak tetno, pojemnik na leki
przypominajacy choremu o koniecznosci zazycia lekarstwa, czy tez systemy w infrastruk-
turze miejskiej utatwiajace kierowcom znalezienie miejsca parkingowego.

Wedlug raportu ,,Digital in 2017 udziat urzadzen mobilnych na rynku elektroniki stale
ro$nie. Polska znajduje si¢ w czotdwce panstw, pod wzglgdem korzystania z Internetu za
pomoca urzadzen mobilnych. Okoto 57% ruchu internetowego w Polsce w 2016 roku przy-
padato w udziale smartfonom i tabletom. Skala wzrostu znaczenia tych urzadzen widoczna
jest w statystykach swiatowego udzialu urzadzen mobilnych w ruchu internetowym. W 2009
roku udzial ten wynosit ponizej 0,7%. W roku 2016 bylo to juz okoto 50% globalnego ruchu
internetowego. Po raz pierwszy urzadzenia mobilne wyprzedzity tradycyjne komputery
w udziale w globalnym ruchu internetowym. Ten wzrost pokazuje pewien trend, ktory bedzie
si¢ utrzymywal, a najwigkszy na to wptyw maja panstwa rozwijajace sig, co zdaja si¢ potwier-
dza¢ $wiatowi liderzy w zestawieniu — Nigeria, Indie, RPA i Indonezja, z udziatem urzadzen
mobilnych w sieci okoto 80%?2!. Wedlug Komisji Nadzoru Finansowego w 2015 roku 43%
uzytkownikow smartfonéw w Polsce korzystata z ustugi bankowo$ci mobilnej?2. O rosngcej
skali zjawiska oprdézniania kont bankowych uzytkownikow smartfondw za pomoca ztosliwe-
go oprogramowania media informowaty wraz ze wzrostem skalg tego zjawiska. Juz kilka lat
temu zauwazono, ze nie s3 to przypadkowe ataki, a przestepczy biznes, ukierunkowany na
mozliwie jak najwicksza efektywno$¢. Koncentracja haker6w?3 na urzadzeniach mobilnych
nie moze dziwi¢, gdyz zabezpieczenia w nich stosowane sg jeszcze mniej skuteczne niz te
w komputerach personalnych, czy laptopach?4. Od wielu lat firma KasperskyLab w swoich
raportach umieszcza szczegotowe dane dotyczace atakow i standardowych zagrozen czyhaja-
cych w sieci na urzadzenia mobilne. Do najwickszych nalezy zaliczy¢:

1) niekontrolowane wycieki danych powodowane przez aplikacjg;

20 M. Kotodziej, Internet Rzeczy, nowe spojrzenie na ochrong prywatnosci, [w:] J. Kosinski (red.), Przestgp-
czos¢ teleinformatyczna 2015, Szczytno 2015, s. 14-19.

21 S. Kemp, Digital 2017: Global Overview, zrddto: https://wearesocial.com/special-reports/digital-in-2017-
global-overview [dostgp: 09.2017 r.].

22 KNF wydala rekomendacje dot. bezpieczehistwa transakcji platniczych w internecie, bankier.pl, z dn.
17.11.2015, zrddto: http://www.bankier.pl/wiadomosc/KNF-wydala-rekomendacje-dot-bezpieczenstwa-
transakcji-platniczych-w-internecie-3442312.html [dostep: 02.2017 r.].

23 Wedlug Administratora Bezpieczenstwa Informacji UW T. Smigielskiego, obecnie nie istnieje potrzeba
szczegolnego tytutowania ztosliwych sprawcow w cyberprzestrzeni. Istnieje terminologiczny podziat na
hackerow (hakeréw) i crackeréw ze wzgledu na typy i charakter dziatan tych jednostek, jednak dla osoby
potencjalnie zaatakowanej nie ma to znaczenia, a sformutowanie ,.hacker” weszto juz do powszechnego
uzycia, T. Smigielski, Hacker i cracker, zrédto: https://portal.uw.edu.pl/web/ado/hacker-i-cracker [dostep:
04.2017 r.].

24 M. Sparkes, Hackers focus on stealing money from mobile banking, zrodto: http://www.telegraph.co.uk/
technology/internet-security/10662106/Hackers-focus-on-stealing-money-from-mobile-banking.html [dostep:
02.2017 r.].
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2) korzystanie z darmowych, niezweryfikowanych sieci Wi-Fi;

3) ,,spoofing”oraz ,,phishing”?5 (szeroka gama metod wytludzania danych);

4) zlosliwe oprogramowanie gromadzace informacje — ,,ransomware”, ,,malware”, ,,Spy-
ware”;

5) ataki na aplikacje modyfikujgce ich kod, a w efekcie dziatanie.

W 2016 roku w ponad 30% panstw cztonkowskich Unii Europejskiej organa $ciga-
nia wszczely postgpowania w sprawach naduzy¢ dotyczacych przetwarzania danych
w chmurze, a w blisko 50% z nich informowato o potrzebie gromadzenia dowoddw z tego
zrodta. ,,Internet Rzeczy” stanie si¢ w przysztosci nieodtagcznym elementem ,,infrastruk-
tury krytycznej”, ktora bedzie narazona na zagrozenia plynace z cyberprzestrzeni mogace
skutkowa¢ fizycznym lub psychicznym uszczerbkiem na zdrowiu26. Zagrozenie dostrze-
ga Europol, obecnie na celowniku cyberprzestepcow znajduja si¢ gtdéwnie dane osobowe
i informacje biznesowe?’. Techniki te nie sa nowym wynalazkiem, jest to po prostu adapta-
cja metod wymyslonych juz na poczatku istnienia sieci Internet, przy wykorzystaniu petni
mozliwos$ci jaka daje ,,Internet Rzeczy”. Wigkszo$¢ cyberprzestepcéw nieustannie skupia
si¢ na kradziezy danych, bo to one stanowig warto$¢ sama w sobie, badz sa swego rodza-
ju ,,wytrychem” do dalszej przestepczej i szkodliwej dziatalno$ci. Juz w 2012 roku dane
okrzyknigto ,,nowa ropa naftowa”, a slogan ten jest szeroko powtarzany w srodowiskach
naukowych i publicystycznych?8,

Dla ,Internetu Rzeczy” najwigkszym zagrozeniem wydaje si¢ by¢ ,.hacking”, ktérego
definicja sensu stricto zostala ujgta w kodeksie karnym, jako uzyskanie nicautoryzowanego
dostepu do informacji. Nie oddaje to pelni zagrozen, jakie ,hacking” tworzy dla przed-
miotéw podiaczonych do sieci. F. Radoniewicz rozszerza samo pojgcie na art. 267-269b
Kodeksu Karnego. Jest to zjawisko, ktdére moze by¢ rozumiane na wiele sposobdw, a jego
definicja bedzie musiala obejmowaé coraz szersze spektrum czynno$ci w toku postepu
technologicznego. Prawo od dawna nie nadaza za rozwojem cyberprzestrzeni, a dystans ten
bedzie si¢ poglebial. Problemem jest nie tylko definiowanie poj¢¢, ale réwniez atrybucja
czyndw przestepczych i transgraniczny charakter dziatan2®. Uscislajac pojecie, ,,hacking”
mozna okresli¢ jako uzyskanie dostgpu do systemu teleinformatycznego, zaktocenie jego

25 Definicje firmy Avast: ,,Spoofing” ma miejsce, gdy hacker podszywa si¢ pod inne urzadzenie lub innego
uzytkownika w sieci, aby wykra$¢ dane, zainstalowac ztosliwe oprogramowanie lub omingé mechanizmy
kontroli dostepu, zrodto: https://www.avast.com/pl-pl/c-spoofing [dostep: 04.2017 r.], ,,Phishing” to przebie-
gla metoda, ktorej uzywa cyberprzestgpca, aby naktoni¢ uzytkownika do ujawnienia informacji osobistych,
takich jak hasta lub numery kart kredytowych, ubezpieczen i kont bankowych. Robig to poprzez wysytanie
fatszywych e-maili lub przekierowywanie na falszywe strony internetowe, Phishing, zrodto: https:/www.
avast.com/pl-pl/c-phishing [dostep: 04.2017 r.].

26 Europol, IOCTA..., cyt. wyd., s. 54.

21 SOCTA 2017 — Serious and Organized Crime Threat Assesments, Europol, zrodto: https://www.europol.euro-
pa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-threat-assessment-2017
[dostep: 04.2017 r.], s. 24.

28 P. Rotella, Is Data The New Oil?, zrodto: https://www.forbes.com/sites/perryrotella/2012/04/02/is-data-the-
new-o0il/#41d038e57db3 [dostep: 09.2017 r.].

29 A. Brachman, Internet przedmiotow — raport, Obserwatorium ICT, wrzesien 2013 r.
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pracy oraz modyfikacj¢ lub usuniecie danych w nim zawartych30. Wickszo$¢ ekspertow do
spraw cyberbezpieczenstwa jest zgodna, ze Sciste definiowanie kazdego cyberzagrozenia
jest niezwykle trudne, a bedzie ono zawsze zalezato od atrybucji i celu napastnika, ktérym
moze by¢ uzyskanie dostepu, oszustwo, kradziez, badz zniszczenie danych3!. Wykorzysty-
wane przez hakeréw narzedzia roznig si¢, sg przedmiotem specjalistycznej debaty, w ktdrej
osoba nie bedaca informatykiem fatwo moze si¢ pogubi¢. Dlatego na potrzeby zwyklego
uzytkownika National Cyber Security Centre (komérka GCHQ32) utworzyta klasyfikacje
cyberatakow (na potrzeby przedsicbiorstw, jednak dotycza one réwniez uzytkownika indy-
widualnego):

1) atak nieukierunkowany — napastnik obiera za cel jak najwigksza liczbg urzadzen, ustug
i uzytkownikow. Najwazniejsza jest liczba ofiar, a nie ich tozsamos¢. Do ich przepro-
wadzenia uzywane sg techniki takie jak:

a) ,,phishing” — uzyskiwanie wrazliwych danych poprzez wystanie wiadomosci e-mail
i uzycie narzedzi inzynierii spotecznej,

b) ,,waterholing” — tworzenie falszywej strony internetowej, badz przejmowanie tej
prawdziwej w celu wykorzystania odwiedzajacych uzytkownikow,

¢) ,,ransomware” — rozpowszechnianie ztosliwego oprogramowania szyfrujacego urzg-
dzenia (np. dyski twarde),

d) ,,scanning” — wyrywkowe ataki na przypadkowe urzadzenia podtaczone do Internetu;

2) atak ukierunkowany — w tym przypadku napastnik atakuje okreslonego uzytkownika
urzadzenia, badz ustugi. Atak tego rodzaju moze by¢ ztozona operacja trwajaca miesia-
ce i na ogdt jest procesem o specyfikacji dostosowanej do ofiary, dlatego moze wyrza-
dzi¢ znacznie wigksze szkody. Takie ataki nalezy podzieli¢ na:

a) ,,spear-phishing” — dystrybucja wiadomosci e-mail, zawierajacych zatacznik ze zto-
sliwym oprogramowaniem, badz link powodujacy automatyczne pobieranie i insta-
lacje takiego programu,

b) ,,botnet” — przejecie kontroli nad urzadzeniem, w celu przeprowadzenia ataku DDoS
na innym urzadzeniu,

¢) przerywanie fancucha dostaw — bezposrednie atakowanie urzadzen, badz oprogramo-
wania zapewniajacego ustugi33.

Do powyzszej klasyfikacji warto dodac teze¢ K. Mitnick’a, ktory jako najstabsze ogniwo

w kazdym systemie bezpieczenstwa informatycznego okresla cztowieka. Inzynieria spo-

leczna wykorzystuje perswazj¢ i wptyw do oszukania jednostki. Dobry inzynier spoleczny

jest w stanie wykorzysta¢ ludzi do uzyskania potrzebnej mu informacji, nawet bez uzycia

30 F. Radoniewicz, Odpowiedzialnos¢ karna za przestepstwo hackingu, Instytut Wymiaru Sprawiedliwosci,
Warszawa 2012, zrodlo: https://www.iws.org.pl/pliki/files/IWS_Radoniewicz_Odp%20za%?20przest%20hac-
kingu.pdf [dostep: 02.2017 r.], s. 1-3.

31 B. Hotyst, J. Pomykala, Cyberprzestepczosé, ochrona informacji i kryptologia, zrddto: http://docplayer.
pl/14827446-Artykuly-cyberprzestepczosc-ochrona-informacji-i-kryptologia-brunon-holyst-jacek-pomykala-
streszczenie.html#show_full text [dostep: 04.2017 r.], s. 6.

32 Government Communications Headquarters (pol. Centrala Lacznosci Rzadowej) — stuzba specjalna Wielkiej
Brytanii zbierajaca informacje pochodzace z wywiadu radioelektronicznego.

33 National Cyber Security Centre, zrodto: https://www.ncsc.gov.uk/articles/how-cyber-attacks-work [dostep:
09.2017 r.]
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technologii34. Jeszcze do niedawna wydawato sig, ze tego typu zagrozenia dotycza tylko
komputeréw personalnych, ale wlasnie ze wzgledu na internetowg ekspansje ,,rzeczy” juz
dzi§ wiele urzadzen z podlaczeniem do sieci mozna zainfekowa¢ za pomoca najbardziej
prymitywnych dziatan, takich jak wystanie wiadomos$ci MMS na smartfon33. Jak wskazuje
raport Europolu dotyczacy zorganizowanej przestgpczo$é internetowej, gama zlosliwego
oprogramowania stosowanego przez cyberprzestepcOw nieustannie rozszerza sie, a sztywne
definiowanie zagrozen traci na znaczeniu. Wpltyw miat na to postgp w telefonii komor-
kowej, zamieniajacy aparaty w de facto mobilne komputery. Oprocz ztosliwego oprogra-
mowania cyberprzestepcy wykorzystuja system ptatnosci anonimowych oraz rozwoj tzw.
»kryptowalut’3¢ do dziatan korupcyjnych, falszerstw, czy prania brudnych pienigdzy. Inter-
net oraz sieci ukryte staly si¢ rynkiem handlu nielegalnymi dobrami oraz przestgpczymi
ustugami. Kryminalisci wykorzystuja zakodowane kanaty komunikacji w taki sposob, by
pozosta¢ nieuchwytnymi dla organdéw $cigania3’.

Wprowadzanie autonomicznych procesow w ramach , Internetu Rzeczy” zwicksza
liczbe zsynchronizowanych urzadzen, czujnikow, czipoéw i mikrokontroleréw, ktore czgsto
nie sa nawet objete ochrong oprogramowania antywirusowego38. Skuteczno$¢ programow
to kolejny problem wymagajacy pogltebionej refleksji. Dowodem na ich stabo$¢ stat sig¢
antywirus ,,Flame”, ktory wstrzasnat sektorem informatycznym i obnazyt prawdziwa skale
zaniedban producentdw i ich bezbronno$¢ w obliczu zagrozen. Mimo poglebionej dyskusji
w $rodowisku, nie znaleziono do tej pory zlotego srodka3®. Problemem jest nie tylko sama
swiadomosé¢, ale rowniez mozliwo$¢ wykrycia ataku, ktora jest czasem mocno ograniczona,
podobnie jak szansa na wykrycie sprawcy?0.

Wspolczesne systemy zabezpieczen M. Goodman okreslit mianem ,,cyfrowej linii
Maginota”, ze wzglgdu na mnogo$¢ polaczonych ze sobg urzadzen, danych wprowa-

34 K. Riccio, Kevin Mitnick: ‘People, Not Technology, Weakest Security Link’, zrodto: https://www.afcom.
com/Public/Resource_Center/Articles/Kevin_Mitnick People Not Technology Weakest Security Link.aspx
[dostep: 09.2017 r.].

35 Najwigksza w historii luka w Androidzie. Twdj telefon rozbroi zwykly MMS, zrodto: http://tvn24bis.pl/tech,80/
luka-w-androidzie-na-atak-hakerow-narazonych-jest-950-mln-smartfonow,56393 1.html [dostgp: 02.2017 r.].

36 Wg Rafata Prabuckiego — ,,Pomimo tego, ze w dziataniu przypominaja one pieniadz elektroniczny to w kon-
tek$cie prawa nie sa one ani pienigdzem, ani tez waluta, na co wskazywataby ich potoczna nazwa. Mimo to
zyskaly one rzesz¢ sympatykow, ktorzy monetom kryptograficznym nadali warto$¢ i wyprowadzili ta ide¢
poza ramy cyberprzestrzeni, czynigc pierwsza z nich — bitcoina — obiecujacym eksperymentem w ujeciu
platnosci on-line za dobra, ustugi i tresci cyfrowe”, R. Prabucki, Kryptologia, a prawo — wybrane zagad-
nienia: idea kryptowaluty i jej wplywu na ewolucje oszustw w internecie, [w:] M. Zielinski (red.), Przeglgd
Nauk Stosowanych, Nr 10, zrodto: http://pns.po.opole.pl/pns/PNS_10.pdf#page=106 [dostep: 04.2017 r.],
s. 106.

37 IOCTA..., cyt. wyd., s. 10-11.

38 Top 7 Mobile Security Threats: Smart Phones, Tablets & Mobile Internet Devices — What the Future Has
in Store, zrodto: https://usa.kaspersky.com/internet-security-center/threats/mobile-device-security-threats#.
WI7Ux1U1_IU [dostep: 02.2017 r.].

39 T. Simonite, The Antivirus Era is Over, zrodlo: https://www.technologyreview.com/s/428166/the-antivirus-
era-is-over/ [dostgp: 02.2017 r.].

40 1. Greenemeier, Seeking Address: Why Cyber Attacks Are So Difficult to Trace Back to Hackers, zrodto:
https://www.scientificamerican.com/article/tracking-cyber-hackers/ [dostep: 09.2017 r.].
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dzanych do sieci i brak skutecznych $rodkow bezpieczenstwa?!. Flagowym przyktadem
wykorzystania podatnosci uktadu ,,naczyn polaczonych” jest historia amerykanskiego
dziennikarza M. Honana z 2012 roku. Gléwnym celem cyberprzestepcow, ktorzy zaata-
kowali Honana bylo jego konto na Twitterze, jednak w migdzyczasie uzyskali oni dostep
do kilku kont ofiary oraz wrazliwych danych osobowych. W pierwszej kolejnosci hakerzy
uzyskali podstawowe dane osobowe dziennikarza. Te informacje dosy¢ fatwo mozna byto
znalez¢ w Internecie, a dane te postuzyly przestgpcom do zmanipulowania pracownika
centrali telefonicznej firmy Amazon, obstugujacej sklep internetowy, w taki sposob, by ten
wyjawil cztery ostatnie cyfry karty kredytowej Honana. Te dane w potaczeniu z adresem
zamieszkania ofiary i odpowiednimi zabiegami inzynierii spotecznej zastosowanymi wobec
pracownikow dziatu obstugi klienta pozwolily na uzyskanie dostgpu do konta ApplelD, do
ktérego przypisany byt adres konta Google, potaczonego z kontem Twitter. Wtamanie si¢
na te konta, przy zebranych juz informacjach nie stanowito problemu. W trakcie catej ope-
racji cyberprzestepcy uzyskali dane o obecnej lokalizacji dziennikarza, usungli zawartos$¢
dyskow wszystkich urzadzen firmy Apple, ktore znajdowaty si¢ w poblizu. Honan utracit
dostep do kilku kont, a jego reputacja zostata nadszarpnigta, bowiem hakerzy wykorzy-
stali konto Twitter to publikacji obrazliwych komentarzy i wiadomos$ci. Warto zwrocié
uwage, ze napastnicy posiadali juz tak ogromna liczb¢ danych, ze wyrzadzone przez nich
szkody mogty by¢ znacznie wigksze, w przypadku wtamania si¢ na konto bankowe Hona-
na. Okazato sie, ze polaczenie odpowiednich narzedzi inzynierii spotecznej z podstawowa
wiedzg na temat informatyki, pozwala na wyrzadzenie ogromnych szkod uzytkownikowi
sieci Internet i urzadzen ,,Internetu Rzeczy”. Obnazone zostaly stabosci systemow bezpie-
czenstwa najwickszych swiatowych korporacji, obstugujacych miliony klientéw na calym
$wiecie i gromadzacych dane na ich temat. W tym przypadku zostat wykorzystany nie tylko
mechanizm synchronizacji kont internetowych, ale rowniez urzadzen, poniewaz uzyskujac
dostep do jednego urzadzenia Apple, ,,wlamywacz” zlokalizowal pozostate zsynchroni-
zowane urzgdzenia tej firmy w poblizu, przez co rowniez one staly si¢ obiektem ataku*2.
Brak spojnosci i integralno$ci migdzy poszczegolnymi zabezpieczeniami, roézne standardy
bezpieczenstwa poszczegolnych dostawcdw ustug sa przyczynkiem dodatkowych zagrozen
dla uzytkownikow*3. | Internet Rzeczy” to przestrzen, w ktorej przetwarzane sg informacje
zawierajace dane osobowe, ale rowniez informacje dotyczace ich aktywnosci i dziatan.
Celowa ingerencja, badz wptynigcie na dzialanie jednego z elementéw sytemu, moze bar-
dzo Zle wplyna¢ na pozostate, powodujac reakcje tancuchows, a w efekcie spowodowaé
dysfunkcje catego systemu. Urzadzenia zbierajg i przetwarzaja dane o coraz wigkszym
stopniu wrazliwosci, zwigkszajac dolegliwos¢ konsekwencji ich nieodpowiedniego zabez-
pieczenia*t.Urzadzenia mobilne stajg si¢ nicodtaczng czescia ludzkiej codziennosci. Jednak
nie tylko dorosli staja si¢ beneficjentem coraz szerszego dostepu do zaawansowanej tech-
nologii. ROwniez osoby niepetnoletnie korzystaja z urzadzen podtaczonych do sieci i moga

41 M. Goodman, Zbrodnie..., dz. cyt., s. 15.

42 M. Honan, How Apple and Amazon security flaws let to my epichacking, zrodto: https://www.wired.
com/2012/08/apple-amazon-mat-honan-hacking/ [dostgp: 02.2017 r.].

43 M. Goodman, Zbrodnie..., dz. cyt., s. 15.

44 M. Kolodziej, Internet..., [w:] J. Kosinski (red.), dz. cyt., 2015, s. 20-21.
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sta¢ si¢ ofiarg cyberprzestepcow. Dane dotyczace dzieci po raz pierwszy padty tupem hake-
réow w 2015 roku, kiedy to jedna z firm produkujacych zabawki podiaczone do sieci zostata
okradziona z danych okoto sze$ciu milionow 0s6b nieletnich*>. Bylo to wydarzenie bezpre-
cedensowe, w trakcie postgpowania wykryto razace nieprawidtowosci w zakresie polityki
ochrony danych osobowych, a rodzice zostali wezwani do zbojkotowania produkowanych
przez nig zabawek*¢. Obecnie wicksza obawe wzbudzaja zabawki z technologia ,.Internetu
Rzeczy”. Jednym z takich przypadkow jest sprawa ,,Hello Barbie” — lalki umozliwiajacej
dziecku rozmowe z zabawka wyposazong w mikrofony oraz funkcje rozpoznawania glosu.
Nie budzitoby to wielkich kontrowersji, gdyby nie fakt, ze zabawki posiadaja potaczenie
z siecig, ktéra umozliwia jej zsynchronizowanie ze smartfonem, a tre§¢ rozmow dziecka
i zabawki zostaje przetrzymywana w ,,chmurze” producenta. Nie jest jasne do czego te
dane sg wykorzystywane4’. Norwescy eksperci przeprowadzili eksperyment, po ktorym
okreslili ,,Hello Barbie” jako najbardziej podatng na cyberataki w zwigzku z podlaczeniem
zabawki do sieci, ktore sprawia, ze niemal kazdy moze dokona¢ proby jej zaatakowania*s,
Podobne obawy pojawiaja sic w spoteczenstwie niemieckim. Federalna Agencja ds. Sieci
(Bundesnetzagentur) okreslita inng zabawke tego typu —,,My FriendCayla” jako ,,nielegal-
ne narzgdzie szpiegowskie”, wymuszajac na producencie wylgczenie funkcji sieciowych
zabawki, ktora mogta zosta¢ uznana za ,,narz¢dzie inwigilacyjne” w $wietle niemieckiego
Kodeksu Karnego*®. Wyniki przeprowadzonego przez niemieckich dziennikarzy ekspery-
mentu pokazaly, ze za pomoca tacznosci Bluetooth mozng uzyskaé nieuprawniony dostep
do lalki i rozmawia¢ z dzieckiem. Lalka nie zostata zabezpieczona hastem30.

Praktyka pokazuje rowniez, ze urzadzenia podlaczone do sieci mogg sta¢ si¢ narzg-
dziem znacznie powazniejszych naduzy¢ wobec nieletnich. Zagadnienie stato si¢ powazne
wraz z wybuchem afery w USA, kiedy to dyrekcja jednej ze szkot, udostgpniajac szkolne
laptopy do uzytku domowego swoim uczniom, jednocze$nie zainstalowata w nim opro-
gramowanie szpiegowskie w celu obserwacji ich zachowan>!. Wykorzystanie urzadzen
rejestrujacych w komputerach, czy smartfonach staje si¢ powszechne w gronie cyberprze-
stepcow. Rynek ,,elektronicznych niani” zyskuje na coraz wigkszej popularnosci, a proble-
my z zabezpieczeniami zastosowanymi w tych urzadzeniach pojawily si¢ w 2008 roku, gdy

45 Millions of children’s data hacked after ‘biggest ever cyber attack’ on toy firm, Telegraph, 25.12.2015,
zrodto: http://www.telegraph.co.uk/news/uknews/law-and-order/12051439/Millions-of-childrens-data-hacked-
after-biggest-ever-cyber-attack-on-toy-firm.html [dostgp: 02.2017 r.].

46 L. Kelion, Parents Arged to boycott VIech toy safter hack, zrddto: http://www.bbc.com/news/technol-
0gy-35532644 [dostep: 02.2017 r.].

47 A. Walkowiak, Szpieg pod choinke?, zrédto: https://panoptykon.org/wiadomosc/szpieg-pod-choinke [dostep:
02.2017 r.].

48 A. Johnsen, Investigation of privacy and security issues with smart toys, zrodto: https://fil.forbrukerradet.
no/wp-content/uploads/2016/12/2016-11-technical-analysis-of-the-dolls-bouvet.pdf [dostep: 02.2017 r.].

49 P. Olterman, German parents told to destroy doll that can spy on children, zrodto: https://www.theguardian.com/
world/2017/feb/17/german-parents-told-to-destroy-my-friend-cayla-doll-spy-on-children [dostep: 02.2017 r.].

50 C. Leistenschneider, Die Abhéranlage im Kinderzimmer, zrodto: http://www.saarbruecker-zeitung.de/sz-
spezial/internet/art371089,6380949 [dostep: 02.2017 r.].

St D. Kravets, School District Allegedly Snapped Thousands of Student Webcam Spy Pics, zrédto: https://
www.wired.com/2010/04/webcamscanda/ [dostep: 02.2017 r.].
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pewien mieszkaniec Standw Zjednoczonych odkryt, ze jego sasiad posiadajacy takie samo
urzadzenie, tego samego producenta, jest w stanie podstuchiwaé i podgladac, co dzieje si¢
w jego domu>2. Powazniejszy przypadek miat miejsce w stanie Texas (USA) kilka lat p6z-
niej. Nieznany sprawca przejal kontrolg nad ,,elektroniczng nianig”, shuzaca do opieki nad
dwuletnim dzieckiem uzytkownikéw. ,,Wtamywacz” oprocz mozliwosci rejestrowania tego
co dzieje si¢ w pokoju dziecka, uzyskat dostgp do mikrofonu, mowit do dziecka po imieniu,
dodatkowo napastujac je nieprzyzwoitymi wyrazeniami>3. Podobny przypadek miat miej-
sce w Ohio (USA), kiedy to kobieta odkryla, ze z uzywanej przez nia ,,elektronicznej niani”
wydobywa si¢ meski glos, uzywajacy ,,obscenicznych” stow skierowanych do dzieckas4.
Tego typu urzadzenia nie tylko posiadaja podiaczenie do Internetu, ale rowniez czgsto sa
zsynchronizowane z tabletami, badZ smartfonami uzytkownikow, przez ktore ,,nianie” sa
czesto obstugiwane. Z raportu senackiej Komisji Handlu, Nauki i Transportu (USA), wyni-
ka, ze producenci zabawek rzadko dbaja o bezpieczenstwo informacji dotyczacych dzieci,
zbierajac jednocze$nie ich podstawowe dane osobowe, zdjecia, tres¢ wiadomosci pisem-
nych oraz glosowych, czy dane dotyczace lokalizacji. Analizie zostaty poddane przypadki
masowych wyciekow danych z takich firm jak VTech, czy Fisher-Price3s. Jak podkresla
Federalna Komisja Handlu (USA) wykradzione dane dzieci mogg by¢ narzgdziem w wytu-
dzeniach $wiadczen socjalnych, otwieraniu kont bankowych, uzyskiwaniu pozyczek lub
najmowaniu mieszkanias®.

Rozwijajaca si¢ automatyzacja nie pomingta budynkéw. Angielski termin ,,Smart
Home” (,,Inteligentne Domy”) to inaczej obickty, ktore wysylaja dane do sieci, a jedno-
czesnie potrafig je odbiera¢ i przetwarzaé. To ,.ekosystem”, w ktorym przedmioty, senso-
ry, czy urzadzenia mogg si¢ ze soba komunikowac, wymieniajac dane za posrednictwem
Tacznosci bezprzewodowej. Zebrane dane sg przesytane do chmury, gdzie nastgpuje proces
ich przetwarzania. Uzywajac interfejsu (np. smartfon lub tablet), uzytkownik moze zdalnie
korzysta¢ z ustug ,,Smart Home”57. Wszystkie urzgdzenia w takim systemie (podobnie
jak komputer) posiadaja indywidualny adres sieciowy, a oprocz mozliwosci obstugi przez
interfejs, system posiada zdolno$¢ do autonomicznego wykonywania roznych operacji>s.

52 K. Zetter, Man Sues Over Leaky Baby Monitor, zrodto: https://www.wired.com/2009/11/baby-monitor/
[dostep: 02.2017 r.].

53 D. Gross, Foul-mouthed hacker hijacks baby's monitor, zrodto: http://edition.cnn.com/2013/08/14/tech/web/
hacked-baby-monitor/ [dostgp: 02.2017 r.].

54 Hacker hijacks baby monitor, FOX19, zrodto: http://www.fox19.com/story/25310628/hacked-baby-monitor
[dostep: 02.2017 r.].

55 B. Nelson, Children’s Connected Toys: Data Security and Privacy Concerns, zrédto: https://www.billnelson.
senate.gov/sites/default/files/12.14.16_Ranking Member Nelson Report on Connected Toys.pdf [dostep:
09.2017 r.].

56 7 Child Identity Theft, Federal Trade Commission, zrodto: https://www.consumer.ftc.gov/articles/0040-child-
identity-theft [dostep: 02.2017 r.].

57 B. Risteska Stojkoska, K. Trivodaliev, 4 review of Internet of Things for Smart Home Challenges and
solutions, zrodio: https://www.researchgate.net/publication/308975029 A review of Internet of Things
for_smart home Challenges and solutions [dostep: 02.2017 r.], s. 5-6.

58 A. Ozadowicz, Internet Rzeczy w systemach automatyki budynkowej, zrodto: https://www.researchgate.net/
publication/269628658 Internet Rzeczy w_systemach_automatyki budynkowej [dostep: 02.2017 r.], s. 2-3.
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Do najpopularniejszych rozwigzan w ,,Smart Home” naleza systemy HVAC (ogrzewania,
wentylacji i klimatyzacji), kontroli o§wietlenia, systemy bezpieczenstwa i kontroli dostepu,
systemy alarmowe, systemy przeciwpozarowe oraz systemy audiowizualne>®. Urzadzenia
produkowane sg z mysla o minimalizacji kosztow i poboru energii. Na tym skupiaja si¢
producenci, kosztem kwestii bezpieczenstwa. Biorac pod uwage ilo$¢ potaczen oraz zsyn-
chronizowanych urzadzen ,,Internetu Rzeczy” w systemach automatyki domowej, fatwo
wyobrazi¢ sobie skale szkod jakg moga wywotaé cyberprzestepcy majac dostep do ogrom-
nej ilosci danych wrazliwych domownikow i mnogos¢ potencjalnych punktéw dostepo-
wych. W jednym z raportéw firma Kaspersky podkresla rosnacy udziat cyberatakow na
urzadzenia ,,Internetu Rzeczy” poprzez router, za posrednictwem ktoérego urzadzenia tacza
si¢ z siecig®0.

Mimo poczatkowej fazy rozwoju systeméw automatyki domowej, nie brakuje przy-
ktadéw na ich podatnosci w zakresie bezpieczenstwa. W 2013 roku dziennikarz K. Hill,
podczas pracy nad artykulem, wpisata w wyszukiwarke internetows frazg ,,Smart Home”.
Bez szczegdlnych umiejetnosci w zakresie informatyki ta czynno$¢ doprowadzita ja na
strong internetowa firmy Insteon oferujacej instalacje automatyki domowej, gdzie uzyska-
fa dostep do systemow kilku klientdw firmy. Z poziomu strony internetowej Hill mogta
kontrolowaé urzadzenia (manipulowa¢ temperaturg w domu, a nawet otworzy¢ brame
garazowg) w domach rodzin korzystajacych z ustug Insteon oraz uzyskata dostep do infor-
macji na temat domownikow. Afera, ktérg wywotata ta sytuacja, doprowadzita do odkrycia
kolejnych nieprawidtowo$ci w stosowanych przez firme systemach®l. Ofiarg przestepcow
moze zosta¢ niemal kazde urzadzenie w ,,Inteligentnym Domu”, nie wykluczajac z tego
grona tostera podlaczonego do sieci. Nie oznacza to, ze haker za wszelka cene chce przejac
kontrolg nad urzagdzeniem wykorzystywanym do przygotowywania positkow, po prostu
zaprogramowane przez niego ztosliwe oprogramowanie automatycznie wyszukuje nieza-
bezpieczone porty w calej sieci®2. By¢ moze toster nie jest kluczem pozwalajacym prze-
stepcy na fizyczne wlamanie si¢ do domu, ale synchronizacja wszystkich ,,rzeczy” moze
doprowadzi¢ cyberprzestgpce do innych urzadzen, przetwarzajacych wrazliwe dane, badz
bedacych elementami systemu bezpieczenstwa®3. Ataki na sprzet AGD nie sg jednak tak
powszechne, jak te na sprzet audiowizualny. Niepokojace staja si¢ doniesienia o wraz-
liwo$ci na cyberataki urzadzen takich jak ,,Apple Siri”, ,,Google Home”, czy ,,Amazon
Echo”. Sa to zyskujacy na popularnosci ,,asystenci” dowodzenia , Inteligentnych Doméw”,
sterowane za pomocg komend gltosowych. Mozliwe jest zainfekowanie wirusem tych urza-

59 N. Ul Mushtaq, Smart Home, zrodto: http://cctvinstitute.co.uk/smart-home/ [dostep: 02.2017 r.].

60 A. DeNisco, Report: 2016 saw 8.5 million mobile malware attacks, ransomware and IoT threats on
the rise, zrodto: http://www.techrepublic.com/article/report-2016-saw-8-5-million-mobile-malware-attacks-
ransomware-and-iot-threats-on-the-rise/ [dostep: 09.2017 r.].

61 K. Hill, When ‘Smart Homes’ Get Hacked: I Haunted A Complete Stranger's House Via The Internet, zrodto:
http://www.forbes.com/sites/kashmirhill/2013/07/26/smart-homes-hack/#49¢204£546a5 [dostep: 02.2017 r.].

62 A. McGill, The Inevitability of Being Hacked, zrodto: https://www.theatlantic.com/technology/archive/2016/10/
we-built-a-fake-web-toaster-and-it-was-hacked-in-an-hour/505571/ [dostep: 02.2017 r.].

63 A. Greenberg, Flaws in Samsung’s ‘Smart’ Home Let Hackers Unlock Doors and Set Off Fire Alarms,
zrodto: https://www.wired.com/2016/05/flaws-samsungs-smart-home-let-hackers-unlock-doors-set-off-fire-
alarms/ [dostgp: 02.2017 r.].
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dzen w tradycyjny sposob, jednak chinscy i amerykanscy eksperci twierdza, ze za pomo-
cg odtwarzania dzwigku o wysokiej czgstotliwosci (niestyszalnych dla ludzkiego ucha)
sa w stanie przeja¢ kontrole nad ,,asystentami”®4. Mato prawdopodobne by taka praktyka
stata si¢ powszechna, jednak takie przyktady pokazuja, ze wystarczajaco zmotywowany
napastnik moze uzyska¢ nieuprawniony dostep do urzadzenia, bgdz danych w sposdb nie-
mozliwy do przewidzenia. Wiele urzadzen w ,,Smart Home” wykorzystuje tacze Bluetooth.
We wrzesniu 2017 roku firma Armis odkryta nowe narzedzie w rekach hakerow zagraza-
jace urzadzeniom mobilnym, komputerom oraz urzadzeniom ,,Internetu Rzeczy”. Eksperci
Armis okre$lili jako najbardziej zagrozone wszystkie rodzaje telefonow, tabletow oraz urza-
dzenia ,,ubierane”. Zagrozone s3 rowniez urzadzenia w systemach automatyki domowe;j
oraz ,elementy infrastruktury krytycznej”, takie jak samochody i urzadzenia medyczne.
Laczna liczba urzadzen potencjalnie podatnych na atak zostata obliczona na ponad 8 miliar-
dow. Wiele z nich zostanie uodpornionych na atak poprzez aktualizacj¢ oprogramowania,
lecz bedg to gtdéwnie smartfony i komputery%S. Nowa podatnos¢ nazwano ,,BlueBorne”, nie
jest to rodzaj zto§liwego oprogramowania, a ,,wektor ataku”, ktory hakerzy wykorzystuja
dzigki wrazliwosci urzadzen z wlaczong tacznoscia Bluetooth. Uzyskujac dostep do jedne-
g0 urzadzenia, mozna z fatwos$cig ,,wlamac si¢” do kolejnego urzadzenia z wigczonym Blu-
etooth, nawet jesli oba urzadzenia nie zostaly ze sobg wczesniej zsynchronizowanet6. Wielu
uzytkownikdéw smartfonow posiada aktywng taczno$é Bluetooth przez caty czas uzytko-
wania urzadzenia. Mozna sobie latwo wyobrazi¢ sytuacje¢, w ktorej wiasciciel restauracji
postanowit skorzysta¢ w swoim lokalu ze sprzgtu grajacego z technologia Bluetooth (takie
urzadzenia zyskuja na popularnosci, podobnie jak bezprzewodowe zestawy stuchawkowe).
Gdyby hakerowi udato si¢ uzyska¢ dostgp do wspomnianego gtosnika, mogtby on za jego
posrednictwem ,,wltamac si¢” do smartfonow duzej czesci klientow restauracji. Podobnie,
moglby przejac¢ kontrolg nad wszystkimi tabletami, komputerami i innymi urzadzeniami
z tym standardem tgcznosci, ktdre znalazly si¢ w zasiegu glosnika. Identyczny scenariusz
moéglby mie¢ miejsce w kazdym domu i to niekoniecznie tym ,,inteligentnym”. Juz dzisiaj
w wielu gospodarstwach domowych znajduje si¢ kilkanascie urzadzen Bluetooth, a czgs$¢
z nich korzysta rowniez z tgczno$ci internetowejé7.

Zagrozenia dla prywatnos$ci ptyna nie tylko ze §wiata przestgpczego, ale rowniez od
producentdéw. Przyktadem jest autonomiczny odkurzacz firmy Roomba, ktérego producenci
chwalg si¢, ze urzadzenie zbiera informacje na temat swojego otoczenia w trakcie pracy

64 ‘Dolphin’ attacks fool Amazon, Google voice assistants, BBC, zrodto: http://www.bbc.com/news/technol-
ogy-41188557 [dostep: 09.2017 r.].

65 B. Seri, G. Vishnepolsky, The dangers of Bluetooth implementations: Unveiling zero day vulnerabilities and
security flaws in modern Bluetooth stacks, zrédto: http://go.armis.com/hubfs/BlueBorne%20Technical%20
White%20Paper.pdf [dostep: 09.2017 r.].

66 The Attack Vector “BlueBorne” Exposes Almost Every Connected Device, zrodlo: https://www.armis.com/
blueborne/ [dostep: 09.2017 r.].

67 M. Nowak, Nasze lenistwo jeszcze odbije si¢ czkawkq. Blue Borne to speinienie najczarniejszej wizji dla
smart domow, zrodto: http://www.spidersweb.pl/2017/09/blueborn-bluetooth-bezpieczenstwo.html [dostep:
09.2017 r.].
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»~mapujac” przy okazji mieszkanie uzytkownika, a zebrane dane, majg by¢ sprzedawane
producentom systeméw automatyki domowejos.

Podsumowanie

Jeden artykut nie jest formatem wystarczajacym do ukazania pelnej skali zagrozen jakie
prezentuje sobg ,,Internet Rzeczy” i zwigzane z nim technologie. Ingerencja w zycie czto-
wieka urzadzen podtaczonych do sieci bgdzie coraz wigksza, wraz z postgpem techno-
logicznym, rozwojem technologii ,,ubieranych”, zautomatyzowanych i autonomicznych
srodkéw transportu, urzadzen medycznych podtaczonych do sieci, czy rozwoju ,,Smart
Cities”. Na przestrzeni lat zdaje si¢ podupadaé mit o skutecznosci oprogramowania anty-
wirusowego, producenci przeznaczaja nieznaczne §$rodki finansowe na wzmocnienie
cyberbezpieczenstwa, a przestgpcy znalezli w Internecie bezpieczna przystan, chroniacg od
atrybucji potencjalnych dziatan. Gromadzone dane bgda wykorzystywane nie tylko przez
przestepcow, ale rowniez przez migdzynarodowe korporacje oraz podmioty panstwowe.
Zakres oraz sposoby ich uzycia beda ograniczone jedynie wyobraznig i mozliwo$ciami
technicznymi dysponenta danych. Tworzy to wiele potencjalnych niebezpieczenstw, kto-
rych skutki trudno jest przewidzie¢. Wyzwania w zakresie cyberbezpieczenstwa stoja nie
tylko przed indywidualnymi uzytkownikami, ale rowniez przed korporacjami, stuzbami
bezpieczenstwa, prawodawcami. ,,Internet Rzeczy” staje si¢ integralng cz¢$cia zycia, ktorej
zabezpieczenie jest kwestig nieodzowng do zapewnienia bezpieczenstwa jednostki, spote-
czenstw 1 panstwa. Niezwykle wazna jest wspotpraca i spdjnos¢ podejmowanych dziatan,
bowiem kazda niezgodno$¢ i brak synchronizacji, bedzie tworzy¢ luki w systemie bez-
pieczenstwa. Ich stopniowym wypetnianiem powinni zaja¢ si¢ eksperci, jednak odpowie-
dzialno$¢ spoczywa rowniez na uzytkownikach. Dlatego na koniec warto przytoczy¢ cytat
K. Mitnick’a: ,,0Odkrytem, ze tatwiej jest manipulowa¢ ludZzmi niz technologia’6°.

Tytul w jezyku angielskim:
INTERNET OF REAL THREATS
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RAFAL SKORA*

RANSOMWARE - JAKO ZAGROZENIE
DLA CYBERBEZPIECZENSTWA.
ANALIZA PRZYPADKU ATAKU WANNACRY

Abstrakt

Artykut ma za cel zdefiniowanie czym jest ransomware oraz jak wygladata ewolucja tego rodzaju
ztosliwego oprogramowania. Kolejng kwestia poruszona w niniejszym opracowaniu jest znale-
zienie odpowiedzi na pytanie — dlaczego cyberprzestepcy wybieraja ransomware — jako metode
ataku? Czy nalezy spodziewaé si¢ wzrostu atakow tego typu w przysztosci? Analiza przypad-
ku ataku WannaCry pozwoli ustali¢: dlaczego tak szybko doszto do rozpropagowania robaka na
calym $wiecie? Jak duzo ofiar zostato zainfekowanych? Jakie podmioty zostaty ofiarami? Gtowna
hipoteza pracy jest twierdzenie, ze ransomware jest jednym z glownych cyberzagrozen dla wspot-
czesnego panstwa i przedsigbiorstwa.

Stowa kluczowe: cyberbezpieczenstwo, ransomware, WannaCry, zagrozenia cyberbezpieczen-
stwa, bezpieczenstwo informacji.

Informacja dla dzisiejszego panstwa i biznesu staje si¢ zasobem strategicznym, a jej
wlasciwa ochrona i wykorzystanie maja przemozny wptyw na uzyskanie przewagi i powo-
dzenia wspotczesnych narodow i przedsigbiorstw. Wraz z rozwojem technologii informa-
cyjnych oraz Internetu systematycznie rosnie ilo§¢ przetwarzanych danych i informacji.
Informacja jest podstawowym zasobem wspotczesnego $wiata, zasobem spoteczenstwa
informacyjnego, a w tego rodzaju spoteczenstwie aktywnos¢ wszystkich podmiotow
(panstw, instytucji, organizacji, przedsi¢biorstw) wiaze si¢ nieroztacznie z szybkim i bez-
piecznym przetwarzaniem ogromnych ilosci informacji. Ich znaczenie wynika z faktu, iz
autentyczna i dostgpna w pozadanym czasie informacja moze stanowi¢ kluczowy czyn-
nik sukcesu, za$ jej brak moze by¢ przyczyng kleski i niepowodzenia. Zagrozen dla
aktywow informacyjnych jest niezliczona ilo§¢, nie sposob przygotowac si¢ do kazdego
z nich, nie tylko dlatego, ze trudno je wszystkie zidentyfikowac, ale dlatego, ze bedzie to
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Warszawskiego, kierunek: Bezpieczenstwo wewnetrzne (2017). Kontakt e-mail: rafal.sakora@gmail.com
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pochtaniato ogromne naktady finansowe. Wobec tego wazne jest aby analizowaé $rodo-
wisko oraz zabezpieczaé te obszary ktdre sg najistotniejsze dla funkcjonowania panstwa
badz firmy oraz w ktorych istnieje najwyzsze prawdopodobienstwo penetracji i wycieku
informacjil. Jednym z dzisiejszych szybko ewoluujacych zagrozen dla panstw i przed-
siebiorstw w obszarze cyberbezpieczenstwa jest z ang. Ransomware. Wielu ekspertow,
a takze firm w Polsce? i na $wiecie3 w swoich artykutach czy tez raportach — zajmuja-
cych si¢ bezpieczenstwem informacji — uznato 2016 rok jako rok ransmware’u. W bran-
zy cyberbezpieczenstwa jest on dzi$§ jednym z glownych zagrozen dla infrastruktury IT
panstw i przedsi¢gbiorstw. Ransomware nie jest juz tylko znany specjalistom zajmujacym
si¢ podatno$ciami i zagrozeniami w cyberprzestrzeni, ale takze przeszedt do mainstreamu
i jest powszechnie znany z powodu duzej ilo$ci doniesien prasowych w ogdlnonarodowych
mediach (w szczegdlnosci przez ostatnie ataki ransomware WannaCry# i Petyas w 2017 r.).

Warto zaczaé od tego, czym tak naprawde jest ransomware. Stowo ransomware wywo-
dzi si¢ z potaczenia dwoch angielskich stow ransom oraz sofiware. W wolnym thumaczeniu
z ang. ransom oznacza okup, za$ software oprogramowanie. Ztaczenie tych dwoch stow
dato — Ransomware. Zatem najprostsze thumaczenie tego stowa to ,,ztosliwe oprogramowa-
nie wymuszajace okup czy tez oprogramowanie szantazujace”. Ransomware zalicza si¢ do
klasy ztosliwego oprogramowania przeznaczonego specjalnie dla uzyskania zysku finan-
sowego®. W przeciwienstwie do wiruséw uzywanych podczas atakoéw typu z ang. hacking
— kradziez danych — ransomwarenie nie jest przeznaczony do uzyskiwania dostepu do kom-
putera lub systemu informatycznego aby pozyska¢ dane, ale w celu zablokowania czg$ci
lub calosci funkcjonalnos$ci systemu operacyjnego uzytkownika albo zaszyfrowanie czesci
lub catosci danych znajdujacych si¢ na urzadzeniu ofiary. Komputer lub urzadzenie zainfe-
kowane ransomwarem zmusza uzytkownika do zaptacenia haraczu w zamian za przywro-
cenie kontroli nad systemem operacyjnym i dostepem do danych. Ransomware zakloca
dziatanie systemu komputerowego, czynigc go niezdatnym do uzytku. Sprawcy nast¢pnie
wysylaja wlascicielowi zadanie okupu, oczekujac pieniedzy w zamian za cofnigcie doko-
nanych zmian czyli przywrocenie kontroli nad systemem czy uzyskanie dostgpu do zaszy-
frowanych danych. Ransomware mozna zatem podzieli¢ na dwie grupy’:

I P. Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Wydawnictwo Adam Marszatek,
Torun 2006, s. 30.

2 W. Pawlowicz, Ransomware to najwigksze zagrozenie dla bezpieczerstwa IT, zrédlo: https://www.com-
puterworld.pl/news/Ransomware-to-najwieksze-zagrozenie-dla-bezpieczenstwa-1T,404822.html [dostep:
20.09.2017].

3 McAfeeLabs, Threats Report: December 2016, https://www.mcafee.com/ca/resources/reports/rp-quarterly-
threats-dec-2016.pdf [dostgp: 20.09.2017].

4 R. Tomanski, Twércy WannaCry mogli pochodzi¢ z potudniowych Chin, zrédto: http://www.pap.pl/aktual-
nosci/news,952948, tworcy-wannacry-mogli-pochodzic-z-poludniowych-chin.html [dostep: 20.09.2017].

5 J. Snoch, Kolejny globalny atak ransomware. Petya zaatakowal takze Polske!, zrodto: http://www.komputer-
swiat.pl/nowosci/bezpieczenstwo/2017/26/kolejny-globalny-atak-ransomware-petya-zaatakowal-takze-polske.
aspx [dostep: 20.09.2017].

6 A. Liska, T. Gallo, Ransomware. Defending Against Digital Extortion, O’Reilly Media, USA 2016, s. 3.

7 B. Botezatu, Czym jest ransomware?, zrodto: https://bitdefender.pl/czym-jest-ransomware-przewodnik-
zapoznawczy-czesc-i [dostep: 20.09.2017].
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blokujace czesé lub catos¢ funkcji systemu. Niektore wirusy ransomware blokuja uzyt-
kownikowi dostep do urzadzenia, programéw, zmniejszaja moc obliczeniowa urzadze-
nia przez co staje si¢ one czgsto bezuzyteczne;

szyfrujace czes¢ lub catos¢ danych. Tego typu ransomware szyfruje dyski i ich zawar-
to$¢ co uniemozliwia uzytkownikowi otwieranie plikow lub uruchamianie aplikacji.
Sposobow w jaki cyberprzestgpcy infekuja komputery ztosliwym oprogramowaniem

wymuszajacym okup jest wiele, jednak najczesciej dochodzi do tego z wykorzystaniems:

spamu i socjotechniki. Ataki socjotechniczne sa jedng z metod dziatania cyberprzestep-
cow, polegaja one na wywarciu wptywu lub manipulacji uzytkownika danego systemu®.
Obecnie zaobserwowa¢ mozna rosngcg liczbg incydentéw wykorzystujacych socjotech-
nike, aby pozyskac¢ informacje od 0s6b wewnatrz danej organizacji, lub zainfekowac ja
ztosliwym oprogramowaniem. Dobrze spreparowana wiadomos$¢ e-mail podszywajaca
si¢ pod zaufany podmiot trafiajaca na nieSwiadomego pracownika zapewnia wysokie
prawdopodobienstwo skuteczno$ci ataku;

atakow typu z ang. Drive by download. Atak ten polega na tym, ze do kodu strony
internetowej wstrzykiwany jest ztosliwy skrypt zawierajacy odnosnik do witryny zawie-
rajacej szkodliwe oprogramowanie. Po wejsciu na zmodyfikowang w ten sposob strone
nastgpuje niewidoczne dla uzytkownika przekierowanie do szkodliwego adresu, uru-
chomienie kodu zwanego exploitem!9, a nastepnie pobranie i instalacja niebezpiecznego
oprogramowania na komputerze ofiary. Ataki Drive-by download sa bardzo popularne
przede wszystkim ze wzgledu na prostote dziatania i duza skutecznosé!l;

stron internetowych. Nieswiadomi uzytkownicy Internetu wchodza na strony interneto-
we ktorych celem jest infekowanie komputeréw czy tez pobieraja pliki z niezaufanych
zrodet.

Zagrozenie jakim jest ransomware nie jest niczym nowym w bezpieczenstwie IT, pierw-

szym atakiem ktorego celem byto zaszyfrowanie plikow, a za ich odszyfrowanie zada-
no zaptaty okupu byt atak tzw. AIDS znany réwniez jako PC-Cyborg w 1989 r. Znaczny
rozwoj tego typu zagrozen zaczal si¢ w roku 2005 i 2006. Wraz z rozwojem kryptografii
i Internetu, rozprzestrzenianie si¢ wszelkiego rodzaju zto§liwego oprogramowania stato si¢
znacznie tatwiejsze dla cyberprzestgpcow, a kolejne lata umozliwily hakerom opracowanie
znacznie bardziej skutecznych metod szyfrowania niz te stosowane w ataku PC-Cyborg!2,
Jednak prawdziwa ewolucja i ekspansja ztosliwego oprogramowania typu ransomware
miata miejsce po 2013 r. a przyczyna tego sa gtdwnie trzy czynniki:

sukces ataku Cryptolocker z 2013 r. ktéry zaszyfrowat dane zaskakujaco duzej liczbie
uzytkownikoéw i wymusit na nich okup o tgcznej wartosci 12 mln ztotych!3. Ransomwa-
re stat si¢ metoda szybkiego i wysokiego zarobku;

A. Liska, T. Gallo, dz. cyt., s. 7.

T. Chandler, P. Wilson, Social Engineering: The Art of Human Hacking, Onepress, Warszawa 2013, s. 31.
Exploit — program majacy na celu wykorzystanie btgdow w oprogramowaniu.

N. Narine, Ataki drive by download, zrédto: http://securelist.pl/threats/5891,ataki_drive by download_sie-
c¢_w_oblezeniu.html [dostep: 20.09.2017].

A. Liska, T. Gallo, Ransomware..., s. 5.

Symantec, Ransomware and Businesses 2016, https://www.symantec.com/content/en/us/enterprise/media/
security_response/whitepapers/ISTR2016_Ransomware and_Businesses.pdf [dostep: 20.09.2017].
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* rozwdj kryptowalut. To nie przypadek, ze ransomware upowszechnit si¢, kiedy
w 2009 r. Bitcoin zostal wprowadzony jako kryptowaluta. Bitcoin pozwala cyberprze-
stepcom otrzymac¢ zaplate z zaszyfrowane pliki i pozosta¢ anonimowym, poniewaz
jest niemal niemozliwy do wysledzenia przez organy Scigania, gdyz korzysta z sieci
peer-to-peer!4,

* wzrastajacy zysk z tego typu atakow. Wedlug badan IBM dochdd cyberprzestepcow
w 2016 r. z tytutu oprogramowania szyfrujacego wyniost niemal 1 bilion dolaréw!s.
Sredni okup waha si¢ w przedziale od 300 do 500 dolaréw w BTC. Dla duzych przed-
sigbiorstw jest to stosunkowo niewiele w porownaniu z potencjalnymi stratami wyni-
kajacymi z utraty dostgpno$ci danych, dlatego tez okolo 60% przedsigbiorstw ptaci
cyberprzestgpcom okup w zamian za odzyskanie danych.

Cyberprzestepcy coraz czgséciej wybierajg oprogramowanie szyfrujace jako metode
ataku, glowna przyczyna jest zysk duzo wiekszy niz w przypadku innego rodzaju cyber-
przestepstw np. kradziezy danych osobowych klientow banku.

Wykres 1. Liczba nowych rodzin ransomware
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Zrodio: F-Secure, State of cybersecurity 2017, https://business.f-secure.com/the-state-of-cyber-security-2017
[dostep: 20.09.2017].

Wysokie prawdopodobienstwo pozostania anonimowym i uniknigcia wymiaru sprawie-
dliwosci dzigki ptatno$ciom dokonywanym w krypotowalutach oraz wysoki odsetek osob
ptacacych okup przestgpcom (relatywnie niska cena okupu wobec prawdopodobnych strat
podmiotdéw zainfekowanych) jest przyczyng gwaltownego wzrostu nowych rodzin ransom-
ware oraz liczby zainfekowanych uzytkownikéw na przestrzeni 2013-2017 r. Na powyz-
szym wykresie pochodzacym z raportu F-Secure widac szybki rozwoj nowych wariantow
ransomware’u, ich liczba podwoita si¢ w 2014 1 2015 roku, a w 2016 roku wzrosta niemal
pigciokrotnie.

14 M. Muszynski, Hakerzy kochajq bitcoiny. Bez wzajemnosci, https://www.forbes.pl/finanse/bitcoin-podstawa-
atakow-ransomware-hakerzy-go-uwielbiaja/g284n23 [dostep: 20.09.2017].

15 K. Torpey, 2016 Big Year for Ransomware — 70% Pays in This $1 BillionIndustry, https://news.bitcoin.
com/2016-big-year-for-ransomware-70-pays-in-this- 1 -billion-industry/ [dostep: 20.09.2017].
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Wozrasta nie tylko liczba wariantow zlosliwego oprogramowania, ale takze jego ilo$¢
w cyberprzestrzeni, wg Firmy McAfee w przeciagu dwoch lat ogdlna liczba ransomware’u
na §wiecie powickszyta si¢ z 2 mln do az 9 mln.

Wykres 2. Ogélna liczba ransomwarena §wiecie
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Zrodio: McAfeeLabs, Threats Report: December 2016, https://www.mcafee.com/ca/resources/reports/rp-quarter-
ly-threats-dec-2016.pdf [dostep: 20.09.2017].

Firma Google w jednym z raportow dotyczacym bezpieczenstwa Internetu z 2017 r.
ostrzega, ze tego typu ataki staty si¢ bardzo optacalne i nalezy spodziewac sig, ze bedzie do
nich dochodzi¢ w przysztoscil®.

Poktosiem sprzyjajacych warunkow tego rodzaju ztosliwego oprogramowania byt atak
z 12 maja 2017 r. Ponizszy ekran pojawit si¢ zastraszajaco duzej liczbie uzytkownikow na
niemal calym §wiecie w ciaggu zaledwie kilku dni:

16 PAP, Google ostrzega przed dynamicznym rozwojem ransomware, http://www.rp.pl/Telekomunikacja-i-1T-
/170729310-Google-ostrzega-przed-dynamicznym-rozwojem-ransomware.html [dostep: 20.09.2017].
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Zdjecie 1. Okienko informacyjne — ransmoware WannaCry

5 Wana DecryptOr 2.0

Qoops, your files have been encrypted!

Co si¢ zdarzylo z moim Komputerem?
Twoje wazne phki sa szyfrowane

Wicle dokumentéw, zdjeé, flméw, baz danych i innych plikéw nie jest juz dostepaych,
poniewaz zostaly zaszyfrowane. By¢ moze szukasz sposobu na odzyskanie plikéw, ale nie
marnuj czasu. Nikt nie moze odzyskaé plkow bez naszej ushigi odszyfrowywania.

Czy moge odzyskaé moje pliki?

Payment will be raised on
4 Pewnic. Gwarantujemy, Ze mozna odzyskaé wszystkie pliki bezpiecznie i atwo. Ale nie masz

5/18/2017 11:03:23 [ |

asz tylko 3 dnina pzzes!am: plamom Nastepnie cena zostanie podwojona.
Ponadto, jesh nie zaplacisz za 7 dni, nie bedziesz w stanie odzyska¢ plikéw na zawsze.
Il Bedziemy mieli wolne wydarzenia dla uzytkownikéw, ktérzy sa tak biedni, ze nie moghi
M zaplaci¢ za 6 miesiecy.

Your files will be lost on
5222017 11:03:23

Time Left Syran.dz biezaca cene Bitcoin i kup troche bitcoinéw. Aby uzyskaé wiecej informacji, kliknij
opcje <How to buy bitcoins>.

Send $300 worth of bitcoin to this address:

115p7UMMngo]1vakaucRd'JNXJSLan .
0w ap bitcoing ?

Contact Us

Zrodto: https://zaufanatrzeciastrona.pl/post/jak-najprawdopodobniej-doszlo-do-globalnej-infekcji-ransomare-
wannacry/ [dostep: 20.09.2017].

Ransomware — WannaCry — swoim zasiggiem objat ponad 150 krajow infekujac przy
tym ponad 250 tys. uzytkownikéw w ciagu tylko 2 dni. Zainfekowane komputery otrzyma-
ly nowg tapete oraz okno z informacja o ataku. Co ciekawe ransomware komunikowat si¢
z zainfekowanymi osobami w 28 roéznych jezykach. Cyberprzestgpcy najprawdopodobniej
wiedzieli o tym, ze znalezli podatno$¢, ktora pozwoli im osiagnaé migdzynarodowa skale
ataku. W okienku powyzej ofiara zostaje poinformowana o tym, ze jej pliki zostaty zaszy-
frowane, a zeby odzyska¢ te dane musi zaptaci¢ 300 dolaréw (w bitcoinach). Jezeli tego nie
zrobi w przeciagu 3 dni, kwota haraczu wzrasta do 600 dolarow. Jesli przestepcy nie otrzy-
maja okupu w ciggu 7 dni, ofiara straci na zawsze mozliwo$¢ odzyskania swoich danych
(cho¢ w przedstawionym komunikacie jest pewna sprzeczno$¢, gdyz przestgpcy zastrzega-
ja, ze jesli ktos jest tak biedny, ze nie bedzie w stanie zaptacié, to po 6 miesigcach przewi-
duja uruchomienie mozliwo$ci darmowego odzyskania danych). Ofiarami ataku WannaCry
zostaty podmioty prywatne i publiczne; do najwazniejszych z nich naleza: National Health
Service (stuzba zdrowia w Wielkiej Brytani)!7, Nissan i Renault, Telefonica!8, FedEx, VTB
(Rosyjski bank), RZD (Rosyjskie koleje), Shaheen Airlines (Pakistanskie linie lotnicze)
i wiele innych. Zainfekowane zostaty nawet podmioty wchodzace w sktad infrastruktury
krytycznej panstw, jak wspomniane wyzej NHS czy spotki energetyczne. Nissan i Renault
wydaty oficjalne o§wiadczenia o tym, ze zostaly zarazone WannaCry, a z powodu ataku

17 K. Rawlinson, NHS leftreeling by cyber-attack: We areliterallyunable to do any x-rays, https://www.the-
guardian.com/society/2017/may/13/nhs-cyber-attack-patients-ransomware [dostep: 20.09.2017].

18 F. Palazuelos, How the WannaCryransomwareattackaffectedbusinesses in Spain, https://elpais.com/
elpais/2017/05/19/inenglish/1495181037_555348.html [dostep: 20.09.2017].
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linie produkcyjne stangty, co spowodowato duze straty finansowe!®. W przypadku National
Health Service pacjenci czekajacy na wazng operacj¢ nie mogli skorzysta¢ z rezonansu
oraz rentgenow poniewaz urzadzenia te sg sterowane poprzez komputer z Windowsem XP
podatnym na tego typu atak, ktore zostaty zaszyfrowane. Jeden z pracownikow brytyjskiej
stuzby zdrowia w wywiadzie powiedzial, ze czes¢ pacjentow prawdopodobnie umrze ze
wzgledu na to, Ze infrastruktura szpitalna nie dziata poprawnie?0. Atak mogt by¢ takze
fatalny w skutkach dla podrézujacych rosyjskimi pociggami, gdyz centrum zarzadzania
infrastruktura kolejowa rowniez zostato zainfekowane, a w przypadku przejecia kontroli
przez cyberprzestepcow nad systemem zarzadzania ruchem lub wylaczeniem czesci funk-
cjonalnych tego systemu mogto dojs¢ do wypadku.

Sposob dzialania WannaCry byt nastgpujacy: kiedy ransom (dropper exe) zostanie osa-
dzony na komputerze probuje odwotaé si¢ do domeny (iugerfsodp9ifjaposdfjhgosurijfacwr-
wergwea.com) jesli zadanie to powiedzie si¢, gdy taka domena istnieje — robak ten przestaje
dziata¢. Potaczenie z tg domeng dziata bowiem jak swoisty wylacznik (tzw. killswitch).
Kiedy analitycy badajacy kod zrodtowy tego wirusa zauwazyli, ze w pierwszej kolejnosci
probuje on odwotaé si¢ do wspomnianej domeny od razu wykupili t3 domeng, tym samym
zaprzestajac dalszego rozpropagowywania (Marcus Hutchins z KryptosLogic postanowit
zarejestrowa¢ domeng na siebie, co zatrzymato infekowanie kolejnych komputerow). Jed-
nak w momencie, kiedy nie byto dostgpu do domeny, $ciezka dziatania byta nastepujaca:
robak skanuje sie¢ lokalng w poszukiwaniu komputerow, ktore maja wystawione ustugi
zwigzane z protokotem SMB w wersji 1 i 2 sg to porty 445 i 139. Nastepnie infekuje je
poprzez dziurawy SMB i szyfruje pliki. WannaCry szyfruje pliki (179 rozszerzen), dodajac
rozszerzenie WNCRY i wyswietla komunikat z Zadaniem okupu. Przestgpcy w komunika-
cie okupu na przemian pokazywali ofiarom tylko 3 adresy portfeli Bitcoin:

1. https://blockchain.info/address/13AM4VW2dhxY gXeQepoHkHSQuy6NgaEb94
2. https://blockchain.info/address/12t9YDPgwueZ9NyMgw519p7 A A8isjroSMw
3. https://blockchain.info/address/115p7UMMngoj1pMvkpHijcRdfINXj6LrLn

Jeden portfel zebrat 19 BTC, za$ wszystkie trzy portfele razem 52 BTC?!, a wiec wply-
wy stanowily tacznie okoto 140 tys. dolaréw, co w przeliczeniu na polskie ztote wynosi
srednio p6t miliona. Wigkszo$¢ medidw opisywata ten atak jako najwigkszy w historii, jako
atak bez precedensu jednak w rzeczywistosci nie jest to do konca prawda. W przesztosci
miaty miejsce podobne ataki, jednym z nich byt Conficer, atak przez inng podatnos¢, ktory
swoim zasiggiem objat 15 mln ofiar czy wspomniany wcze$niej Cryptolocker, ktory rozpo-
czat si¢ w 2013 roku i zgromadzit z okupu az 12 mln ztotych. Kampania WannaCry mimo
ogromnego zasi¢gu nie odniosta sukcesu komercyjnego — zdecydowato si¢ zaptaci¢ ponad
200 osob, a catkowita suma wptat wynosi okoto 140 tysiecy dolaréw.

19 L. Frost, Renault-Nissan isresuming production after a global Cyberattack caused stoppagesat 5 plants,
http://www.businessinsider.com/renault-nissan-production-halt-wannacry-ransomeware-attack-2017-5?IR=T
[dostep: 20.09.2017].

20 R. Daws, State of the NHS’ security makes you WannaCry, https://www.telecomstechnews.com/news/2017/
may/15/nhs-security-makes-you-wannacry/ [dostep: 20.09.2017].

21 Stan na 24 lipca 2017 r.
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Wobec tak szybko postepujacego rozwoju ztosliwego oprogramowania szyfrujacego
nasuwa si¢ pytanie — jak si¢ broni¢ przed ransomwarem? Przede wszystkim nalezy uzy-
waé wspieranego aktualizacjami systemu operacyjnego, glowna przyczyna tak szybkie-
go rozprzestrzenienia si¢ robaka WannaCry byta podatnos¢ starego systemu operacyjnego
(Windowsa XP), komputery z oprogramowaniem nowszym nie zostaly zainfekowane.
Cyberprzestgpcy nie proéznuja i w miejsce jednego zablokowanego zlosliwego oprogra-
mowania tworza kilka kolejnych wariantow. Chcac si¢ przed nimi zabezpieczy¢, nalezy
zawsze korzysta¢ z aktualnego systemu operacyjnego oraz aktualizowad urzadzenia i opro-
gramowanie. Ponadto nalezy regularnie tworzy¢ kopie zapasowe, a najlepiej opracowac
plan kopii zapasowych i odzyskiwania. Przygotowane kopie powinno si¢ przechowywaé
na osobnym, niepodtaczonym do sieci urzadzeniu oraz testowa¢ przywracanie systemu
i plikow ze zrobionych kopii zapasowych. Jesli mimo stosowania powyzszych rekomen-
dacji uzytkownik zostanie zainfekowany oprogramowaniem szyfrujacym moze skorzystac¢
z inicjatywy No More Ransom, ktdra zostata uruchomiona 25 lipca 2016 r. przez holender-
ska policje¢, Europol, Intel Security oraz Kaspersky Lab, zapoczatkowujac nowy poziom
wspotpracy migdzy organami $cigania, a sektorem prywatnym w zakresie zwalczania opro-
gramowania ransomware. Celem projektu No More Ransom jest zapewnienie przydatnego
zasobu dla ofiar oprogramowania ransomware. Uzytkownicy moga znalez¢ tam infor-
macje odno$nie tego, co to jest oprogramowanie ransomware, jak dziata i co wazniejsze,
jak sie¢ przed nim ochroni¢. W ciggu pierwszych dwoch miesiecy funkcjonowania portalu
ponad 2500 osobom udato si¢ odszyfrowaé swoje dane bez placenia okupu przestgpcom.
Kolejnym celem inicjatywy jest uscislenie i rozwo6j wspolpracy miedzy organami $cigania,
a podmiotami sektora prywatnego w celu zwalczania tego zagrozenia?2.

Tytul w jezyku angielskim:
RANSOMWARE - ONE OF THE BIGGEST THREATS
IN CYBER SECURITY: CASE STUDY WANNACRY ATTACK
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Abstrakt

Nieustanny rozwdj i postepujaca rewolucja technologiczna wpltywa na wszystkie sfery zycia
wspotczesnego cztowieka. Mozliwo$¢ wykorzystania nowoczesnych technologii w celu czerpa-
nia zyskow z prowadzenia dzialalno$ci przestepczej zostata dostrzezona przez migdzynarodowe
zorganizowane grupy przestepcze. Ponizsza analiza traktuje o charakterze zorganizowanych grup
cyberprzestgpczych oraz wykorzystywaniu technologii IT do nielegalnej dziatalnosci w cyber-
przestrzeni. Ukazuje takze powody dla ktorych $ciganie i zapobieganie tym przestgpstwom jest
wyzwaniem dla spotecznosci migdzynarodowe;.

Stowa kluczowe: cyberprzestepczos¢, zorganizowana grupa przestepceza, technologia.

Internet stat si¢ nicodzowna czeScig zycia, prowadzenia biznesu. Posiada on duzo zalet
wynikajacych z korzystania z niego, jednakze pelen jest rowniez wielu zagrozen. Korzysci
mogace ptynac z popelniania przestgpstw w intrenecie oraz zyski z tego ptynace zosta-
ty dostrzezone przez zorganizowane grupy przestepcze!. Rewolucja informacyjna, ktorej
jestesmy $wiadkami to niezwykle dynamiczny proces. Od momentu gdy wprowadzono
pierwszy komputer osobisty oraz uruchomiono pierwsza sie¢ komputerowa — ARPAnet do
chwili obecnej postep informatyczny objal juz wszystkie dzieciny zycia wspolczesnego
czlowieka. Szacuje si¢, ze dziennie uzytkownicy sieci Internet wysylaja 144 mld e-maili,
za$ na samych tylko urzadzeniach mobilnych przetwarza si¢ okoto 1.3 EB danych?.

Wzrost przestgpczosci zorganizowanej w cyberprzestrzeni wigze si¢ z brakiem ujed-
noliconych uregulowan w prawie migdzynarodowym. Wynikaja z tego rozbiezno$ci oraz
niespojnosci, ktore utatwiaja sprawcom unikanie odpowiedzialnos$ci za przestepstwa popet-

*  Paulina Lojewska — absolwentka studiow licencjackich i magisterskich na kierunku bezpieczenstwo
wewngtrzne INP UW. Aktualnie funkcjonariusz Komendy Miejskiej Policji we Wioctawku. Kontakt e-mail:
pjlojewska@gmail.com

I A. Boszko, Finanse przestgpczosci zorganizowanej, Torun 2014, s. 147.

2 P. Ciszek, Cyberprzestgpczosé (z)organizowana, [w:] W. Zubrzycki (red.), Przez przestepczosé zorganizo-
wang do terroryzmu, Szczytno 2015, s. 49.
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niane w sieci z wykorzystaniem urzadzen multimedialnych3. Zagrozenie zorganizowang

cyberprzestepczoscia jest problemem na tyle istotnym, ze Federalne Biuro Sledcze umiesci-

1o ja wysoko na liScie priorytetow dzialania zaraz po terroryzmie i dziatalno$ci antyamery-

kanskiej. Ukazuje to skale problemu oraz wskazuje, ze ten rodzaj popetnianych przestepstw

charakteryzuje si¢ duzg dynamikg rozwoju oraz znacznym potencjatem mozliwosci osig-
gania zyskow*. Konwencja Rady Europy okresla cztery formy cyberprzestepczoscei, ktorej
dopuszczajg si¢ sprawcy:

* przestepstwa zwigzane z pornografia z udziatlem matoletnich (oferowanie oraz udo-
stepnianie materiatdw, przesytanie, wytwarzanie w celu udostepniania, posiadanie na
no$nikach danych badz w systemie informatycznym, pozyskiwanie dla siebie lub innej
osoby);

* przestepstwa z wykorzystaniem komputera (oszustwa i falszerstwa komputerowe
— modyfikowanie, usuwanie danych badz ingerowanie w systemy komputerowe);

» przestepstwa dotyczace poufnosci, dostgpnoscei i integralno$ci danych, systemow kom-
puterowych (zaklocanie pracy systemu komputerowego, ingerencje w cato$¢ badz czese¢
danych, ich przechwytywanie w trakcie transmisji, umys$lne usuwanie badz niszczenie
danych);

* przestgpstwa przeciwko wilasnosci intelektualnej (rozpowszechnianie utworow, wyko-
nan artystycznych bez zgody tworcy)3.

Zorganizowana cyberprzestgpczo$¢ posiada charakter elastyczny, dostosowuje si¢ do
zmian oraz rozwoju technologicznego. Dzigki globalnemu ukierunkowaniu sieci Internet
ulatwione jest stworzenie grupy przestepczej o zasiggu migdzynarodowym®. Fakt, iz trud-
no jest ujednolici¢ definicyjnie ramy zjawiska przestgpczosci zorganizowanej ukazuje, ze
aktualnie dochodzi do dynamicznych oraz gwaltownych zmian nie tylko w kontekscie prze-
mian spoleczno-gospodarczych, ale takze technologicznych, do ktérych adaptuja si¢ row-
niez grupy przestepcze’. Czlonkowie zorganizowanych grup przestepczych, analogicznie
do gospodarki, nieustannie ewoluuja oraz dostosowuja si¢ do panujacej sytuacji, a takze
w duzym stopniu korzystaja ze zdobyczy wpotsennej techniki. Do swoich potrzeb prze-
stepcy adaptujg narzedzia dostepne w sieci komputerowejs. W zwigzku z rozwojem tech-
nologicznym oraz postgpujaca globalizacja grupy przestepcze dostosowuja zakres swojej
dziatalnosci oraz forme strukturalng do otoczenia, w jakim muszg funkcjonowaé. Prowadzi
to do powstania réznorodnos$ci form dzialalno$ci przestepczej oraz czasowego dziatania
sprawcow?.

Przestepstwa w cyberprzestrzeni sa domena gléwnie grup przestgpczych o zasiegu
mig¢dzynarodowym. Dla ochrony przed atakiem hackerskim, kradzieza danych, zainfe-

3 D. Krawczyk, Internet zagrozeniem dla bezpieczenstwa wewnetrznego, ,,Horyzonty Bezpieczenstwa” 2016,
nr 2 (1) 2, s. 43.

W. Madrzejowski, Przestepczos¢ zorganizowana. System zwalczania, Warszawa 2015, s. 108.

Tamze, s. 108-109.

Tamze, s. 109.

94 o u

W. Krukowski, Pojecie organizacji przestepczej i przestegpczosci zorganizowanej, ,,Prokuratura i Prawo”
2006, nr 1, s. 26.

P. Ciszek, dz. cyt., s. 51.

9 W. Krukowski, dz. cyt., s. 26.
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kowaniem szkodliwym oprogramowaniem nie wystarcza typowe systemy zabezpieczaja-
ce. Sprawcy przestepstw, ktorzy sg cztonkami grup przestepczych, to grupa przestgpcoOw
wyspecjalizowanych. Ich dziatalnos$¢ skupia si¢ na osiggnieciu maksymalnego zysku, a ich
dziatania nie posiadajg ideologicznego charakteru!0. Wérdd zmian w zorganizowanych gru-
pach przestepczych mozna roéwniez zaobserwowac taczenie potencjatu posiadanego przez
grupe z wiedza oferowana przez specjalistow od informatyki, nowoczesnych technologii!l.
Zorganizowane grupy przestepcze korzystaja z dostepu do oprogramowania oraz ustug
funkcjonujacych w chmurze. Programy oraz oprogramowania z jakich korzystaja, pozio-
mem skomplikowania doréwnujg tym, ktore uzywane sg przez mi¢dzynarodowe korporacje
oraz wysoko rozwinigte firmy!2.

Cyberprzestepcy nie stwarzaja nowych rodzajow czyndéw zabronionych. Nowocze-
sne technologie dostarczajag nowych rozwigzan i sposobow do popetniana przestepstw
dobrze znanych organom $cigania. Nowoczesna technika wykreowata jedynie nowy rodzaj
obszaru, przestrzeni w ktorej popelnianie mogg by¢ przestepstwal3. Czlonkowie zorgani-
zowanych grup moga za posrednictwem sieci dokonywaé przestgpstw z obszaru handlu
narkotykami, przestgpstw ekonomicznych. Wykorzystanie komputera oraz dostgpu do sieci
nie musi by¢ réwnoznaczne z popelnianiem przestgpczosci cybernetycznej np. oszustw
internetowych!4. Grupy przestgpcze prowadza dziatalno$¢ o rdéznorodnym charakterze:
dziatania nielegalne, potlegalne — w tzw. ,,szarej strefie”, zgodna z prawem, legalng dziatal-
no$¢ gospodarcza. Réznokierunkowo$¢ dziatalnosci pozwala ukry¢ czyny nielegalne, prze-
prowadzi¢ ,,pranie brudnych pienigdzy” pochodzacych z dziatalnosci przestepczej, utatwia
takze zdobywanie kontaktow z osobami z innych panstw!3.

Grupg przestgpcza tworza jej cztonkowie, ktorzy przyczyniaja si¢ do realizacji zamie-
rzonych celow oraz zapewniaja zyski z prowadzonej dziatalnosci. Dziatalno$¢ prowadzona
przez zorganizowane organizacje przestepcze przypomina przedsiebiorstwo!6. Cechami
grupy przestepczej sa:

posiadanie wewnetrznej struktury, podziatu rdl, zbioru zasad, hierarchii w strukturze

organizacji oraz wewngtrzna dyscyplina wsrod cztonkdéw grupy;
¢ celowe dzialanie;

* dziatanie o charakterze rozmys$lnym, modyfikowanie poczynan aby jak najszybciej
doszto do osiagnigcia celu;

* osigganie celow konicowych poprzez wykorzystanie réznego rodzaju srodkow;

* posiadanie 0sob koordynujacych dziatania cztonkoéw grupy, zarzadzajacych;

* wspoldzialanie w realizacji okreslonego celu;

* dazenie do zwigkszenia efektywnos$ci w realizacji okreslonego celu;

* trwalo$¢ grupy;

10 A. Boszko, dz. cyt., s. 157.

I J. Kosinski, Paradygmaty cyberterroryzmu, Warszawa 2015, s. 260.
12 P, Ciszek, dz. cyt., s. 51.

13 W. Madrzejowski, dz. cyt., s. 109.

14 Tamze, s. 109.

15 W. Krukowski, dz. cyt., s. 26-27.

16 Tamze, s. 31.
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* wykonywanie dziatan przestepczych zar6wno w sposob bezposredni w celu osiagniecia
korzysci finansowych oraz w sposéb posredni w celu zdobycia wptywow;

* uzywanie réznych form przemocy w celu zrealizowania celu;

* korzystanie podczas realizacji celu z ustug specjalistow, wysokiej klasy konsultantow;

» prowadzenie dziatalno$ci o charakterze migdzynarodowym, mobilno$¢ w dziataniu,
wykorzystywanie réznic w prawie poszczegolnych panstw!’.

W zorganizowanych grupach przestepczych nie tylko dziatania majg charakter zorgani-
zowany, jest to takze cecha samych sprawcow. Zaplanowane dziatanie ma na celu zgroma-
dzenie duzych zyskow w przemyslany sposéb, w podejmowanych przedsigwzigciach nie
ma przypadkowego, impulsywnego dziatania!$.

Pierwsze cyberprzestgpstwa obejmowaty ataki skierowane na komputery badz sieci
komputerowe oraz dane, ktore si¢ w nich znajdowaly. W pozniejszym etapie przestepstwa
te polegaly na ataku na integralnos¢ systemow teleinformatycznych. Aktualnie dochodzi do
cyberprzestgpstw trzeciej generacji, charakteryzujg si¢ one uzywaniem specjalistycznego
oprogramowania do popehiania przestepstw. Ewolucja dziatan przestepczych doprowa-
dzita do tego, ze czyny zabronione nie s3 popelniane bezposrednio przez sprawcow, lecz
za pomocg oprogramowania stworzonego w danym celu!®. Podziat aktualnie popelnianych
cyberprzestgpstw przyjety przez migdzynarodowa Organizacj¢ Policji Interpol:

» oszustwa dokonane przy pomocy komputera;

* przestepstwa popelniane w sieci;

* dokonywanie sabotazu oprogramowania i sprzetu;

* naruszenie dostgpu do zasobdw, nieupowaznione wejscie do systemu informatycznego20.

Poczatki przestepczej dziatalnosci w cyberprzestrzeni to czas, gdy dominujaca grupa
byty osoby indywidualne. Aktualnie za wigkszos$cig przestgpstw, ktore sg dokonywane stoja
zespoty sprawcow, ktore przybieraja nowatorska do tej pory forme. Zespol, grupa sktada si¢
z 0s0b, ktore kontaktujg si¢ ze sobg w niespotykany do tej pory sposéb. Sprawcy prowadza
wymiang informacji poprzez korzystanie z komunikatoré6w gier online. Grupy, ktoére komu-
nikuja si¢ w wyzej przedstawiony sposob charakteryzuja si¢ mala liczebnoscia, skupiaja
jednak osoby posiadajace okre§long wiedze oraz umiejetnosci, a ich sposdéb wspotpracy
przypomina funkcjonowanie przedsigbiorstwaZl. W zespole panuje odpowiedzialno$¢ za
poszczegodlne elementy dziatalnos$ci oraz realizowanie okreslonych zadan. W przypadku
gdy grupa przestgpcza posiada wystarczajace $rodki, staje si¢ samowystarczalna w zakresie
zapewnienia sobie wszystkich ustug niezbednych do popelnienia przestepstwa. Nie musi
ona zleca¢ poszczeg6lnych zadan osobom indywidualnym, ktére do grupy nie naleza. Dzig-
ki posiadaniu odpowiednich srodkéw grupa moze stac si¢ na tyle hermetyczna i samodziel-
na, by znacznie zmniejszy¢ prawdopodobienstwo rozpracowania, identyfikacji przez stuzby
oraz organy $cigania?2. Grupy przestgpcze przy planowaniu przedsigwzigcia przestepczego

17 Tamze, s. 36-37.

18 Tamze, s. 38.

19 M. Siwicki, Podzial i definicja cyberprzestgpstw, ,Prokuratura i Prawo” 2012, nr 7-8, s. 244.
20 Tamze, s. 249.

21 P. Ciszek, dz. cyt., s. 55.

22 Tamze, s. 55.
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wspolpracuja ze soba, lecz ta wspotpraca przybiera nowa forme. Nad zaplanowaniem oraz
realizacjg zadania czuwa zespot ztozony z 0sob, ktore sg ekspertami z dziedziny informa-
tyki, uzywaja one pseudoniméw podczas kontaktowania si¢ ze sobg, uzywaja sieci Tor,
ktora zapewnia anonimowos¢ w czasie korzystania z zasobow Internetu badz komunika-
torow gier internetowych. Zorganizowane grupy przestepcze, ktore w swoich szeregach
posiadaja ekspertow z dziedziny informatyki, $wiadcza takze ustugi w tzw. ,,podziemiu
internetowym”, wyrdznia si¢ cztery rodzaje ushug internetowych swiadczonych przez grupy
przestepcze:

1. Stwarzanie narzedzi stuzacych do popetniania przestgpstw internetowych (,,crimewe-
re as a service”) — w t¢ kategorie ustug wpisuje si¢ tworzenie oprogramowania, ktore
wychwytuje luki oraz btedy programoéw, ktoére nastgpnie sprawcy wykorzystuja do
popetniania konkretnych przestepstw. Jest to takze tworzenie oprogramowania, ktore
ma funkcj¢ pomocnicza podczas ataku, popetniania przestgpstwa oraz narzedzi, ktore
maja ukry¢ obecnos¢ ztosliwego oprogramowania, konstruowanie sprzetu shuzacego do
pozyskiwania danych np. skimmery kart ptatniczych a takze urzadzen utatwiajacych
wtamania np. podstuchy.

2. Zlecanie wykonania cyberprzestepstwa (,,hucking as a service”) — czyli zlecenie wyko-
nania konkretnego przestgpstwa innym osobom, nalezy pamigtac, ze w tym przypad-
ku zleceniodawca ustug nie musi posiada¢ wiedzy specjalistycznej dotyczacej ataku,
koszt takiej ustugi przewyzsza koszt nabycia poszczegdlnych programow oraz narzedzi
shuzacych do popetnienia czynu zabronionego. Ten rodzaj ustug oferowanych przez
cyberprzestepcoOw obejmuje takze dostarczanie informacji stuzacych do kradziezy toz-
samosci, dane dotyczace logowania.

3. Badania (,,research as a service”) — jest to oferowanie podatnosci oprogramowania,
nim na rynku pojawi si¢ poprawka, ulepszony program ktéry naprawit t¢ podatnosc.
W przeciwienstwie do pozostatych rodzajow ushug §wiadczonych przez grupy przestgp-
cze badania nie muszg pochodzi¢ ze zrddet nielegalnych.

4. Infrastruktura cyberprzestepstw (,,cybercrime infrastructure as a service”) — opracowa-
nie narzedzi stuzacych do popelnienia przestepstwa i ich wykorzystanie np. wynajgcie
sieci komputerow w celu przeprowadzenia ataku. Jest to zapewnienie sobie narzedzi
niezbednych do popelnienia przestgpstwa, w poczet tych dzialan wchodzi wymiana
narzedzi badz ich odpowiednia konfiguracja poprzez posiadanie odpowiedniej platfor-
my do tego stuzacej23.

Zorganizowane grupy cyberprzestepcze stwarzaja pomiedzy czlonkami powigzania

o charakterze funkcjonalnym, nastgpuje takze rozdzial zadan w sieci przestgpczej. Grupa

przestepcza musi posiadaé osobe, ktora petni role stratega, to ona wyznacza podejmowane

dziatania aktualne oraz przyszle, zarzadza tez finansami. Tak jak w przypadku wspotcze-
snych korporacji oraz przedsigbiorstw, w strukturze grupy przestgpczej wyksztalcita si¢ rola
menedzera, ktory zajmuje si¢ zarzadzaniem bezposrednim, to on kontaktuje si¢ osobami,
ktére wykonuja zlecone przez niego zadania, polecenia. Okreslenie zadan scedowanych na
poszczegolnych wykonawcow jest zalezne od ich obszaru dziatania. Wyraznie okreslona
hierarchia kazdemu z cztonkéw grupy jasno przydziela jego rolg w procederze przestep-

23 Tamze, s. 52-53.
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czym. Na najnizszym szczeblu znajduja tzw. ,,mules” — ,,muty”, ktoére odpowiedzialne sg za
calo$¢ przygotowan. Na srednim szczeblu hierarchii znajduja si¢ osoby $wiadczace ustugi
takie jak pranie pieniedzy, wynajem botnetéw. Najwyzszy szczebel grupy stanowig osoby,
ktore sg specjalistami, wysokokwalifikowanymi ekspertami dziedzinowymi, administrato-
rami, doskonalg narzedzia przestepcze. Cztonkowie grupy, ktdrzy naleza do najwyzszego
poziomu czerpig najwigksze zyski z dziatalno$ci przestepczej?*.

Rysunek 1. Poziomy oraz funkcje pelnione przez cztonk6w grupy cyberprzestepczej

zarzadzanie funduszem, strateg :
strategia gr. przestepcze]

finansowanie,
zarzadzanie grupa,
rekrutacja nowych cztonkow

menedzer
gr. przestgpezej

przestepstwa CIA, falszerstwa,
kradzieze tozsamosci, hakerzy
pranie pienigdzy, oszustwa

administratorzy/ hakerzy/ hakerzy/ money
hosterzy phisherzy phisherzy mules

Zrodto: J. Kosinski, Paradygmaty cyberterroryzmu, Warszawa 2015.

Popetnianie przestgpstw w sieci Internet, badz za pomoca komputera zostato okreslone
mianem cyberprzestepstwa. Termin ten jest szeroko definiowany jako dziatanie w sferze IT
podmiotéw niepanstwowych o charakterze nielegalnym, gdzie celem jest zdobycie zysku.
Nie zawsze jest to jedyny cel sprawcy, ale zawsze jest to gtéwny czynnik jego dziatania2s.
Pierwsze przestepstwa, ktorych dopuszczano si¢ w cyberprzestrzeni byly popetniane przez
hakerow, ktorzy kierowali si¢ w swoich dziataniach checig pokazania swoich umiejetno-
$ci lub pomoca przyjacielska dla innych hakeréw. Wtamania na strony internetowe badz
kradzieze danych usprawiedliwiali niekiedy wigkszym dobrem np. checig by jak najwigcej
0s0b poznato prawde o danym wydarzeniu26. Wraz z rozwojem technologii oraz mozliwo-
$ci popelniania przestepstw w sieci doszto do przeksztalcenia si¢ pojedynczego sprawcy
w grupe, ktora dostrzegla korzysci pltynace z popetniania przestepstw w sieci. W 2012 roku
oszacowano, ze zyski cyberprzestgpczosci wynosity 1 bilion dolaréw?7. Aktualnie okoto
80% przestepstw popelnianych w intrenecie jest popetnianych przez zorganizowane gangi,
grupy przestepcze. Cechami przestgpczoSci w przestrzeni cybernetycznej sg:

* migdzynarodowy zasieg;
» niskie koszty dziatalnosci przestepczej, duze korzysci;
* nieswiadomos¢ ofiary oraz rzadko skladane doniesienie z wylaczeniem przypadkow

w ktorych doszto do duzych strat;

* latwos$¢ w obstudze technologii informatycznej;
»  krotki czas potrzebny do popetnienia przestgpstwa?s.

24 ], Kosinski, dz. cyt., s. 262-263.
25 D. Krawczyk, dz. cyt., s. 44.

26 P. Ciszek, dz. cyt., s. 50.

27 Tamze, s. 50.

28 Tamze, s. 50.

53



CHARAKTERYSTYKA WSPOrCZESNEJ CYBERPRZESTEPCZOSCI ZORGANIZOWANE)

Wyzej przytoczone cechy przestepstw w cyberprzestrzeni byly powodami dla ktérych
zainteresowanie tg formga dziatalnosci przestepczej zbudzito zainteresowanie zorganizowa-
nych grup przestepczych. Nalezy jednak zauwazy¢, ze dziatalno$¢ zorganizowanych grup
w cyberprzestrzeni nie zawsze speltnia wszystkie przestanki potrzebne do sklasyfikowania
jej jako przestepczos$¢ zorganizowang z uwagi na fakt, iz brak jest w nich jednego wyraz-
nego przywodcy oraz z uwagi na to, ze w realizacji swoich celow nie zawsze si¢gaja po
przymus fizyczny?®. Cyberprzestgpczo$¢ zorganizowana to dziedzina dziatalno$ci niele-
galnej zdominowana przez grupy przestepcze o charakterze transnarodowym, nie jest to
jednak reguta gdyz dziatalnos$¢ tego typu prowadzi¢ moga réwniez grupy o mniejszym
zorganizowaniu, ktore nie posiadaja tak rozleglego zaplecza finansowego oraz naukowego,
ktorych zasieg dziatalnosci ogranicza si¢ do terytorium jednego panstwa3C. Dzigki rozwi-
nigtej komunikacji oraz réznorodnosci kanatéw do niej stuzacych kontakt z osobami na
innej czesci globu nie jest problemem, takze w kontek$cie planowania dziatan przez grupe
przestepcza. Postugujac si¢ stosownym oprogramowaniem oraz dostgpem do sieci, sprawca
jest zdolny do popehienia przestgpstwa na terenie jednego panstwa bedac jednoczesnie
na terenie innego. Z uwagi na réznorodno$¢ przestepstw popelnianych w cyberprzestrze-
ni powstaja grupy przestepcze, ktore odchodza od multiprzesteczosci, specjalizujac sie
w tej konkretnej dziedzinie3!. Grupy te skupiaja osoby, ktore posiadaja identycznie moty-
wy dziatania oraz niezbedne umiejetnosci 1 wiedze by popetniaé przestgpstwa w cyber-
przestrzeni. Przestepczos¢ komputerowa to dziatalno$¢ przynoszaca duze dochody. Jej
dochodowo$¢ znacznie przewyzsza zyski narkotykowych karteli. W roku 2011 straty ponie-
sione w wyniku dziatania cyberprzestepcow zostaly w Stanach Zjednoczonych okreslo-
ne na 12 mld USD. Réwnocze$nie ze wzrostem przestgpczosci w cyberprzestrzeni, FBI
odnotowato znaczny spadek tradycyjnych form przestepczosci o charakterze fizycznym32.
Poprzez wykorzystanie technologii oraz narzedzi komunikacji w sferze biznesowej, a takze
gospodarczej dochodzi do utatwien w procesie popetniania przestgpstw z katalogu zaintere-
sowan zorganizowanych grup przestepczych popetianych dotychczas poza cyberprzestrze-
nig. Dzigki wykorzystaniu komunikatoréw internetowych, e-maili, telefonii internetowej
w przeplywie informacji wzrasta anonimowos$¢ cztonkdw grupy przestepczej oraz maleje
prawdopodobienstwo wykrycia rozméw33. Przestgpstwa komputerowe to gtéwnie przestep-
stwa o tradycyjnym charakterze, do ktorych uzywa si¢ komputera. Dzigki zastosowaniu
najnowszej dostepnej technologii ich popelnianie jest znacznie utatwione. Do tej kategorii
zalicza si¢ takze wytudzenia kwot pienigdzy poprzez przesylanie na telefon ptatnych wia-
domosci sms34. Do korzystania z dostepnych narz¢dzi dochodzi w zaleznosci od rodzaju
planowanego ataku. Jako$¢ narzedzi, jakie posiadajg sprawcy przestepstw pozwala na nie-
widoczng penetracj¢ sieci komputerowej z mozliwoscia braku wykrycia przestepstwa przez

29 Tamze, s. 50.

30 D. Krawezyk, dz. cyt., s. 44.

31 Z. Ploszynski, Przestgpczosé internetowa, ,,Przeglad Naukowo-Metodyczny. Edukacja dla Bezpieczefstwa”
2012, nr 3, s. 42.

32 P. Ciszek, dz. cyt., s. 48.

33 J. Kosinski, dz. cyt., s. 261.

34 Tamze, s. 59.
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miesigce lub nawet lata. W swojej dziatalnosci przestgpczej zorganizowane grupy niejed-

nokrotnie korzystajg z tzw. botnetow, czyli grup komputeréw zainfekowanych szkodliwym

oprogramowaniem. Sam handel botnetami jest dziatalno$cig wysokodochodowg3>. Sposoby

popetniania przestgpstw w cyberprzestrzeni mozna podzieli¢ na 3 rodzaje:

» postuzenie si¢ dostepng technologia IT w celu usprawnienia przeptywu informacji
pomiedzy cztonkami grupy, bardziej zaawansowanego zorganizowania grupy;

» uzycie technologii IT bezposrednio w celu realizacji procederu przestepczego;

* wykorzystanie posiadanej technologii IT w kontek$cie ofensywnym jako dziatanie
wymierzone przeciwko uzytkownikom cyberprzestrzeni3®.

Na ataki cyberprzestepcoOw narazone sg gtownie systemy, w ktorych dochodzi do prze-
sylania informacji, ich wymiany, gtéwnie oprogramowania zarowno uzytkownikow indy-
widualnych jak i organizacji, przedsigbiorstw a takze aplikacje3?. Wzrost zorganizowanej
przestepczosci w cyberprzestrzeni spowodowat, ze wyodrgbniono nowy rodzaj zagrozen
— Advanced Presistent Threats. Jest to atak na wybrany cel np. bank, ktéry charakteryzuje
si¢ swoistym skoncentrowaniem oraz wielowymiarowos$cia. Podczas ataku dochodzi do
prob sforsowania zabezpieczen, wyszukiwania luk w oprogramowaniu a takze wykorzy-
stania wszelkich czynnoéci majgcych miejsce w systemie organizacji np. wejscie na portal
spotecznosciowy przez pracownika. Ten rodzaj ataku zostat sklasyfikowany jako osobna
kategoria zagrozen przestgpstw komputerowych, z uwagi na fakt wykorzystania podczas
ataku kazdego urzadzenia, ktore posiada dostep do infrastruktury organizacji, przy czym
tym urzadzeniem nie musi by¢ komputer. Poprzez uzyskanie dostgpu do urzadzen mul-
timedialnych uzywanych przez pracobiorcéw mozna dokonaé przestania pracownikowi
wiadomos$¢ email, ktora bedzie zainfekowana, w takim stopniu poddang spreparowaniu,
Ze jej zawirusowanie nie zostanie rozpoznawane przez system bezpieczenstwa oprogra-
mowania ochronnego. Tak przestany wirus nie musi si¢ uaktywni¢ od razu po otworzeniu
wiadomosci. Moze przebywaé w systemie bedac w trybie u$pienia i dopiero w sprzyjaja-
cym momencie rozpocza¢ infiltracje i atak na system. Wirus ten moze takze w odpowied-
nim momencie przygotowa¢ dane a nastgpnie dokona¢ ich wystania za pomoca transmisji
szyfrowanej z wezesniej zidentyfikowanym serwerem. Po ukonczonym zadania dochodzi
do samozniszczenia wirusa, co doprowadza do tego, ze uzytkownik pozostaje w niewiedzy
o wykonanej operacji oraz w przeswiadczeniu bezpieczenstwa danych i systemu na ktorym
pracuje38. Inwestowanie w §rodki ochrony komputera podczas korzystania z sieci stwarzaja
falszywe poczucie bezpieczenstwa nie tylko wsrdd uzytkownikow indywidualnych, ale
réwniez w organizacjach komercyjnych. Mimo daleko idacych przedsiewzig¢ majacych na
celu zabezpieczenie przed atakiem, nie sa one w stanie uchroni¢ systemu przed cyberprze-
stepcami. Dzieje si¢ tak dlatego, ze pojawiajg si¢ coraz to nowe formy atakow, przy ktérych
sprawcy korzystaja z wyspecjalizowanych narzgdzi bardziej zaawansowanych niz przyjete
formy ochrony3°. Jako przyktad w wykorzystywaniu przez przestepczo$é zorganizowang

35 P. Ciszek, dz. cyt., s. 52.

36 D. Krawczyk, dz. cyt., s. 44.
37 Z. Ploszynski, dz. cyt., s. 38.
38 P. Ciszek, dz. cyt., s. 54.

39 Tamze, s. 53.
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nowoczesnych technologii mozna poda¢ funkcjonowanie tzw. botnetow. Warto zaznaczy¢,

ze nie sg one wykorzystywane jedynie jako rozwiagzanie o charakterze informatycznych,

lecz rowniez naleza do biznesowej platformy sprawcow przestepstw0. Grupy przestepcze

uzywajace botnetow w swoim dzialaniu nie posiadaja wszystkich cech charakteryzujacych

zorganizowang przestepczos¢, dziataja poza przyjetymi do tej pory schematami. Rodzi to

trudnos$ci w ich identyfikacji oraz w procesie zwalczania oraz $cigania. W ich strukturach

czesto brakuje wyraznego lidera, nie si¢gaja po przymus fizyczny. Nalezy jednak zazna-

czy¢, ze spehiajg 4 podstawowe kryteria identyfikacji zorganizowanej przestepczosci tj.:

* wspolpraca wigcej niz 2 0sob;

* stosowanie form dyscypliny/ kontroli;

* wyznaczenie zadan do realizacji dla kazdej z osob;

* wspoldziatanie os6b w grupie przez czas nie okreslony badz okreslony (kryterium to
stuzby ukazaniu stabilno$ci oraz trwatosci grupy)*!.

Zarowno w sferze gospodarczo-biznesowej, jak i sferze uzytkownikéw indywidualnych
poprzez korzystanie z sieci mozna dotrze¢ ze swoim komunikatem w dowolnie wybra-
ny przez nas rejon $wiata. Miedzynarodowe firny wickszo$¢ spraw zwigzanych ze swoja
dziatalnoscig realizuja za posrednictwem komunikowania si¢ w sieci. Aby utatwi¢ transak-
cje internetowe stworzono wirtualng walutg tj. bitcoin, ktdra nie posiada swojej material-
nej wersji. Bitcoin nie jest jako waluta przypisany do zadnego panstwa, nie jest rowniez
zalezny od polityki jakiegokolwiek banku. Obrét wirtualng walutg opiera si¢ na techno-
logiach informatycznych, gdzie w sieci dochodzi do transakcji pomig¢dzy poszczegdlnymi
uzytkownikami2. Kazdy z uzytkownikoéw programu moze liczy¢ na anonimowo$é, gdyz
zawarto$¢ jego wirtualnego portfela nie jest przypisana do konkretnej osoby. Transakcje
pomiedzy uzytkownikami oparte sa na zasadzie weztow ,,Peer-to-Peer”. Waluta wirtualna
jest w zainteresowaniu zorganizowanych grup przestepczych z uwagi na zalety wynikaja-
ce z przeprowadzania nim transakcji43. Zainteresowanie prowadzeniem transakcji poprzez
uzywanie bitcoina jest spowodowane maksimum anonimowosci, ktdra zapewniana jest
podczas wykonywanej transakcji. Przeplyw pieniadza realizowany za posrednictwem pro-
gramu, nie jest w zaden sposob kontrolowany, $ledzony badz archiwizowany, a dane ktore
nalezy wpisa¢ w potwierdzeniu przelewu sa ograniczone do absolutnego minimum. Takze
szybkos¢ wykonywanych transakcji jest niewatpliwg zaleta tego programu. Niemozliwym
takze staje si¢ ustalenie stron uczestniczacych w transakcji, gdy w krétkim czasie dochodzi
do wielu operacji. Duzym atutem wirtualnej waluty jest swoboda dostepu do niej z dowol-
nego miejsca oraz bezpieczenstwo posiadanego wirtualnego portfelat4.

W kregu zorganizowanych grup przestgpczych pozostaja takze spamy. Sa to niepoza-
dane wiadomosci glownie o charakterze marketingowym, ktore przesylane sa na skrzynke
email lub na telefony komoérkowe. Z uwagi na fakt, ze Internet jest miejscem, gdzie mar-
keting si¢ nieustannie rozwija, niemozliwym jest obecnie nie mie¢ cho¢by najmniejszego

40 ], Kosinski, dz. cyt., s. 261.
41 Tamze, s. 261.

42 A. Boszko, dz. cyt., s. 148.
43 Tamze, s. 148.

44 Tamze, s. 148-149.
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kontaktu ze spamem. Spamy rozsylane przez grupy przestepcze dotycza zakupu lekow,
podrabianej markowej odziezy, badz elektroniki. Do wysytania tych wiadomosci sa wyko-
rzystywane komputery umiejscowione gtownie na terenie Azji. Dziennie komputery te sa
w stanie wysta¢ okoto 10 miliondw spamoéw co przynosi miesigczny dochod wahajacy si¢
w granicach 4000000 USD#.

Nie tylko spamy sa forma internetowej dziatalno$ci zorganizowanych grup przestgp-
czych. Zagrozenie zwigzane jest z wirusami, trojanami, a takze programami: spywere,
adwere. Przesylanie zainfekowanych plikoéw, badz oferowanie zainfekowanego programu
ma na celu kradziez posiadanych przez uzytkownika danych. Dane te dotyczg wszelkich
operacji, ktore sa wykonywane przez uzytkownika w sieci, poczawszy od haset logowa-
nia 1 kodéw konczac na danych logowania do rachunku bankowego. Posiadajac powyzsze
dane z tatwoscig mozna si¢ podszy¢ pod dang osobe w sieci. Z uwagi na fakt, iz wiele
z transakcji realizowanych jest poprzez internetowe przelewy prawdopodobienstwo uzycia
skradzionych danych zwigzanych z rachunkiem bankowym staje si¢ realne. Programy typu
spywere sg takze umieszczane w rdéznego rodzaju gadzetach komputerowych np. grach
komputerowych oraz dyskach zewngtrznych. Programy typu spywere s3 czgsto uzywanym
narzgdziem shuzacym do wytudzania danych. Natomiast programy typu adwere zazwyczaj
ukryte sg w ogloszeniach o charakterze marketingowym, gdzie otworzenie przestanej wia-
domosci powoduje automatyczne zakonczenie pracy komputera. Po przechwyceniu danych
oraz dokonaniu transakcji z uzyciem skradzionych danych logowania, kradziezy tozsa-
mosci w ostatecznej fazie dochodzi do lokowania srodkow finansowych na bezpiecznych
kontach bankowych sprawcoéw przestgpstwad®,

Najczestszym rodzajem cyberprzestepstw sa te popeltniane przy pomocy internetowych,
elektronicznych metod ptatniczych tzw. phishing. Przestgpstwo to polega na uzyskaniu
danych dotyczacych logowania si¢ na internetowe kontro bankowe tj. logindw, haset, ktore
umozliwiaja wykonywanie transakcji internetowych. Przestepstwo to moze by¢ wykonywa-
ne przez mi¢dzynarodowg grupe przestepcza i mie¢ charakter globalny a skradzione dane
wrazliwe moga dotyczy¢ uzytkownikow bankowosci elektronicznej w roznych czgsciach
globu?’. Przestepczo$¢ zwigzana z elektronicznymi sposobami ptatno$ci moze by¢ popet-
niana takze na zasadzie skimmingu, czyli falszowania kart ptatniczych poprzez ich przera-
bianie, kopiowanie, podrabianie. Dane dotyczace kart ptatniczych pozyskiwane sa poprzez
zakladanie w bankomatach urzadzen majacych na celu zeskanowanie danych z paskow
magnetycznych karty4®. Do pozyskania danych w przestepstwie phishingu dochodzi takze
poprzez podszywanie si¢ pod strony bankdéw, ktére funkcjonujg oficjalnie. Osoba, ktora
mysli, Zze znajduje si¢ na stronie swojego banku, w sposob nieswiadomy podaje przestep-
com swoje dane potrzebne do zalogowania si¢ na swoje konto — login i hasto, kody dostg-
pu®. Proby wytudzenia danych wrazliwych konta internetowego polegajg na:

45 Tamze, s. 151.

46 Tamze, s. 151.

47 W. Madrzejowski, dz. cyt., s. 109.
48 Tamze, s. 110.

49 A. Boszko, dz. cyt., s. 152.
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* wysylaniu fatszywych wiadomos$ci email posiadajacych odnosnik do nieprawdziwej
strony banku, serwisu ptatnosci on-line;

* rozsylania oprogramowania komputerowego ktdry jest zainfekowany poprzez np. konie
trojanskie, programy spywere;

* zmiany w pliku hosts, ktéry odpowiada za interpretowanie adreséw IP i domen;

» zmiany w adresie IP, przekierowywanie uzytkownika na inny serwer, na ktéorym znajdu-
je si¢ podstawiona fatszywa strona np. banku;

* przesylanie falszywych wiadomosci email, ktore maja udawaé¢ wiadomosci dotyczace
bezpieczenstwa podczas operacji elektronicznych w banku, emaile te posiadaja w swo-
jej tresci prosbe o przestanie kodow, pindw w celu wykonania weryfikac;ji®0.

Phishing to nie tylko kradziez danych potrzebnych do zalogowania si¢ na konto banko-
we, to rowniez kradziez tozsamosci uzytkownika. Poprzez dziatania przestgpcze sprawca
pozyskuje dane 0sob, by wykorzystac¢ je w dalszym procederze przestepczym. Do przestep-
stwa dochodzi dzigki wykorzystaniu odpowiednich §rodkéw technicznych oraz technologii
informatycznej. W przypadku phishingu kradziez tozsamos$ci moze zosta¢ poprzedzona
oszustwem internetowym>!. W Internecie funkcjonuje wiele forow internetowych, na
ktorych mozliwe jest dokonanie zakupu szkodliwego oprogramowania, badz danych nie-
zbednych do autoryzacji internetowych rachunkéw bankowych, cena dostgpu zalezy od
lokalizacji konta oraz wysokos$ci $rodkéw na nim dostepnych2. Takze kradziez praw autor-
skich jest domeng zorganizowanych grup przestgpczych, ktore czerpia zyski z nielegalnego
upowszechniania w sieci utworow pozyskanych bez zgody ich tworcow. Dodatkowo spraw-
cy dokonujg $ciagnigcia utwordw z Internetu i przenosza je na urzadzenia przenos$ne, ktore
trafiaja do nielegalnej sprzedazy>3.

Z wirtualng dziatalnos$cig zorganizowanych grup przestgpczych zwigzane sa rowniez
gry hazardowe online. Firmy, ktore prowadza tego rodzaju dziatalno$¢ zarejestrowane sa
w krajach, w ktorych nie trzeba odprowadza¢ podatku np. Kajmany, Cypr. Z uwagi na fakt,
iz gra odbywa si¢ za posrednictwem Internetu badz drogg telefoniczng, trudno jest osza-
cowac, jaka dokladnie jest skala zjawiska. Wysoko§¢ dochodow osigganych przez grupy
przestepcze trudnigce si¢ hazardem online sg znane dopiero gdy dochodzi do zatrzymania
sprawcow procederu, gdy zapadaja wyroki, a wysokie grzywny sa natychmiastowo regu-
lowane przez sprawcow przestepstw. Swiadczy to o tym, iz dochody uzyskane tytutem
hazardu musza by¢ znacznie wyzszed>4.

Cyberprzestepczos¢ jest obecnie zjawiskiem dynamicznym, nieustannie ewoluujacym.
Przeksztalcenia oraz zmiany jakie maja miejsce wigzg si¢ z dostgpem do najnowszych tech-
nologii. Zorganizowane grupy przestgpcze trudnigce si¢ procederem dziataja na zasadach
syndykatu z migdzynarodowym zasi¢giem. Dla tych grup nie istniejg ograniczenia finanso-
we oraz legislacyjne z uwagi na fakt, iz do popelniania przestepstw uzywaja one narzgdzi

50 K. Ciulkin-Sarnocifiska, Phishing- specyficzna forma pozyskiwania danych newralgicznych, [w:] E. Guzik-
-Makaruk, E. Ptywaczewski, Wspolczesne oblicza bezpieczenstwa, Biatystok 2015, s. 114.

51 Tamze, s. 116.

52 P. Ciszek, dz. cyt., s. 48.

53 A. Boszko, dz. cyt., s. 152.

54 Tamze, s. 155.
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i rozwigzan technologicznych opartych na legalnej dziatalno$ci. Uzaleznienie wspotczesne-
go $wiata od technologii oraz postepujaca informatyzacja wszystkich sektoréw gospodarki,
sfer zycia czyni cyberprzestgpczo$¢ problemem istotnym w kontekscie miedzynarodowym.
Przeksztatcenia grup przestgpczych jakie nastapity spowodowaly utrudnienia w zidentyfi-
kowaniu sprawcow przestepstw z uwagi sposob komunikacji pomigdzy cztonkami grupy
oraz wyspecjalizowanych narzedzi stuzacych do popetniania procederu przestgpczego.
Walka z tym procederem jest wyzwaniem dla panstw oraz organizacji mi¢dzynarodowych
z uwagi na fakt, iz niektore z panstw nie s3 w posiadaniu narzgdzi, ktore utatwilby reagowa-
nie na cyberprzestgpczos$é, nie majg stosownych uregulowan prawnych oraz nie posiadaja
odpowiednich rozwigzan technicznych. Niezbe¢dne jest wypracowanie migdzynarodowego
porozumienia, gdyz zaden kraj nie jest sam bezpieczny w sieci globalnej33.

Tytul w jezyku angielskim:
CHARACTERISTICS OF CONTEMPORARY ORGANIZED CRIME
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DANIEL M. ZAWADKA*

WSPOLCZESNA PRZESTEPCZOSC
ZWIAZANA Z PIENIADZEM ELEKTRONICZNYM.
ROLA ORGANOW SCIGANIA

Abstrakt

Dziatania przestgpcze wymierzone w legalnych posiadaczy kart platniczych dalej utrzymuja sie
na wysokim poziomie. Powszechnos¢ dokonywania ptatnosci karta sprawia, ze przestepcy dalej
siggaja do narzedzi jakimi sa skimmery oraz uciekaja si¢ do atakow phishingowych z wykorzy-
staniem socjotechniki, liczac na naiwnos$¢ swoich potencjalnych ofiar. Platnosci elektroniczne
sa ponadto dla przestepcow jedna z czesciej wybieranych form ,prania pieniedzy”. Wobec tak
powszechnej i rozwinietej galezi przestepczosci, obojetne nie pozostaja organy Scigania, dazac do
podnoszenia poziomu wykrywalno$ci sprawcow.

Stowa kluczowe: pienigdz elektroniczny, skimming, phishing, carding.

Przestgpczos$¢ w sektorze platnosci bezgotowkowych i akceptacji kart ptatniczych sta-
nowi w ostatnich latach znaczny odsetek wsrod przestepstw zwigzanych z kradzieza, finan-
sami i szeroko pojeta przestepczo$cia gospodarcza, oraz zorganizowang. Na te sytuacje
istotne przetozenie ma postgpujacy proces dematerializacji pieniadza, oraz powszechno$é
dokonywania rozliczen finansowych i zaptat za produkty badz ushugi za posrednictwem
karty ptatniczej lub poprzez inne formy elektronicznego dostepu do rachunku bankowego.
Za sprawa postepu technologicznego elektroniczna rewolucja obiegu pienigdza dotyczy juz
praktycznie kazdego. Nowoczesne formy kontaktu z bankiem droga elektroniczna, staty
si¢ juz standardem, w wyniku czego te tradycyjne siedziby i placowki bankow spychane sa
na margines uzupetiania bankowosci internetowej!. Pomijajac te najstarsze formy bezgo-
towkowych ptatnosci, za jakie mozemy uznac polecenia przelewu, polecenia zaptaty, czeki

*  Daniel M. Zawadka — student studiow magisterskich bezpieczenstwa wewngtrznego na UTH im. Heleny
Chodkowskiej w Warszawie. W przesztosci zwiazany z sektorem akceptacji kart ptatniczych, wspotpracowat
z czotlowymi acquirerami na polskim rynku. Kontakt e-mail: daniel.zawadka@uth.pl

I A. Prokopiuk, Wybrane aspekty rozwoju e-bankowosci w Polsce, [w:] T. Mikulska, J. Sikorski (red.), Stan
i perspektywy rozwoju wspolczesnej bankowosci, Biatystok 2014, s. 145.
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rozrachunkowe, weksle? czy nawet przelewy internetowe, a skupiajac sie stricte na akcep-
tacji kart ptatniczych, wlasciwym wydaje si¢ stwierdzenie, ze opanowaly one niemalze
wszystkie gal¢zie branzy handlowo-ustugowej. Karta mozemy zaptaci¢ prawie wszedzie,
nie tylko w standardowym sklepie stacjonarnym, ale rowniez przez Internet, czy w roz-
nego rodzaju urzadzeniach samoobstugowych. Akceptacja kart ptatniczych jest mozliwa
w biletomatach komunikacji miejskiej, czy na dworcach kolejowych, ktore umozliwiaja
pasazerom bezpieczng form¢ ptatnosci zblizeniowej, zwanej rowniez bezstykowa, opartg
na technologii NFC, opartg na radiokomunikacji krétkiego zasiegu na pasmie wysokich
czestotliwosci, ktora pozwala na szybka wymiang danych pomigdzy karta a czytnikiem na
odlegtos¢ do kilku centymetréw3. Tego typu czytniki zblizeniowe sa bardzo powszechnie
stosowane zaré6wno w biletomatach jak i w automatach vendingowych oferujacych kawe,
zimne napoje, czy przekaski, parkomatach, czy chociazby na stacjach warszawskiego sys-
temu rower6w miejskich Veturilo.

Z uwagi na przedstawiong wyzej wygode, mobilno$¢ i powszechno$¢ wystepowania
czytnikow kart platniczych w niemalze kazdej gatezi branzy handlowo-ustugowej, a takze
szybko$¢ dokonywania transakcji, oraz bezpieczenstwo wynikajace z braku koniecznosci
noszenia przy sobie gotowki przez spoteczenstwo, sposob dziatania przestepcéOw czyha-
jacych na szanse okradzenia innych obywateli naturalnie ulegl zmianie. Aktualne modus
operandi sprawcow uwzglednia przede wszystkim uzyskiwanie nieuprawnionego elektro-
nicznego dostepu do srodkéw zgromadzonych na kontach swoich ofiar, natomiast typologia
przestgpczosci tego typu z uwagi na rozlegtos¢ przedmiotowa i zréoznicowanie form dyspo-
nowania pienigdzem elektronicznym, jest zagadnieniem dosy¢ obszernym, ktére w dodat-
ku ulega ciaglym przeksztalceniom z racji wdrazanych zabezpieczen technologicznych ze
strony $rodowisk bankowych i organizacji platniczych. Podobnie wyglada kwestia dosto-
sowania do ewoluujacej przestepczosci, metodyki czynnosci podejmowanych przez srodo-
wiska bankowe i organy $cigania. Zauwazalny jest rowniez wzrost Swiadomosci samych
posiadaczy kart w kwestii bezpieczenstwa postugiwania si¢ instrumentami, jakie daje im
bankowos¢ elektroniczna, lecz mimo tego wedtug bankoéw oraz organéw $cigania to cig-
gle cztowiek jest najstabszym ogniwem, szczego6lnie wobec stosowanej przez przestepcow
socjotechniki w kontekscie wytudzania danych umozliwiajacych elektroniczny dostep do
pienigdzy zgromadzonych koncie bankowym.

Definicja pieniadza elektronicznego

Tre$¢ ustawy o ustugach ptatniczych? rozdziela pojecia instrumentu ptatniczego definio-
wanego jako zindywidualizowane urzadzenie lub uzgodniony przez uzytkownika i dostaw-
c¢ zbior procedur, wykorzystywane przez uzytkownika do zlozenia zlecenia platniczego.
A takze odrgbne pojecie pienigdza elektronicznego, okreslonego jako warto$¢ pienigz-

2 S. Flajterski, B. Swiecka, Elementy finansow i bankowosci, Warszawa 2007, s. 265-266.

3 A. Grzybowska, Innowacyjne rozwigzania na rynku ustug platniczych, [w:] T. Mikulska, J. Sikorski (red.),
Stan i perspektywy rozwoju wspolczesnej bankowosci, Biatystok 2014, s. 115.

4 Ustawa z dnia 19 sierpnia 2011 r. o ustugach pflatniczych, tekst jednolity Dz.U. 2016 poz. 1572.

61



WSPOLCZESNA PRZESTEPCZOSC ZWIAZANA Z PIENIADZEM ELEKTRONICZNYM...

ng przechowywang elektronicznie, w tym magnetycznie, wydawang, z obowiazkiem jej
wykupu, w celu dokonywania transakcji platniczych, akceptowang przez podmioty inne
niz wylacznie wydawca pienigdza elektronicznego’. Wezeséniej na obszarze Unii Europej-
skiej rowniez wprowadzono moca stosownej dyrektywy® pojecie pienigdza elektroniczne-
go. Jej znowelizowana wersja opracowana przez Parlament Europejski i Radg, zastepujaca
poprzednia w roku 2009, okresla pieniadz elektroniczny jako warto$¢ pieni¢zna przecho-
wywang elektronicznie, w tym magnetycznie, stanowigcg prawo do roszczenia wobec emi-
tenta, ktora jest emitowana w zamian za $rodki pieniezne w celu dokonywania transakcji
ptatniczych i akceptowana przez osoby fizyczne lub prawne inne niz emitent pienigdza
elektronicznego’. Dodatkowo w literaturze mozna spotkac si¢ z dwiema postaciami pienia-
dza elektronicznego, okreslonego jako:

» produkt bazujacy o technologi¢ kart procesorowych, tzw. elektroniczng portmonetke
(z ang. electronicpurse, multipurpose prepaid card),

» produkt wykorzystujacy oprogramowanie, przy pomocy ktoérego posiadacz moze doko-
na¢ platno$ci w Internecie, tzw. pieniadz sieciowy (z ang. network based, software
basedproduct)3.

Wydawanie instrumentu pienigdza elektronicznego jest natomiast czynno$cig bankowa
sensu stricto®.

Skimming — najpowszechniejsze przestepstwo
godzace w legalnych posiadaczy kart platniczych

Postegp technologiczny wymusit szereg zmian réwniez na przestgpcach, ktorzy z kra-
dziezy tradycyjnych portfeli, przekierowali swoje zainteresowanie na elektroniczne port-
monetki, jakimi sg karty platnicze. Wedlug ustawy o ustugach platniczych, karta ptatnicza
nazywamy kart¢ uprawniajacg do wyplaty gotowki lub umozliwiajaca ztozenie zlecenia
platniczego za posrednictwem akceptanta lub agenta rozliczeniowego, akceptowang przez
akceptanta w celu otrzymania przez niego naleznych mu $rodkow!0. W literaturze polskoje-
zycznej nie ma jednego wspolnego okreslenia co do charakteru prawnego karty ptatnicze;j.
Podkreslany jest jednak fakt, ze karta nie jest nowa typowa forma pienigdza bezgotdw-

5 Tamze, s. 4-6.

6 Dyrektywa 2000/46/EC Parlamentu Europejskiego i Rady z dnia 18 wrzes$nia 2000 r. w sprawie podejmo-
wania i prowadzenia dziatalnosci przez instytucje pieniadza elektronicznego oraz nadzoru ostroznosciowego
nad ich dziatalno$ci, Dz. U. L 275/39 z 21 pazdziernika 2000 r.

7 Dyrektywa 2009/110/WE Parlamentu Europejskiego i Rady z dnia 16 wrzesnia 2009 r. w sprawie podej-
mowania i prowadzenia dziatalnosci przez instytucje pieniadza elektronicznego oraz nadzoru ostroznoscio-
wego nad ich dziatalno$cia, zmieniajaca dyrektywy 2005/60/WE i 2006/48/WE oraz uchylajaca dyrektywe
2000/46/WE, Dz. U. L 267/7 z 10 pazdziernika 2009 r.

8 R. Janowicz, Pienigdz elektroniczny na swiecie, [w:] J. Kosinski (red.), Przestgpczos¢ z wykorzystaniem
elektronicznych instrumentow platniczych, Szczytno 2003, s. 21.

9 A. Mikos-Sitek, P. Zapadka, Polskie prawo bankowe. Wybrane zagadnienia, Warszawa 2011, s. 178.

10 Ustawa z dnia 19 sierpnia 2011 r. o ustugach pflatniczych, tekst jednolity Dz.U. 2016 poz. 1572.
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kowego, gdyz posiadacz dysponuje srodkami zgromadzonymi na rachunku bankowym!!,
tylko raczej jako klucz dostepu!?, lub instrument dostepu do $rodkéw zgromadzonych na
rachunku bankowym, za pomoca ktérego mozliwa jest wyplata gotowki z bankomatu lub
dokonywanie zaplaty!3.

Skimming jest bezprawnym skopiowaniem informacji zapisanych na pasku magnetycz-
nym karty, oraz przechwyceniem kodu PIN (niezb¢dnego do autoryzacji transakcji na szko-
de legalnego posiadacza karty), bez wiedzy i zgody posiadacza, w celu sfatszowania karty
przez wykonanie jej fizycznego duplikatu, majacego postuzy¢ do przestepczego obciaze-
nia rachunku bankowego prawowitego posiadacza karty!4. Informacja zapisana na pasku
magnetycznym, ktora jest dla przestepcoOw interesujaca, zawarta jest w praktyce na dwoch
z trzech $ciezek paska magnetycznego karty. Zawartos¢ Sciezek paska magnetycznego karty
okresla norma ISO-7811. Pierwsza z nich, alfanumeryczna zawiera dane posiadacza karty,
czyli imie¢, nazwisko, numer karty, oraz informacje dodatkowe jakimi s3: data waznosci,
zastrzezenia lub typ, a takze kod CVV/CVC2. Druga z nich, typowo numeryczna zawiera
powtdrzony numer karty i informacje dodatkowe!3. Forma zapisu danych na pasku magne-
tycznym karty platniczej pod wzgledem technologicznym nie rézni si¢ od poziomu skom-
plikowania zapisu danych na dyskietce, czy kasecie magnetofonowej. Przy uzyciu urzadzen
stosunkowo niedrogich i dostgpnych w przestgpczym potswiatku, a takze dzigki dobrodziej-
stwu medium jakim jest Internet, wraz z calym zgromadzonym w sieci zasobem porad i kon-
cepcji skutecznego kopiowania zawartosci kart i ich falszowania, przestepcze know-how jest
aktualnie dostgpne dla kazdego obywatela — internauty, rozwazajacego zboczenie z drogi
uczciwej egzystencji w spoteczenstwie. Popyt potencjalnych sprawcow na coraz to bardziej
zminimalizowane i pasujace (np. do elementéw bankomatow) skimmery, jest istotnym czyn-
nikiem dalszego i trwatego rozwoju produkcji narzedzi przestgpstwa tego typu.

Zjawisko skimmingu mozemy dodatkowo podzieli¢ na dwie kategorie, z uwagi na miej-
sce oraz urzadzenie z wykorzystaniem ktorego sprawca dopuszcza si¢ przestgpstwa odczy-
tania danych zapisanych na karcie platniczej. Pierwsza z nich jest skimming w punkcie
handlowo-ustugowym, ktory polega na zeskanowaniu informacji z paska magnetycznego
karty platniczej w momencie dokonywania ptatno$ci, najczgséciej przez nieuczciwego sprze-
dawce lub pracownikal®. Do tego rodzaju procederu uzywa si¢ np. miniaturowych, miesz-
czacych si¢ w dtoni skimmeré6w wyposazonych w bateri¢ oraz wbudowang pamig¢¢ zdolng
pomiesci¢ okreslong ilo§¢ danych. Rozmiar urzadzenia ma w tym przypadku znaczenie,
jesli sprawca stojac w poblizu prawnego posiadacza karty, sczytuje z niej dane w sposob
niezauwazalny dla klienta, wykorzystujac urzadzenie trzymane w dtoni, lub zamocowane
przy kasie pod blatem. Poza odczytaniem zawartosci paska magnetycznego, sprawcom

11 M. Pacak, Ustawa o elektronicznych instrumentach platniczych. Komentarz, Warszawa 2013, s. 64.

12 A. Michér, Kartyplatnicze, [w:] W. Goralczyk (red.), Problemy wspétczesnej bankowosci. Zagadnienia
prawne, Warszawa 2014, s. 265.

13 A. Mikos-Sitek, P. Zapadka, dz. cyt., s. 178.

14 K. Mikotajczyk, Przestgpstwa zwigzane z wykorzystywaniem bankowosci elektronicznej — skimming, ,,Prze-
glad Bezpieczenstwa Wewnetrznego” 2014, nr 10(6), s. 104.

15 J. Kosinski, Paradygmaty cyberprzestgpczosci, Warszawa 2015, s. 160.

16 B. Kowalski, Problematyka przestgpstw dotyczqcych kart platniczych na przykiadzie skimmingu i cardingu,
,Przeglad Policyjny” 2015, Nr 4(120), s. 170.
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potrzebny jest jeszcze kod PIN, ktory moga osobiscie podejrze¢ w momencie wpisywania
go przez klienta — posiadacza karty, na klawiaturze terminala ptatniczego, lub PinPada pod-
laczonego do terminala, a takze poprzez nakierowanie monitoringu w lokalu na klawiaturg
stuzaca do wpisywania PIN-u. Druga z form skimmingu jest bankomatowa odmiana tego
przestepstwa. Polega ona na nielegalnej modyfikacji budowy bankomatu ATM, majgcej na
celu zamontowanie urzadzenia stuzacego do kopiowania danych z paska magnetycznego
karty!7. Skimmery przymocowuje si¢ w miejscu slotu-gniazda do ktoérego wktadamy karte
w bankomacie aby pobra¢ z niego gotowke (lub ja wptaci¢ jesli mamy do czynienia z urza-
dzeniem z funkcja wptatomatu). Najczgsciej przybieraja one forme naktadki komponujacej
si¢ z obudowa, lub sa doktadna replika elementu obudowy. Poza skopiowaniem zawarto$ci
paska magnetycznego, przestgpcy musza ponadto uzyska¢ kod PIN niezbedny do pelne-
g0 wykorzystania potencjalnej sklonowanej karty. W tym celu wykorzystuja dopasowane
naktadki na klawiature bankomatu, ktére poprzez umiejscowienie tuz nad wlasciwg klawia-
turg ,,przekazuja” do bankomatu kod PIN oraz komendy zatwierdzane na klawiaturze przez
nieswiadomego przestgpczego procederu posiadacza karty. Ponadto rejestrujg wpisywane
cyfry, albo zapisujac je na module pamigci opartej najczgsciej na kartach SD lub microSD,
albo bezposrednio przesylajac je drogg radiowa do komputera, lub innego urzadzenia znaj-
dujacego si¢ w zasiggu — najczesciej w samochodzie zaparkowanym niedaleko bankomatu
ATM. Dane moga by¢ rowniez przesytane bezposrednio na drugi koniec $wiata za pomo-
ca modulu tacznosci GPRS opartego na karcie SIM, wykorzystujacej transmisje danych
internetowych. Istotne w urzadzeniu jest rowniez alternatywne zrodto zasilania, najczgsciej
w postaci baterii lub miniaturowego akumulatora.

Inng z form uzyskiwania kodu PIN przez sprawcow skimmingu jest instalowanie
miniaturowej kamery skierowanej na klawiatur¢ bankomatu. W tej sferze pomystowosc
przestepcoéw rowniez nie zna granic. Wykorzystuja oni réznego rodzaju doczepiane listwy
reklamowe, wypukte naklejki z logotypami, czy nawet doczepiane do bankomatow pojem-
niki na ulotki z ofertg banku!8. Zminiaturyzowane urzadzenie charakteryzujace si¢ wydaj-
no$cig w przestgpczym procederze powinno by¢ w stanie rejestrowaé obraz przez kilka
lub kilkanascie godzin, co wymusza na konstruktorach wykorzystanie miniaturowego lecz
pojemnego nosnika pamigci, oraz kolejnego alternatywnego zrodta zasilania w postaci
baterii lub niewielkiego akumulatora. Wyzszym poziomem zaawansowania technologicz-
nego wsrod metod uzyskiwania kodu PIN wyrdzniajg si¢ przestepcy, ktorzy opanowali
dodatkowo technologie¢ przechwytywania numeru z sygnatu elektromagnetycznego oraz
wykorzystywania $ladu termicznego palcow ofiary z klawiatury bankomatu!®. Zjawisko
skimmingu z uwagi na potencjalny wigkszy zysk sprawcow, najczesciej dotyka bankomaty
w dobrych lokalizacjach turystycznych, oraz te niezlokalizowane w oddziatach bankowych,
do ktorych jest swobodny dostep i z ktorych korzysta duza liczba oséb, gdyz w takich
miejscach nikogo nie dziwig $lady zuzycia mechanicznego na bankomacie, ktore moglyby
wskazywaé na proby modyfikowania obudowy bankomatu, lub inng podejrzang dziatal-

17 Tamze, s. 168.

18 J. Gasiorowski, P. Podsiedlik, Przestgpstwa w bankowosci elektronicznej w Polsce. Préba oceny z per-
spektywy prawno-kryminalistycznej, Dabrowa Goérnicza 2015, s. 112.

19 J. Kosinski, dz. cyt., s. 159.
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no$¢, ani fakt, ze w wigkszych miastach lub obiektach turystycznych w poblizu bankomatu
ciagle znajduja si¢ ludzie?.

Skimming jest przestepstwem charakterystycznym z uwagi na swoj migdzynarodowy
wymiar. Z racji wyzszego poziomu zabezpieczen przyjetych przez organizacje platnicze
z jakim mamy do czynienia w Europie, w porownaniu z zarbwno Ameryka Pétnocng jak
i Poludniowa, na co ogromny wplyw ma wprowadzony tzw. standard EMV, finalizowa-
nie przestepczego procederu w postaci wyptacania pieniedzy z kont Polakow czy ogdl-
nie Europejczykéw, ma miejsce na terenie obu Ameryk, gdzie zabezpieczenia bankowe
$3 na znacznie gorszym poziomie, a udziat w rynku kart z mikroprocesorem jest niestety
w dalszym ciggu znikomy. W ciagu ostatnich lat wigkszo$§¢ nielegalnych wyptat srodkow
z kont naszych obywateli w oparciu o sfalszowane karty ptatnicze, miata miejsce glownie
w Ameryce Potudniowej?!. Analizujac doniesienia prasowe i kroniki policyjne, nietrudno
zauwazy¢, ze na terenie Polski w zwiazku ze skimmingiem najcze$ciej zarzuty stawiane
sa obywatelom Motdawii, Bulgarii i Rumunii?2, ktérzy prowadza u nas zorganizowang
dziatalno$¢ przestepcza. Atrakcyjno$¢ Polski jako terytorium dziatania zorganizowanych
grup przestgpczych z udzialem cudzoziemcoéw wynika gtownie z postrzegania RP jako
kraju bezpiecznego, stabilnego i rozwinigtego ekonomicznie, ktorego gospodarka posiada
duzy potencjal rozwoju, a co za tym idzie mozliwosci jej nielegalnej eksploatacji. Do tego
dochodzi fakt cztonkostwa w UE i strefie Schengen oraz centralnego potozenia w Europie
na trasie szlakow komunikacyjnych taczacych wschod z zachodem kontynentu?3.

Phishing

Phishing jest rodzajem oszustwa internetowego, ktére ma na celu kradziez tozsamosci,
czyli poufnych danych osobistych, np. numerow kart kredytowych, haset do systemow ban-
kowych, czy haset do portali oferujacych aukcje internetowe. Termin ten pochodzi z jezy-
ka angielskiego od sformutowania password hervesting fishing, oznaczajacego towienie
haset. Samo przestgpstwo polega na naklonieniu uzytkownika do samodzielnego wpisania
poufnych danych na specjalnie przygotowanej stronie internetowej, majacej imitowac ory-
ginalng strong instytucji (np. banku internetowego, serwisu aukcyjnego, czy internetowe-
go serwisu ptatnosci), pod ktora podszywaja si¢ oszusci24. Sprawcy najczgsciej wysytaja
do ofiar spreparowane listy elektroniczne, pochodzace rzekomo z banku, wymuszajac na
poszkodowanym natychmiastowy kontakt drogg elektroniczng pod legenda odblokowania
konta, weryfikacji danych karty dla przedtuzenia jej waznos$ci, ponownej jej aktywaciji,
dodania nowej aplikacji, czy poprawy procedur bezpieczenstwa dokonywanych transak-

20 B. Kowalski, dz. cyt., s. 169.

21 Kradziez w Polsce, wyplata w Peru, ,,Rzeczpospolita” z dn. 12.01.2015 r.

22 Nie zawsze warto kartq, ,Dziennik Trybuna” z dn. 11.02.2015 r.

23 K. Laskowska, Dzialalnos¢ zorganizowanych grup przestgpczych z udziatem cudzoziemcow w Polsce w latach
2004-2013 w Swietle policyjnych badan statystycznych, ,,Przeglad Policyjny” 2016, nr 3(123), s. 18.

24 R. Wilczewski, Phishing — popelnianie i zwalczanie, [w:] J. Kosinski, S. Kmiotek (red.), Przestgpczosé
teleinformatyczna, Szczytno 2011, s. 258.
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cji?5. Charakteryzujac zjawisko przestgpczosci w bankowosci elektronicznej na przyktadzie
phishingu, nie sposéb nie wspomnieé¢ o tworzonym przez cyberprzestepcow ztosliwym
oprogramowaniu, ktére uwazane jest za jedno najwigkszych zagrozen dla bankowosci
elektronicznej. Poprzez zto§liwe oprogramowanie cyberprzestepcy probuja pozyskac nasze
srodki finansowe lub tylko dane, ktdre sg potrzebne do pozyskania tychze srodkdéw. Poza
trojanami Rbot, Sinowal czy Limbo2, popularnymi kilkanascie lat temu, na polskim rynku
bankowym spustoszenie swego czasu siat trojan nazywany Zeus lub Zbot, ktéry mody-
fikowal transakcje elektroniczne poprzez podmienienie numeru rachunku odbiorcy oraz
wysokos$ci kwoty. Zmodyfikowana wersja Zeusa byta dodatkowo w stanie podmienic¢ stro-
n¢ bankowg generujac prosbe o podanie petlnego hasta, a takze wyludzata dane telefonu
klienta, stuzacego do odbierania kodow autoryzacyjnych, infekowata telefon klienta banku
zto§liwym oprogramowaniem, a w efekcie finalnym dokonywata transakcje w imieniu
klienta. W ostatnich latach rowniez zarejestrowano w Polsce przypadki atakéw socjotech-
nicznych z wykorzystaniem trojana Zeus w wersjach Citadel i 2P2, inspirujacych klienta
do wykonania rzekomo testowej transakcji, wyludzajac tym sposobem dane logowania
i $rodki finansowe przez naiwnos¢ internautdw. Natomiast za wschodnig granicg naszego
kraju zdarzaty si¢ przypadki instalowania trojanéw w bankomatach poprzez nawiercenie
obudowy w miejscu wewnetrznego gniazda USB i podpigcie pendriva z automatycznie
instalujacym si¢ ztosliwym oprogramowaniem, ktore rejestrowato i umozliwiato przestep-
com pozyskanie wpisywanego kodu PIN oraz danych z drugiej Sciezki paska magnetycz-
nego karty platnicze;j26.

Autorzy publikacji z dziedziny cyberprzestgpczosci wskazujg réwniez na mozliwosé
pozyskiwania danych o kartach ptatniczych z terminali POS, poprzez odpowiednio sprepa-
rowane oprogramowanie i przesytanie danych na pomocg réznych form tacznosci — np. blu-
etooth lub Wi-Fi, lub zapisywania ich we wmontowana nielegalnie w POS wymienna karte
pamieci?’. Jednakze z uwagi na technologiczny wymiar skomplikowanej aplikacji obstu-
gujacej platnosci w terminalu oraz nadzoru jej przez systemy TMS nalezace do acquirerow
lub kooperujacych z nimi podmiotdw, jest to raczej trudny a z pewnoscig szerzej niezna-
ny wymiar przestgpczosci terminalowej, w ktory swdj wktad teoretycznie musiatby mie¢
akceptant jakim jest przedsigbiorca dzierzawiacy terminal platniczy.

Cyberlaundering — ,,pranie pieniedzy”
za poSrednictwem pieniadza elektronicznego

Pojawienie si¢ nowych technologii umozliwiajacych dokonywanie natychmiastowych
transferow pienig¢znych, moze przetozy¢ si¢ na utatwienie zadania przestgpcom w proce-
derze prania pieniedzy?8. Efektem tego katalog legalizacji Srodkow pochodzacych z prze-

25 J. Ggsiorowski, P. Podsiedlik, dz. cyt., s. 147.

26 P, Olszar, Ztosliwe oprogramowanie w bankowosci elektronicznej, [w:] J. Kosifski (red.), Przestgpczosé
teleinformatyczna, Szczytno 2013, s. 307-316.

27 ]. Kosinski, dz. cyt., s. 162.

28 D. Cyman, Elektroniczne instrumenty platnicze a bezpieczenstwo uzytkownikéw rynku finansowego, War-
szawa 2013, s. 245.
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stepstw wzbogacit si¢ o pojecie cyberlaunderingu — wygodnej i bezpiecznej legalizacji
z wykorzystaniem transakcji elektronicznych, dokonywanej najczgsciej przez sie¢ interne-
towg. D. Cyman ws$rdd popularnych elektronicznych instrumentéw platniczych wskazuje
na wykorzystywanie systemu kart przedptaconych, ktére z uwagi na swojg anonimowos¢
sa idealng formg transgranicznego transferu srodkéw pienigznych, w szczegdlnosci z wyko-
rzystaniem kart wydawanych w rajach podatkowych, gdzie obowiazuja rygorystyczne regu-
lacje dotyczace tajemnicy bankowe;j29.

Jerzy Kosinski w kontekscie prania pienigdzy w wymiarze cyberprzestgpczosci, a co za
tym idzie wykorzystaniu elektronicznych instrumentéw ptatniczych, wymienia trzy formy
legalizacji §rodkéw finansowych pochodzacych z przestepstwa, jakimi sa:

* moneymulles — rekrutowani na niszowych portalach oferujacych prace, ktora polega na
dokonywaniu transferu otrzymywanych od przestgpcow kwot na wskazane konta ban-
kowe, w zamian za ustalong kwote prowizji. W tym procederze konta praczy zaktada si¢
w bankach, ktorych klienci maja by¢ ofiarami dokonywanych przestepstw finansowych,
co pozwala na szybki transfer pieniedzy pomiedzy rachunkami w tym samym banku;

* internetowe gry on-line o charakterze MMORPG, w ktorych internetowi gracze korzy-
stajg z wirtualnych kredytéw wykupowanych i wymienialnych na realne pieniadze. Przy
uzyciu wielu kont, taczacych graczy z wielu krajoéw mozliwe jest szybkie wprowadze-
nie, transfer migdzynarodowy, oraz powrdt do wptacajacego lub wyptata srodkoéw poza
granicami;

» mikropralnie polegajace na wykorzystywaniu ushug podobnych do PayPal w polaczeniu
z platno$ciami mobilnymi i tradycyjnymi ustugami platniczymi, poprzez przenoszenie
pienigdzy réoznymi $rodkami transferowania w postaci niewielkich kwot przelewanych
z duzg czestotliwoscia, co utrudnia powstrzymywanie prania brudnych pieniedzy30.

Dzialania podejmowane przez organy Scigania

Bezpieczenstwo prawne transakcji jest zespotem regulacji prawnych wyznaczajacych
okreslone zachowania, ktére majg by¢ podejmowane przez osoby i instytucje, ktorych
dotyczg te przepisy3!. W przypadku stwierdzenia odstepstw od wyznaczonych zachowan,
uzyskanych w ramach zgloszenia osoby poszkodowanej, instytucji finansowej, organizacji
platniczej, czy zauwazenia tego podczas prowadzenia postepowania w innej sprawie, lub
w wyniku podejmowanych czynnos$ci operacyjno-rozpoznawczych, reaguja na to upraw-
nione organy §cigania, wszczynajac postepowanie przygotowawcze32,

29 Tamze, s. 246.

30 J. Kosinski, dz. cyt., s. 156.

31 Bezpieczeristwo prawne transakcji dokonywanych kartami ptatniczymi, ,,Gazeta Prawna” z dn. 11.12.2008 .

32 Z uwagi na wlasciwosci wynikajace z ustaw szczegolnych, a takze z k.p.k., do realizacji czynnosci pro-
cesowych w zwigzku z przestepczoscia kartowa wiasciwa jest Policja, lub Zandarmeria Wojskowa — lecz
wylacznie w stosunku do Zotnierza pehigcego czynng stuzbe wojskowa, wobec ktérego ZW prowadzi
postepowania przygotowawcze z pelnej kwalifikacji okreslonej trescig catego k.k.
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Organy $cigania maja zapewniong pomoc umocowang w k.p.k. ktéra moga otrzymac od
0sOb majacych wiedze na temat przestepstw kartowych, np. skimmingu w punkcie handlo-
wo-ustugowym, gdzie na pierwszej linii reagowania na przestgpczy proceder sczytywania
zawartos$ci paska magnetycznego, stoja potencjalni $wiadkowie, czyli np. pracodawca, lub
pracownik, ktory zauwazyt fakt skanowania kart ptatniczych przez kasjera. Pracodawca
ponadto na podstawie art. 15 § 3 k.p.k. ma obowiazek podjecia pelnej wspodtpracy z orga-
nami $cigania33, w tym przez przekazanie monitoringu, czy petnych danych pracownika,
ktory byt sprawca przestepstwa34.

Policja funkcjonujaca w oparciu o zapisy stosownej ustawy35 oraz szeregu rozpo-
rzadzen ministra wlasciwego ds. wewnetrznych, czy zarzadzen Komendanta Gltownego
Policji, reagowanie na stwierdzone przestgpstwa w sektorze ptatnosci bezgotowkowych
i akceptacji kart ptatniczych, powierza komorkom do walki z przestgpczoscig gospodar-
cza, lub komoérkom dochodzeniowo-§ledczym, okreslajac je jako wlasciwe do prowadzenia
postepowan przygotowawczych w tym zakresie, z uwagi na postrzeganie ww. rodzaju prze-
stepczosci jako przestepczo$é gospodarcza3®. W kazdym Wydziale dw. z PG w Komendach
Wojewodzkich Policji oraz KSP, do ktorych kompetencji nalezy prowadzenie czynnosci
operacyjno-rozpoznawczych i dochodzeniowo-$ledczych, w odniesieniu do przestepstw
dokonywanych w obrocie bankowym i kapitalowym, zwigzanych z obrotem gospodar-
czym, czy zwiazanych z legalizacja dochodow uzyskanych z dziatalno$ci przestgpczej,
a takze falszerstwa srodkow ptlatniczych (z wytaczeniem pieni¢dzy)37, znajduja si¢ funkcjo-
nariusze ze specjalistycznym przeszkoleniem w zakresie zwalczania przestgpstw z udzia-
fem kart ptatniczych. Posiadaja oni niezbedna wiedz¢ oraz kontakty robocze z emitentami
kart38, a takze gromadza informacje o przestepstwach stwierdzonych przez komorki tere-
nowe policyjnych garnizonow39. Ich praca jest koordynowania przez Wydziat do walki
z Przestepczosciag Gospodarcza Biura Kryminalnego KGP. Policjanci tych komodrek wspie-
raja ponadto programy profilaktyczne emitentow kart i NBP w zakresie edukacji spotecznej
dla wzrostu $§wiadomosci o niebezpieczenstwach, jakie czyhajg na uzytkownikow kart40.
W strukturach Policji znajduje si¢ rowniez eksperckie stanowisko krajowego koordynatora

33 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego, tekst jednolity Dz.U. 2016 poz. 1749.

34 B. Kowalski, dz. cyt., s. 171.

35 Ustawa z dnia 6 kwietnia 1990 r. o Policji, tekst jednolity Dz.U. 2016 poz. 1782.

36 Informacje uzyskane z Wydziatu ds. Parlamentarnych i Informacji Publicznej Gabinetu Komendanta Glow-
nego Policji, na wniosek autora (w posiadaniu autora).

37 http://www.policja.waw.pl/pl/stoleczna-policja/wydzialy-ksp/wydzial-do-walki-z-prze/85, Wydzial-do-walki-
z-Przestepczoscia-Gospodarcza.html [dostep: 29.09.2017].

38 S. Gornicki, Zalecenia metodyczne w zakresie gromadzenia dowodow w postgpowaniach przygotowawczych
w sprawach o przestepstwa kradziezy, falszerstwa bankowych kart platniczych oraz wprowadzania do obrotu
sfalszowanych bankowych kart platniczych, [w:] J. Kosinski (red.), Przestgpczosé z wykorzystaniem elek-
tronicznych instrumentow platniczych: Il Miedzynarodowa Konferencja Naukowa, Szczytno 2003, s. 106.

39 ], Bieganski, L. Nowacki, Zasady wspdlpracy bankéw i agentow rozliczeniowych z organami Sciggania,
[w:] J. Kosinski (red.), Przestgpczo$¢ z wykorzystaniem elektronicznych instrumentow platniczych: III Mie-
dzynarodowa Konferencja Naukowa, Szczytno 2003, s. 111.

40 http://www.policja.pl/pol/aktualnosci/70983,Policjanci-o-skimmingu-podczas-dni-otwartych-w-NBP.html
[dostep: 29.09.2017].
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ds. przestepczosci kartowej, odpowiedzialnego za wspotprace funkcjonariuszy zajmuja-
cych si¢ tg problematyka z zagranicznymi kolegami, w ramach sieci krajowych ekspertow
W oparciu o szyfrowane tgcza wymiany informacji (Siena) pomiedzy panstwami cztonkow-
skimi Europolu*!.

Z uwagi na mig¢dzynarodowy charakter przestgpczo$ci zorganizowanej zwigza-
nej z wykorzystaniem kart platniczych*?, w jej zwalczaniu bardzo istotng rolg odgrywa
wspolpraca migdzynarodowa. W ramach Europejskiego Urzedu Policji, jakim jest Euro-
pol, w jego Departamencie Operacyjnym funkcjonuje od 2003 r. zespdt zadaniowy AWF
Terminal (ang. Analitycal Work File Terminal), ktory powstat z inicjatywy Belgow w celu
znalezienia powigzan mi¢dzy odrebnymi dochodzeniami oraz utatwienia mi¢dzynarodowe;j
wymiany informacji przy dochodzeniach dotyczacych zorganizowanych siatek przestep-
czych zaangazowanych w proceder skimmingu#3. Europejska wymiana informacji na temat
przestepczosci kartowej moze polega¢ na wymianie raportow o powiazaniach, zawieraja-
cych podstawowe informacje na temat powigzan kryminalnych pomigdzy osobami roz-
pracowywanymi w roéznych krajach, oraz zwigzku pomiedzy skimmingiem, a wyptatami
oraz prowadzonymi w tych sprawach $ledztwach przez cztonkow Europolu. Drugg z form
sg raporty analityczne zawierajgce doglebng analize struktury przestepczej, obszaru dzia-
falnosci, oraz wyciagnigte wnioski co do kierunkow dalszej wspotpracy migdzynarodo-
wej w konkretnej sprawie. Raporty uwzgledniajg dane przetwarzane w bazach danych, za
jaka mozna uznaé¢ CardChecker, pozwalajacy ustali¢ wydawce wickszo$ci kart ptatniczych
emitowanych na $wiecie4. Europol w ramach AWF Terminal ktadzie nacisk na wzajemne
wsparcie i poza spotkaniami operacyjnymi i koordynacyjnymi organizowanymi przy pro-
wadzaniu konkretnych spraw na plaszczyznie migdzynarodowej, a takze wdrozonym syste-
mem wczesnego ostrzegania przed zidentyfikowanym nowym modus operandi sprawcow,
czy nowymi technikami i urzadzeniami stuzacymi m.in. do skimmingu, na co dzien zajmuje
si¢ wsparciem strategicznym partneréw wspotpracujacych. Przejawia si¢ to w szkoleniach
dotyczacych bezgotdéwkowych oszustw platniczych, wydawaniu anglojezycznych podrecz-
nikéw na ten temat, spotkaniach eksperckich i konferencjach pozwalajacych na wymiang
doswiadczen pomigdzy koordynatorami krajowymi, czy stworzeniu mechanizmu pozwala-
jacego na sktadanie sprawozdan statystycznych przestgpczosci kartowej z poszczegdlnych
panstw. Ponadto organizowane sg spotkania z przedstawicielami organizacji platniczych
czy emitentow, gdzie funkcjonariusze zapoznaja si¢ z nowymi $rodkami bezpieczenstwa
stosowanymi w kartach ptatniczych oraz omawiaja trendy wspotczesnej przestgpczosci
w sektorze ptatnosci bezgotdéwkowych. Europol ponadto zainicjowal powstanie kolejnych
grup roboczych jakimi sg Centrum Informacji o Przestepczosci Finansowej (ang. Financial
Crime Information Centre — FCIC), czy zespot EAST (ang. Furopean ATM Security Team),
zajmujacy si¢ opracowaniem strategii dziatania wobec przestepczosci uderzajacej w ban-

41 M. Skowronek, J. Cholewinski, Operacja kryptonim IASI, [w:] J. Kosinski, S. Kmiotek (red.), Przestgpczosé
teleinformatyczna, Szczytno 2011, s. 236.

42 W. Madrzejowski, Przestepczosé zorganizowana. System zwalczania, Warszawa 2015, s. 89.

43 Europol, Bezgotéwkowe oszustwa platnicze, [w:] J. Kosinski (red.), Przestgpczosé z wykorzystaniem elek-
tronicznych instrumentow platniczych. Materialy konferencyjne, Szczytno 2006, s. 155.

44 M. Skowronek, J. Cholewinski, dz. cyt., s. 237.
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komaty. W ramach ATM Terminal. Europol ponadto wspiera kwesti¢ analizy technicznej
sfalszowanych kart ptatniczych w oparciu o UCS — Uniwersalny System Klasyfikacji Sfal-
szowanych Kart Platniczych (ang. Universal Calssification System fot Counterfeit Payment
Cards), za sprawg ktorego istnie mozliwos$¢ rozpoznawania i szukania powiagzan pomi¢dzy
przestepstwami kartowymi z ré6znych panstw europejskich dzigki bazg wynikéw technicz-
nego badania kart, ich fotografii i informacji technicznych nt. sfatszowanych kart*>.

W Polsce kryminalistyczne badania kart ptatniczych przeprowadza Zaklad Badan
Dokumentow i Technik Audiowizualnych Centralnego Laboratorium Kryminalistycznego
Policji, lub zespoty badz sekcje whasciwe do badan dokumentéw z Laboratoriow Krymi-
nalistycznych Komend Wojewodzkich (lub Stotecznej) Policji. Dodatkowo CLKP stara
si¢ poszerzy¢ zakres przetwarzanych katalogow danych, o bazg elektronicznych srodkow
platniczych46. W kwestii ustalen teleinformatycznych w zwigzku z przestepstwami karto-
wymi, z uwagi na przeznaczenie wlasciwe sg komoérki do walki z cyberprzestepczoscia,
koordynowane przez Biuro do Walki z Cyberprzestgpczoscia KGP. Wspominane piony co
istotne — nie prowadzg pracy procesowej4’.

Kwesti¢ dziatan podejmowanych przez funkcjonariuszy Policji w odniesieniu do ziden-
tyfikowanej przestepczosci w sektorze ptatnosci bezgotdéwkowych i akceptacji kart platni-
czych, reguluja m.in. zarzadzenie pf-634 Komendanta Gtownego Policji z dnia 30 czerwca
2006 r. w sprawie metod i form wykonywania przez Policj¢ czynnos$ci operacyjno-rozpo-
znawczych®® (z pozn. zm.), a takze decyzja nr 252 Komendanta Gtownego Policji z dnia
18 kwietnia 2008 r. w sprawie programu kursu specjalistycznego w zakresie zwalczania
przestepczosci gospodarczej (z pozn. zm.)*90,

W kwestii ustalenia informacji o dowodach przy stwierdzeniu przestgpczosci kartowe;j,
S. Gornicki wskazuje na typologie zrodet w oparciu o poszczegdlne podmioty funkcjonuja-
ce na rynku transakcji bezgotowkowych:

» akceptant ptatnosci (punkt handlowo-ustugowy):

przestuchanie pracownikow (kasjeréw) obshugujacych podejrzang transakcje, lub

stwierdzony fraud pozwala na:

a. ustalenie rysopisu domniemanego sprawcy,

b. zabezpieczenie oryginatu dokumentu potwierdzajacego dokonanie platnosci bezgo-

towkowej,

c. zabezpieczenie nagran monitoringu akceptanta, lub z obiektu gdzie znajduje si¢

punkt handlowo-ustugowy akceptanta;
* bank — emitent i wlasciciel karty:
wspolpraca z emitentem karty ptatniczej pozwala organom $cigania na:

45 Europol, dz. cyt., s. 156-160.

46 http://clk.policja.pl/clk/clkp/historia/historia/66039,Historia-laboratorium.html [dostep: 29.09.2017].

47 Informacje uzyskane z Wydziatu ds. Parlamentarnych i Informacji Publicznej Gabinetu Komendanta Gtow-
nego Policji, na wniosek autora (w posiadaniu autora).

48 Dokument niepublikowany.

49 Dz. Urz. KGP poz. 58, z 2013 r. poz. 13, oraz z 2015, poz. 21.

50 Informacje uzyskane z Wydziatu ds. Parlamentarnych i Informacji Publicznej Gabinetu Komendanta Glow-
nego Policji, na wniosek autora (w posiadaniu autora).
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a. uzyskanie wszystkich informacji na temat kwestionowanych transakcji dokonanych
przy uzyciu skradzionej lub sfalszowanej karty,

b. wskazanie agenta rozliczajacego dang transakcje,

c. wskazanie faktycznego posiadacza karty;

* acquirer — agent rozliczeniowy, centrum operacyjno-rozliczeniowe acquirera:

Wspotpraca organdéw $cigania z agentem rozliczeniowym polega na:

a. ustalenie adresu akceptanta kwestionowanych transakcji;

b. ustalenie miejsca gromadzenia dokumentacji z przeprowadzonych transakcji;

c. uzyskanie opinii i informacji na temat prawidtowosci przeprowadzenia transakcji

u danego akceptanta:

I. czy pojawialy si¢ fraudy?

II. czy wystgpowaly razace naruszenia procedury akceptacji kart ptatniczych, badz
inne okolicznos$ci mogace podwaza¢ zaufanie do prawidlowos$ci obstugiwania
terminala POS przez personel placowki?

* organizacja platnicza rowniez moze udzieli¢ informacji organom $cigania, jesli infor-
macje z powyzszych zrodet nie pozwalajg na pelne wyjasnienie okolicznosci zdarzenia,
aczkolwiek podmiotem dedykowanym do udzielania niezbednych informacji na temat
karty ptatniczej dla potrzeb postepowania karnego, jest emitent karty (bank wydawca
lub organizacja platnicza), ktorego dane sa nadrukowane na jej rewersies!.

Podsumowanie

Specyfikacja zagrozen zwigzanych z obrotem bezgotdéwkowym skupia si¢ wokot naru-
szenia tajnosci danych, nieautoryzowanego dostepu do systemu, czy zablokowania pew-
nych ushug bankowych32. Za zagrozenie mozna réwniez uzna¢ samg szybko$¢ wymiany
i dostgpnos¢ informacji dotyczacych sposoboéw popelniania przestepstw, a takze wykorzy-
stywanie luk organizacyjnych, technologicznych czy prawnych33. Powszechno$¢ obrotu
bezgotowkowego w wielu formach, przektada si¢ ponadto na szeroki wachlarz zdefiniowa-
nych dzialan przestepczych, m.in.: kradziezy karty platniczej, falszerstwa karty ptatnicze;j,
postugiwania si¢ kartami ptatniczymi niedor¢czonymi do prawnego posiadacza, wytudze-
nia karty w oparciu o wniosek z nieprawdziwymi danymi, skimmingu karty bankomatowe;j,
cardingu — czyli dysponowania cudzymi $rodkami ptatniczymi z wykorzystaniem danych
cudzej karty ptatniczej, phishingu i vishingu — czyli kradziezy tozsamosci, pharmingu —
czyli przekierowania do fatszywej strony internetowej, sniffingu — czyli podstuchu w Inter-
necie, tamperingu — czyli penetracji w celu przechwycenia danych oraz spoofingu — czyli
podszywania si¢ pod inng tozsamos$¢.

Problematyka bezpieczenstwa transakcji dokonywanych kartami ptatniczymi jest zda-
niem R. Kaszubskiego wypadkowsg dzialan podejmowanych zaréwno przez wydawcow,
agentow rozliczeniowych, akceptantéw i posiadaczy kart. Nie sposob nie zgodzi¢ si¢

S S. Goérnicki, dz. cyt., s. 104-105.
52 W. Chmielarz, Systemy elektronicznej bankowosci i cyfrowej platnosci, Warszawa 1999, s. 105.
53 D. Cyman, dz. cyt., s. 237.
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z kolejnym twierdzeniem wspomnianego autora, iz tylko w przypadku wtasciwego funk-
cjonowania tych wszystkich elementéw sktadowych systemu, mozliwe bedzie utrzymanie
w Polsce dotychczasowego, ocenianego jako bardzo wysoki, w pordwnaniu do innych kra-
jow, poziomu bezpieczenstwa rynku kart ptatniczych34.
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MEDIALNY FENOMEN BEZPIECZENSTWA

Abstrakt

Przedmiot analizy stanowi¢ begdzie wspotistnienie systemu bezpieczenstwa i mediow. Szczegdlny
nacisk polozony zostanie na dualny charakter owych powiazan. Po pierwsze, analizie poddany
zostanie sposob doboru informacji dotyczacych kwestii bezpieczenstwa oraz ich prezentacji. Po
drugie, zwrdcona zostanie uwaga na realizacj¢ funkcji informacyjnej, identyfikacyjnej oraz inte-
gracyjnej mediow w systemie bezpieczenstwa.

Stowa kluczowe: bezpieczenstwo, media, przestgpczosc.

»Wspotistnienie” systemu bezpieczenstwa i medidow jest zagadnieniem niezmiernie
interesujacym, jak rowniez budzgcym liczne kontrowersje. Co cickawe, analizowana tema-
tyka nie doczekata si¢ jak dotychczas pokaznej reprezentacji w literaturze przedmiotu. Na
wstepie do niniejszych rozwazan, nalezy zaakcentowaé dwoisto§¢ omawianego zagad-
nienia. Czym innym bowiem jest medialny obraz szeroko rozumianego bezpieczenstwa
i zagadnien pokrewnych, jak chociazby zjawisko przestgpczosci, a czym innym udziat
mediow we wlasciwym funkcjonowaniu systemu bezpieczenstwa.

Pierwszy aspekt odnosi si¢ bezposrednio do tego w jaki sposob dziennikarze opisuja
i informuja spoteczenstwo o kwestiach powigzanych z bezpieczenstwem. Ta sfera stanowi
idealne pole do popisu dla reporteréw szukajacych taniej sensacji i chwytliwego tematu,
ktory przyczyni si¢ do wzrostu ogladalnosci konkretnego programu czy naktadoéw gazety,
dla ktorej pracuja. W tym kontek$cie gtownie bedzie mowito si¢ o wspomnianej kontrower-
syjnosci powiazanej z subiektywna selekcja informacji.

*  Aleksandra Nowicka — absolwentka bezpieczenstwa wewnetrznego (studia I i IT stopnia) w Instytucie Nauk
Politycznych UW. Obecnie doktorantka na Wydziale Nauk Politycznych i Studiow Migdzynarodowych UW
oraz studentka kryminologii (studia II stopnia) w Instytucie Profilaktyki Spotecznej i Resocjalizacji UW.
Zainteresowania naukowe: kryminologia feministyczna, systemy zarzadzania kryzysowego we wspolczesnych
panstwach, dziedziczenie cech przestgpczych. Kontakt e-mail: nowiko@vp.pl
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Drugi aspekt odnosi si¢ natomiast do funkcji i zadan jakie srodki masowego przekazu
petnia na rzecz obywateli, co bezposrednio przektada si¢ na spoteczng $wiadomos¢ i poczu-
cie bezpieczenstwa.

W tym miejscu nalezy takze zwroci¢ uwage na pewna, charakterystyczng zmiang jaka
zaszta (zwlaszcza) w rodzimych mediach od lat 80. XX wieku w komunikowaniu na temat
bezpieczenstwa. Za owa sytuacj¢ odpowiada ewolucja pojgcia bezpieczenstwo. W cza-
sach zimnej wojny jedynymi podmiotami stosunkéw mi¢dzynarodowych byty suwerenne
panstwa narodowe. Z kolei zagrozenie mogto mie¢ jedynie charakter jednowymiarowy
— zewngtrzny. Nie powinno wigc dziwic, ze d6wczesne spoteczenstwo miato dostep tylko
do informacji dotyczacych sytuacji militarnej poza granicami panstwa lub o ewentualnym
zagrozeniu wymierzonym we wladze panstwowe. Po upadku Zwigzku Socjalistycznych
Republik Radzieckich i zmianie tadu geopolitycznego na $wiecie przeformutowano kon-
cepcje bezpieczenstwa. Od tej pory to jednostka stata si¢ podmiotem bezpieczenstwa,
a zagrozenia zyskaty r6znorodny i wszechobecny charakter. Z tego tez powodu wspolcze-
$nie informacje dotyczace kwestii bezpieczenstwa odnosza si¢ do niemal kazdego aspektu
zycia spotecznego. Tak szerokie podejscie do owego zagadnienia w mediach pozostaje
w zgodzie z kryterium przedmiotowym podzialu bezpieczenstwa, na podstawie ktorego
wyrdzniamy bezpieczenstwo: ekologiczne, kulturowe, ekonomiczne, polityczne, spoteczne
oraz militarne!. Ze wzgledu na powyzsze w niniejszej pracy beda pojawialy si¢ odwotania
do réznorodnych aspektow bezpieczenstwa jak rdwniez zagadnien pokrewnych np., prze-
stepczosci, aczkolwiek bezposrednio powiazanych z przedmiotem analizy.

Srodki masowego przekazu w imieniu spoleczenstwa sa kontrolerem whasciwego oraz
zgodnego z prawem funkcjonowania systemu bezpieczenstwa. ,,Nie do wyobrazenia jest
istnienie ustroju demokratycznego bez kontroli jego funkcjonowania w $wiecie mediow.
Kazda wtadza publiczna musi czu¢ na swych plecach ich oddech2. Poprzez realizacje
funkcji: informacyjnej, edukacyjnej oraz kontrolnej? $rodki masowego przekazu staja sie
swego rodzaju spoiwem pomiedzy organami wiadzy panstwowej, a obywatelem. Co istot-
ne, podstawe prawng do ich urzeczywistnienia stanowi konstytucja RP i zawarte w niej
przepisy dotyczace wolnosci medidw, wyrazania wlasnych pogladéw oraz pozyskiwania
informacji. Jednak zapisana w konstytucji wolno$¢ medidow nie oznacza, ze dziennika-
rze maja prawo zdoby¢ i przekazaé kazda informacj¢ bez wzgledu na sposéb i okoliczno-
$ci jej pozyskania, a takze skutki jakie w opinii publicznej moze ona wywotaé. ,,Art. 14.
Rzeczpospolita Polska zapewnia wolnos$¢ prasy i innych srodkéw spolecznego przekazu.
Art. 54 1. Kazdemu zapewnia si¢ wolno$¢ wyrazania swoich pogladéw oraz pozyskiwania
i rozpowszechniania informacji. Art. 61 1. Obywatel ma prawo do uzyskiwania informacji
o dziatalno$ci organéw wiadzy publicznej oraz oséb petnigcych funkcje publiczne. Prawo
to obejmuje rowniez uzyskiwanie informacji o dziatalno$ci organéw samorzadu gospo-
darczego i zawodowego, a takze innych os6b oraz jednostek organizacyjnych w zakresie,

I M. Brzezinski, Rodzaje bezpieczernistwa panstwa, [w:] Sulowski S., Brzezinski M., (red.), Bezpieczernstwo
wewnetrzne panstwa wybrane zagadnienia, Warszawa 2009, s. 34.

2 C. Kulesza, System wymiaru sprawiedliwosci a media, Biatystok 2009, s. 19.

3 Sgdowe ABC — poradnik dla dziennikarzy, zrodto: http://www.krs.pl/pl/rzecznik-prasowy/zbior-dobrych-
praktyk/p,1/3717,sadowe-abc-poradnik-dla-dziennikarzy [dostep: 23.10.2017], s. 3.
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w jakim wykonuja one zadania wladzy publicznej i gospodaruja mieniem komunalnym lub
majatkiem Skarbu Panstwa. 2. Prawo do uzyskiwania informacji obejmuje dostgp do doku-
mentoéw oraz wstgp na posiedzenia kolegialnych organéw wiladzy publicznej pochodzacych
z powszechnych wyborow, z mozliwos$cig rejestracji dzwigku lub obrazu. 3. Ograniczenie
prawa, o ktorym mowa w ust. 1 1 2, moze nastapi¢ wytacznie ze wzgledu na okreslone
w ustawach ochron¢ wolnosci i praw innych osob i podmiotéw gospodarczych oraz ochro-
ne porzadku publicznego, bezpieczefistwa lub waznego interesu gospodarczego panstwa’,

Polska konstytucja gwarantuje kazdemu cztowiekowi rowny dostep do pozyskiwania
informacji oraz wyrazania wlasnych opinii. Jednak nalezy zwréci¢ szczegdlng uwage na
wskazang fakultatywng mozliwos$¢ ograniczenia owego prawa miedzy innymi ze wzgledu
na ochrong porzadku publicznego oraz bezpieczenstwa. Oznacza to, ze w sytuacji, w ktorej
kolegialne organy wtadzy publicznej pochodzace z powszechnych wyboréw (np. sejmowa
komisja ds. shuzb specjalnych) procedowa¢ beda kwestie, ktore moga przyczynic si¢ do
wystgpienia rozruchdw spotecznych lub przedmiotem ich zainteresowania stang si¢ infor-
macje objete jedna z klauzul: $ci$le tajne, tajne, poufne lub zastrzezone dziennikarze, a co
za tym idzie ogol spoteczenstwa nie beda mieli do nich dostgpu. Prawodawca w aneksie do
Ustawy o ochronie informacji niejawnych z 22 stycznia 1999 r. przytoczyt egzemplifikacje
zagadnien, ktore moga zosta¢ objete klauzulami, a co za tym idzie ich procedowanie utaj-
nione przed srodkami masowego przekazu i obywatelami. Sg to na przyktad: ,,Informacje
dotyczace zagrozen zewngetrznych bezpieczenstwa panstwa o charakterze militarnym, plany
i prognozowanie obronne oraz wynikajace z nich decyzje i zadania; Planowanie, realizacja,
wyniki badan naukowych i prac badawczo-rozwojowych o szczegdlnie waznym znaczeniu
dla obronnosci i bezpieczenstwa panstwa; Szczegdtowe informacje dotyczace organizacji,
form i metod pracy operacyjnej Agencji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu,
Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego, Centralnego Biura
Antykorupcyjnego oraz bytego Urzedu Ochrony Panstwa i bytych Wojskowych Stuzb
Informacyjnych, a takze ich kierunki pracy operacyjnej i zainteresowan; Plany obrony
cywilnej panstwa oraz plany obrony cywilnej wojewo6dztw; Zadania ministrow, centralnych
organéw administracji rzadowej, wojewodow, a takze innych konstytucyjnych organoéw
wladzy publicznej, zwigzane z osiagganiem podwyzszonej gotowosci obronnej panstwa’™>.
Nalezy tutaj takze wspomnie¢ o utajnianiu niektorych rozpraw sadowych, zwlaszcza tak
zwanych ,,glo$nych procesow”, ktore bulwersuja spoteczenstwo, a ktérych przebieg lub
rezultat moze doprowadzi¢ do wspomnianych zamieszek.

Innym problemem zwigzanym z komunikowaniem zagadnien zwigzanych z bezpie-
czenstwem jest stosunek samych dziennikarzy do powierzonych im obowiazkow. W mysl
art. 10 Ustawy prawo prasowe z 26 stycznia 1984 r. ,,Zadaniem dziennikarza jest stuzba
spoteczenstwu i panstwu. Dziennikarz ma obowiazek dziatania zgodnie z etyka zawodowa
i zasadami wspolzycia spotecznego, w granicach okreslonych przepisami prawa”. Nieste-
ty, ale wigkszos$¢ dziennikarzy nadal nie zdaje sobie sprawy badz nie rozumie idei stuzby
spoteczenstwu i panstwu, i swdj zawod sprowadza jedynie do roli sprzedawcy ,,towaru”,

4 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997, nr 78, poz. 483.
5 Ustawa z dania 22 stycznia 1999 r. o ochronie informacji niejawnych, Dz.U. 1999, nr 11, poz. 95.
6 Ustawa z dnia 26 stycznia 1984 r. prawo prasowe, Dz.U. 1984, nr 5, poz. 24.
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ktéry w tym wypadku przybiera posta¢ chwytliwej informacji i taniej sensacji powigzane;j
z ludzkg krzywda’.

Nalezy w tym miejscu zwroci¢ uwage na istotny problem selekcji informacji, bedacy
jednoczesnie implikacja glownego celu funkcjonowania medidw, jakim jest osiggnigcie jak
najwickszego zysku. Nie dziwi wigc, ze Srodki masowego przekazu tak chetnie informu-
ja obywateli o przestepczosci, zamachach terrorystycznych czy wyciekach $cisle tajnych
informacji lub niewtasciwie przeprowadzonych przetargach w Sitach Zbrojnych. Oczy-
wiscie, glownym celem nie jest wcale idea podniesienia spolecznej §wiadomosci i wie-
dzy, a jedynie znalezienia ,,chwytliwego” i ,,poczytnego” tematu. ,,Relacje kryminalne sa
pokupnym towarem kazdej prasy (...). Nigdy nie oddajg one prawdziwej natury przestep-
czo$ci. Zauwazono, ze o tym, czy przekazuje si¢ wiadomos$¢ o przestgpstwie, nie decydu-
je sam fakt przestepstwa, ale okolicznosci przestgpstwa, rola w spoteczenstwie sprawcy
lub ofiary, a nawet zabawne okoliczno$ci sprawy, szczegdlnie gdy chodzi o przestepstwo
mniejszej wagi. Do tego spostrzezenia dorzuca si¢ nastgpne, ze skoro dziennikarze zauwa-
7aja, iz takie wiadomosci budza zaciekawienie czytelnikow, to wzmacniajg ich warto$¢
medialna, ktadac nacisk na ich wyjatkowos¢, co prowadzi oczywiscie do przesady, sen-
sacyjnosci i naddramatycznos$ci”8. Co wiecej, idealnym dopetnieniem, dla historii prze-
stawionej w takiej konwencji, bedzie wykrycie spisku lub nieprawidtowosci zwigzanych
z pracg organow Scigania, wtadz panstwowych lub innych podmiotow odpowiedzialnych
za porzadek publiczny i bezpieczenstwo. Interesujagcym jest fakt, ze nie sprzedajg si¢ tytuly
moéwigce o sukcesach kampanii prewencyjnych lub wdrozeniu najnowszych zabezpieczen
technicznych na ulicach polskich miast czy rozbiciu groznej grupy przestepczej. Sukcesy
1 pozytywny wizerunek osob lub instytucji dla przecigtnego obywatela nie sa niczym intere-
sujacym, a wreez nudnym. Jedynie informacje, ktore w negatywnym $wietle przedstawiaja
bohatera konkretnego reportazu sa w stanie wzbudzi¢ zaciekawienie poszczegdlnych jedno-
stek, ktore w ten sposob zyskuja szanse na podniesienie wlasnej samooceny w poréwnaniu
z panem X lub pania Y, ktérzy na przyktad dopuscili si¢ zbrodni.

Co wigcej, tak selektywne przekazywanie informacji zwigzanych z funkcjonowaniem
systemu bezpieczenstwa, a wigc instytucji, mechanizmow, procedur prawnych itd. moze
przyczyni¢ si¢ do spadku spolecznego zaufania wobec wskazanych podmiotow i proce-
dur. Spotggowaé owo odczucie moze nadreprezentacja negatywnych komunikatow w mass
mediach. Spoteczenstwo dostaje szczatkowe informacje, tylko i wylacznie o tzw. chwytli-
wych i szokujacych sprawach. ,,Spoteczenstwo karmione informacjami o groznych prze-
stepstwach ksztaltuje swoja opini¢ na podstawie obrazu malowanego przez media. Wierzy
zatem, ze czesto popelnia si¢ zabojstwa (skoro tyle si¢ o nich pisze, to z pewnoscia sa
czesto popelniane), ze masowa jest pedofilia, a na co drugim rogu ulicy czyha rozbdjnik™.
Na tej podstawie rodza si¢ niepoparte faktami wyobrazenia o skali i strukturze przestepczo-
Sci w Polsce, a dalej idacym skutkiem jest wygtaszanie populistycznych teorii o potrzebie

7 ]. Sobczak, Dziennikarz sprawozdawca sqdowy. Dylematy i zasadzki, [w:], Media i sqdy pro bono et malo.
Wzajemne relacje w stuzbie demokratycznego panstwa prawa. Materialy pokonferencyjne, zroédto: http:/
www.krs.pl/pl/konferencje/p,2 [dostep: 23.10.2017], s. 17.

8 C. Kulesza, dz. cyt., s. 14.

9  Tamze, s. 14.
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surowego karania — skoro tylu w naszym kraju mamy zabdjcéw oraz gwalcicieli. Oczy-
wiScie permanentne faszerowanie odbiorcow tymi doniesieniami sprawia takze, ze umac-
niaja oni swoje przekonanie co do bezradnos$ci oraz bezczynnosci wtadz panstwowych,
lokalnych oraz shuzb mundurowych. Jednak jak wskazuja statystyki policyjne, ,,ulubione”
przez dziennikarzy przestgpstwa przeciwko zyciu i zdrowiu oraz wolno$ci seksualnej i oby-
czajno$ci, w ktorych dominowac bedzie retoryka dramatu, szoku i niedowierzania stanowia
margines przestepstw w Polsce. Na przyktad w roku 2014 wszczeto 553 postgpowania
z art. 148 k k. (zabojstwo), 2444 z art. 197 k.k. (zgwalcenie) oraz 2156 z art. 200 k k. (sek-
sualne wykorzystanie matoletniego). Podczas gdy mato intrygujace dla mediéw pospolite
przestepstwa przeciwko mieniu — stanowia znaczacy odsetek przestgpstw, np. w roku 2014
wszczeto 144149 postepowan art. 278 k k. (kradziez), 99957 z art. 279 k k. (kradziez z wia-
maniem) oraz 7628 z art. 280 k.k. (rozbdj)!10. Jednak kolosalng réznice dla dziennikarza
stanowi mozliwos$¢ napisania — ,,Zabdjstwo w Boguchwale. Prokuratura: syn wbit matce
trzy noze w plecy”!l, anizeli o tym, ze Kowalskiemu kto$ ukradt stary rower.

Co ciekawe, Dagmara Wozniakowska-Fajst, wskazala, iz aby sprzeda¢ informacje zwig-
zang z przestgpczoscia, a co za tym idzie z bezpieczenstwem, musi ona posiada¢ osiem
charakterystycznych i niezbednych cech.

Po pierwsze, natychmiastowo$¢ — sprawa musi dotyczy¢ epizodow, ktore dopiero co
si¢ wydarzyly. Ze wzglgedu na ograniczony czas antenowy oraz miejsce w rubryce, dzienni-
karz nie bedzie przytaczat szczegdélowych informacji dotyczacych poczatku sprawy, ktora
np. wydarzyla si¢ dziesi¢¢ lat temu. Co wigcej, tego typu artykul zmusitby czytelnika lub
widza do refleksji, wspomnien — pewnej formy wysitku umystowego, co rzecz jasna nie
jest wskazane, ani nie jest celem redaktora. Informacja ma by¢ podana na goraco i najlepie;j
bezrefleksyjnie. Dlatego tez, w mediach rzadko pojawiaja si¢ informacje o przestgpstwach
biatych kotnierzykéw — bowiem ciggna si¢ one latami. Jezeli juz si¢ pojawiaja, to za sprawg
znanych sprawcow lub znanych ofiar. Egzemplifikacj¢ stanowi¢ moze sprawa Amber Gold
— gdzie obecnie chyba mato kto wie o co tak naprawde chodzi? Wickszo§¢ osob bedzie
natomiast kojarzylo watek syna Premiera Donalda Tuskal2, czy cigzy, w ktora w zaktadzie
karanym zaszla zona gléwnego podejrzanego z funkcjonariuszem stuzby wieziennej!3. Co
cickawe, po wyciszeniu wskazanych powyzej tematdéw, proces w mediach ozyl na nowo
za sprawg sedzi Lidii Jedynak, ktéra przewodniczy sktadowi sgdziowskiemu. Pani s¢dzia
zostata posadzona o powigzania z trojmiejskim deweloperem, ktory utrzymuje kontakty
z jednym ze $wiadkow w toczacym si¢ postgpowaniu, po tym jak zrobiono im zdjgcie
w trdjmiejskim lokalu. Rzecz jasna, dziennikarze nie skupili si¢ na merytorycznosci pracy

10 Statystyka Policji, zrodto: http://statystyka.policja.pl/st/kodeks-karny [dostgp: 23.10.2017].

11 A. Janik, Zabdjstwo w Boguchwale. Prokuratura: syn wbil matce trzy noze w plecy, zrodto: http://www.
nowiny24.pl/wiadomosci/rzeszow/a/zabojstwo-w-boguchwale-prokuratura-syn-wbil-matce-trzy-noze-w-
plecy,9849634/ [dostep: 23.10.2017].

12 Michal Tusk wiedzial, ze pracuje dla oszusta, zrodo: http://www.se.pl/wiadomosci/polska/michal-tusk-
wiedzia-ze-pracuje-dla-oszusta 274121.html [dostep: 24.10.2017]; Michal, , ksigzqtko” Tusk. Tak zyje syn
kréla Europy, zrdédto: http://wpolityce.pl/polityka/218295-michal-ksiazatko-tusk-tak-zyje-syn-krola-europy,
[dostep: 24.10.2017].

13 Zona szefa Amber Gold urodzita. Ojcem klawisz, zrodto: http://www.fakt.pl/wydarzenia/polska/katarzyna-
p-zona-bylego-wlasciciela-amber-gold-urodzila/bcOxpwm [dostep: 24.10.2017].
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sedzi i tego w jaki sposob prowadzi postgpowanie — co powinno by¢ przedmiotem ich
zainteresowania, bowiem ten aspekt nie bytby intrygujacy dla odbiorcy. Szczegdtowo nato-
miast przeanalizowali zycie prywatne ,,bohaterki” doniesien medialnych, a na tej podstawie
wysnuli liczne ,.teorie” w jaki sposob owo prywatne spotkanie moze wptynac na przebieg
sprawy!4,

Po drugie, dramatyzacja — tre$¢, a z pewnoscig tytut musi mie¢ dramatyczny wydzwigk
by przyciagnac odbiorce. Przyktadow w polskiej prasie nie brakuje ,,Dozywocie dla bestii.
To ohydny morderca, przed ktorym trzeba chroni¢ spoteczenstwo”!5, | Szokujace zeznania
Kajetana P., chciat zjes¢ ofiare jak...” juz sam nagtowek jest wystarczajaco tajemniczy
i wywolujacy dreszczyk emocji. Jednak autor artykutlu posunat si¢ nieco dalej i w tek-
$cie umiescil m.in. nastepujace sformutowania ,,Scigano go po catej Europie, a nieztomny
zespot prokuratorow wydusit z niego zeznania, ktére mroza krew w zytach (...) Hannibal
z Zoliborza jest zwyrodnialcem. Opowiedzial wtedy, ze zbrodnia byta krokiem do dosko-
nato$ci”1e,

Po trzecie, personalizacja, ktora ponieckad powigzana jest z dramatyzacja. Tylko
i wylacznie opisanie tragicznych losow konkretnej ofiary lub szczegotow z zycia sprawcy
spowoduje, ze dana historia wstrzas$nie odbiorcami. Spersonalizowane sprawy staja si¢ dla
odbiorcy bardziej realne.

Po czwarte, uproszczenia. Wielu dziennikarzy, co jest niezmiernie bulwersujace, podaje
suche, bezrefleksyjne informacje. Istotne jest rowniez to, ze rzadko kiedy staraja si¢ obiek-
tywnie oraz wieloczynnikowo oceni¢ przyczyny, przebieg i skutki konkretnego zdarzenia.
W literaturze przedmiotu wskazuje si¢ wrecz na tzw. ,,dyzurne czynniki: dzieciobdjstwo
wyjasnia si¢ bieds, rozboje bezrobociem, a korupcj¢ — spoteczng akceptacja”!?. W celu
obalenia tych mitéw wystarczy zapozna¢ si¢ chociazby z wynikami Polskiego Badania
Przestepczoscils.

Po piate, uwiarygodnienie podanych informacji przez opinie autorytetow. Ten aspekt
powinien stanowi¢ walor prezentowanego przez dziennikarza materialu. Watpliwa jednak
jest sytuacja, kiedy autorzy materiatu tak dobieraja ekspertow by ci jedynie potwierdzili
opinie prezentowane przez dziennikarza lub prosza o ustosunkowanie si¢ do danych szczat-
kowych, a nieraz wyrwanych z kontekstu.

R. Rosiejka, Amber Gold: KRS zbada sprawe sedzi po publikacji ,, Newsweeka ”, zroédto: http://wiadomosci.wp.pl/
kat,50352,title, Amber-Gold-KRS-zbada-sprawe-sedzi-po-publikacji-Newsweeka,wid, 18684756,wiadomosc.
html [dostep: 24.10.2017]; W. Ciesla, Krzymowski M., Sedzia u ,,Jaworka”, zroédto: http://www.newsweek.
pl/polska/bankiet-i-podejrzane-kontakty-afera-z-sedzia-z-procesu-amber-gold,artykuly,403935,1.html [dostep:
24.10.2017].

P. Jedzura, Dozywocie dla bestii. To ohydny morderca przed, ktorym trzeba chronic¢ spoleczenstwo, zro-
dto: http://www.gazetalubuska.pl/artykuly-archiwalne/art/7798847,dozywocie-dla-bestii-to-ohydny-morderca-
przed-ktorym-trzeba-chronic-spoleczenstwo,id,t.html [dostep: 24.10.2017].

Szokujgce zeznania Kajetana P, chcial zjes¢ ofiare jak..., zrodto: http://www.se.pl/wiadomosci/polska/
szokujace-zeznania-kajetana-p-chcial-zjesc-ofiare-jak_910669.html [dostep: 24.10.2017].

D. Wozniakowska-Fajst, Media a przestgpczos¢, [w:] Spoteczno-polityczne konteksty wspotczesnej prze-
stepczosci w Polsce, Warszawa 2013, s. 373.

18 A. Siemaszko, Polskie badanie przestgpczosci (PBP) 2007-2009: analiza wybranych rezultatéw, [w:] Archi-
wum kryminologii, tom XXXI, Warszawa 2009.
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Po szoéste 1 siodme seksualno$¢ oraz przemoc. Dlatego tez, obiektem zainteresowania
mediow stajg si¢ sprawy o zgwalcenie, pedofilie lub molestowanie seksualne. Zestawienie
niewinnej ofiary z bestialskim i bezwzglednym sprawcom, bez watpienia poruszy tysiace
odbiorcow. Z tego tez powodu od kilku dni w mediach elektronicznych dominujg nagtéwki
,JKapral Anna. Mobbing i molestowanie w Zandarmerii Wojskowej”1?, ,,Anna poskarzyta
si¢ na molestowanie w wojsku. Co zrobil Macierewicz?"20.

Po 6sme, bliskos¢, zarowno w ujeciu przestrzennym jak i kulturowym. Kolizja drogowa
w matej wiosce bedzie zywotnym problemem dla spolecznosci lokalnej, nie zainteresuje
natomiast wydawcow programow informacyjnych czotowych stacji czy gazet. Co wigcej,
dla obywatela naszego panstwa, ktore jest jednolite pod wzglgdem: narodowosciowym,
religijnym i kulturowym kwestie terroryzmu separatystycznego, czy naruszania prawa czlo-
wicka w panstwach azjatyckich sg tak abstrakcyjnymi zjawiskami, ze media nie odczuwaja
potrzeby szczegdtowego informowania o tych przestepstwach?!.

Jednak w tym konteks$cie nalezy zwrdci¢ uwagg na fenomen terroryzmu religijnego,
ktéry bez wzgledu na miejsce zamachu, przebieg, ofiary oraz sprawce jest tak intrygujacym
zagadnieniem, ze media beda nim ,,zyly” przez kilka kolejnych dni. Widzowie i stucha-
cze beda w pierwszej kolejnosci informowani o najnowszych szczegdtach zdarzenia oraz
o postgpach prowadzonego $ledztwa. Co wigcej, badania prowadzone przez Mi¢ Bloom,
wykazaly, ze jezeli sprawcg zamachu terrorystycznego jest kobieta, informacja taka staje
si¢ okoto osiem razy bardziej medialna anizeli przy analogicznej sytuacji, w ktorej zama-
chowcem bytby mezczyzna?2,

Konotacje terroryzmu z mediami stanowig odrgbny niezmiernie interesujacy przedmiot
analiz. Ze wzgledu na ograniczone mozliwosci, w tym miejscu nalezy tylko zaakcentowaé
charakterystyczng dualnos¢ tych powigzan. Z jednej strony media o czym juz wspomniano
informuja o zdarzeniu, zagrozeniu lub skutkach oraz podj¢tych przez spotecznos¢ miedzy-
narodowa procedurach zwalczania i zapobiegania. Z drugiej, co istotne media stanowia
idealne narzedzie do komunikacji w rekach terrorystéw, stuzace do osiggania zamierzo-
nych przez nich celéw. To $wietny srodek do propagandy, promocji, zbierania funduszy,
rekrutowania nowych cztonkow, a co najwazniejsze szerzenia strachu. Eksperci z dziedziny
bezpieczenstwa coraz cz¢sciej stawiajg jak najbardziej zasadne pytanie — gdzie znajduje si¢
granica mi¢dzy informowaniem o terroryzmie, a szerzeniem jego idei i czy nie zostata juz
dawno przekroczona przez dziennikarzy rzadnych sensacji??3. To pytanie bez watpienia

19 M. Wyrwal, Kapral Anna. Mobbing i molestowanie w Zandarmerii Wojskowej, zrodto: http://wiadomosci.
onet.pl/tylko-w-onecie/kapral-anna-mobbing-i-molestowanie-w-zandarmerii-wojskowej/bcg2k2z [dostep:
24.10.2017].

20 Anna poskarzyta si¢ na molestowanie w wojsku. Co zrobit Macierewicz?, zrédto: http://www.fakt.pl/wyda-
rzenia/polska/anna-poskarzyla-sie-na-molestowanie-w-wojsku-macierewicz-umyl-od-sprawy-rece/nkjj187
[dostep: 24.10.2017].

21 D. Wozniakowska-Fajst, dz. cyt., s. 372-375.

22 M. Bloom, Seeing the New Face of Terrorism, zrodto: https://www.youtube.com/watch?v=KOTyVBhpTEM,
[dostep: 24.10.2017].

23 L. Dyczewski, Terroryzm w mediach: sensacja i spektakl, odpowiedzialnosé i informacja, [w:] Polityka
medialna instytucji panstwowych w obszarze zagrozen terrorystycznych. Kwartalnik Biura Bezpieczenstwa
Narodowego, tom 9, s. 117-118.
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bedzie przedmiotem jeszcze wielu analiz, jednak szanse na uzyskanie jednoznacznej odpo-
wiedzi zdaja si¢ by¢ nikte.

Przytoczone powyzej cechy komunikatow majg sprawic, ze stang si¢ one rozchwytywa-
ne przez spoteczenstwo. Jednak sg to elementy noszace znamiona manipulacji informacja.
Wiele bowiem z nich w celu dopasowania si¢ do wskazanych wytycznych wyrywanych jest
z kontekstu lub nieco ubarwianych. Poprzez zastosowanie takich mechanizméw przecigtny
obywatel nieposiadajacy dodatkowo przygotowania merytorycznego nie bedzie w stanie
pojac oraz wlasciwie zinterpretowaé podanych informacji. Dzieki takim zabiegom w spo-
leczenstwie utrwalane sg pewne schematy mys$lenia oraz percepcji zdarzen, a co gorsza
stereotypy. Dla poroéwnania warto w tym miejscu wskaza¢ cechy informacji i przekazu tak
by byt on obiektywny i dawat szans¢ kazdemu obywatelowi na wyrazenie wlasnej opinii
na dany temat.

Po pierwsze, informacja powinna by¢ prawdziwa — a wigc dotyczy¢ zdarzen, ktore rze-
czywiscie si¢ wydarzyly.

Po drugie, dokladno$¢ — informacja powinna zawiera¢ szczegdtowy opis zdarzenia.
Dziennikarz nie moze dodawac lub odejmowac pewnych tresci wedle wlasnego uznania.

Po trzecie, kontekstowos¢ — nalezy unikac¢ wyizolowania informacji, powinna by¢ poda-
na w powigzaniu z innymi podobnymi wydarzeniami, osadzona w konkretnych warunkach
spotecznych lub srodowiskowych oraz w oparciu o dotychczasowa wiedzg na dany temat.

Po czwarte, informacja musi by¢ wiarygodna — to znaczy bazowa¢ na kilku godnych
zaufania i udokumentowanych zrédtach.

Po piate, jednoznaczna — dziennikarz powinien podaé przyczyny, przebieg, skutki oraz
czas, miejsce i osoby biorace udzial w zdarzeniu.

Po szoéste, informacja powinna by¢ wolna od komentarza, w celu umozliwienia kaz-
demu widzowi, stuchaczowi lub czytelnikowi wypracowania wiasnego zdania i opinii na
dany temat.

Po siddme, zrozumiato$¢ i jasno$¢ jezykowa — nie nalezy stosowac zbyt skomplikowa-
nych i rzadko uzywanych poje¢, ktére moga by¢ niezrozumiate dla odbiorcy. Co wigcej,
dziennikarze powinni unika¢ okres$len wartosciujgcych oraz wzbudzajacych zbgdne emocje.

Po 6sme, poszanowanie godnos$ci osoby ludzkiej i prawa — przekazywane informa-
cje nie moga godzi¢ w godno$¢ osobistg zardowno bohateréw opisywanego zdarzenia jak
i odbiorcow. Pozyskanie informacji, jej tre$¢ oraz przekaz muszg by¢ zgodne z przepisami
obowigzujacego prawa.

Po dziewiate, wazno$¢ — informacja moze wywrze¢ bezposredni wptyw na zycie
poszczegolnych jednostek, grup jak i catych spolecznosci lokalnych.

Po dziesiate, przewidywalno$¢ — informacje dotycza zdarzen, ktore si¢ wydarzyty lub
moga wydarzy¢ w najblizszej przysztosciz4.

Jak juz wspominano, srodki masowego przekazu stanowia nieodzowny element ludzkiej
egzystencji i zajmuja w niej istotne miejsce. Owa pozycja mediéw wynika bez watpienia
z checi permanentnego dostgpu do najswiezszych oraz rzetelnych informacji. Nie bez przy-
czyny XXI wiek okre§lony zostat mianem — ery informacji, w ktorej dostgp do danych ma
ogromng warto$¢ lub nawet mozna si¢ pokusi¢ o stwierdzenie, ze jest bezcenny. Nalezy

24 Tamze, s. 123-124.
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jednak mie¢ na uwadze, ze media nie tylko informuja. Odpowiedzialne sg takze za reali-
zacje trzech innych funkcji: identyfikacji personalnej, integracji oraz rozrywki. Ostatnia
z nich nie zostanie poddana analizie, bowiem nie odnosi si¢ do przedmiotu rozwazan2s.

Funkcja informacyjna realizowana jest poprzez uczenie si¢, poszukiwanie rady w spra-
wach biezgcych oraz zaspokojenie ciekawosci i ogdlnych zainteresowan spoleczenstwaZ2®,
Funkcja informacyjna stanowi zasadniczy element wspdtistnienia mediéw i systemu bez-
pieczenstwa. Programy informacyjne przyczyniaja si¢ nie tylko do wzrostu swiadomosci
spotecznej dotyczacej potencjalnych zagrozen, ale rowniez mechanizméw prewencyjnych.
Sa dla wigkszosci obywateli pierwszym zrodtem informacji o zmieniajacych si¢ przepisach
prawa oraz spoleczno-politycznej sytuacji w kraju i na arenie miedzynarodowej. Srodki
masowego przekazu w XXI wieku staly si¢ efektywnym narz¢dziem stuzacym do komu-
nikowania wykorzystywanym miedzy innymi przez policj¢. To poprzez serwisy informa-
cyjne poszczegolnych stacji telewizyjnych jak i radiowych spoteczenstwo dowiaduje si¢
o prowadzonych przez t¢ formacj¢ kampaniach majacych przyczyni¢ si¢ do zmniejszenia
wspolczynnika przestepczosci. Egzemplifikacje stanowia takie projekty jak: Krajowa Mapa
Zagrozen Bezpieczenstwa; Kochasz? Powiedz STOP Wariatom Drogowym; Seniorze Nie
Daj Sie Oszuka¢!?7.

W tym miejscu nie mozna nie odnie$¢ si¢ takze do roli mediow w mechanizmach
zarzadzania kryzysowego oraz komunikowania w sytuacjach kryzysowych. Jako podsta-
wowe bledy w komunikowaniu w sytuacji kryzysowej wskazuje si¢: ,,wprowadzanie opi-
nii publicznej w blad, brak komunikacji i lekcewazenie zagrozenia, rozpoczynanie walki
z kryzysem w momencie, w ktdrym zostanie on juz ujawniony, obojetne stanowisko na
przejawy zagrozenia, traktowanie mediow jak wroga oraz postugiwanie si¢ niezrozumiatym
jezykiem zardéwno dla odbiorcéw komunikatu jak i wspotpracownikéw’28. Z tego powo-
du partycypacja srodkdw masowego przekazu jest tak istotna w procedurach zarzadzania
kryzysowego na kazdym jego etapie. Media przede wszystkim dostarczaja danych o zbli-

25 Powszechnie przyjeto si¢ uwazaé, ze gtébwna funkcjag medidw jest informowanie spoteczenstwa oraz jego
edukacja. Z badan Krajowej Rady Radiofonii i Telewizji, wynika, ze najwigksza ogladalno$cia ciesza si¢
nie programy informacyjne, publicystyczne czy edukacyjne, ale te ktore maja zapewni¢ widzom rozrywke.
Dlatego tez w roku 2016 najchg¢tniej ogladanymi programami w réznych stacjach telewizyjnych byly: trans-
misje z mistrzostw $§wiata w narciarstwie klasycznym oraz pilce noznej, teleturnieje np. jaka to melodia,
seriale: m jak milo$¢, na dobre i na zle, programy typu reality show: mali giganci, masterchef, twoja twarz
brzmi znajomo. Jedynie Fakty TVN-u znalazty si¢ na jednym z pierwszych miejsc, najchetniej ogladanych
programow tej stacji. Inne audycje tego typu w pozostatych stacjach zajmuja miejsca daleko poza ,,podium”.
Zob. Najpopularniejsze audycje w I kwartale 2016 r. Dobowa oglgdalnosé¢ programow — raport, zrédto:
http://www.krrit.gov.pl/Data/Files/_public/Portals/0/kontrola/program/tv/kwartalne/najpopularniejsze-audycje-
w-i-kw.2016.-dobowa-ogladalnosci-programow.pdf [dostep: 24.10.2017]. Zob. Najpopularniejsze audycje
w Il kwartale 2016 . Dobowa oglgdalnos¢ programow — raport, zrédto: http://www.krrit.gov.pl/Data/
Files/_public/Portals/0/kontrola/program/tv/kwartalne/najpopularniejsze-audycje-w-iii-kw.2016.-dobowa-
ogladalnosci-programow.pdf [dostep: 24.10.2017].

26 B. Dobek-Ostrowska (red.), Nauka o komunikowaniu. Podstawowe orientacje teoretyczne, Wroctaw 2001,
s. 49.

27 Dziafania Policji, zrédlo: http://zyjbezpiecznie.policja.pl/zb/aktualnosci [dostep: 24.10.2017].

28 Materialy szkoleniowe z tematu Efektywna komunikacja ze szczegélnym uwzglednieniem sytuacji kryzyso-
wych, zrédlo: https://dsc.kprm.gov.pl/sites/default/files/pliki/47.pdf [dostep: 24.10.2017].
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zajacym si¢ zywiole, srodkach i krokach jakie nalezy podja¢ by zminimalizowaé lub zni-
welowac zagrozenie oraz o przebiegu sytuacji kryzysowej. Monitorujg takze sytuacje po
zakonczeniu akcji ratowniczej w celu rozpowszechnienia apeli o konkretng pomoc. Poprzez
udzial mediow na kazdym etapie zarzadzania kryzysowego spoteczenstwo jest §wiadome
jak nalezy si¢ przygotowac do nadchodzacego kryzysu, jak zachowaé w trakcie jego trwa-
nia oraz jakie kroki podja¢ po jego zakonczeniu. Dobrze poinstruowani obywatele bez
watpienia przyczyniajg si¢ do szybszego i efektywnego przeprowadzenia akcji ratunkowe;j,
a co za tym idzie do zminimalizowania negatywnych skutkéw kryzysu. Ze wzgledu na
powyzsze srodki masowego przekazu, ze szczegdlnym uwzglgdnieniem lokalnych mediow
zostaly wskazane przez ustawodawce odpowiednio w Ustawie o stanie kleski zywiolowej
z 18 kwietnia 2002 .29, Ustawie o stanie wyjatkowym z 21 czerwca 2002 r.30 oraz Ustawie
o stanie wojennym z 29 sierpnia 2002 .31, jako podmioty, ktore nieodptatnie i niezwlocznie
zobowigzane sg do przekazywania obywatelom tresci rozporzadzen oraz zarzadzen doty-
czacych biezacej sytuacji kryzysowe;j.

Funkcja informacyjna bezposrednio taczy si¢ z funkcja identyfikacji personalnej oraz
integracji. Pierwsza z nich odpowiada za przekazywanie i tworzenie pozadanych wzorow
zachowan spotecznych, wzmacnianie osobistych wartosci jak rowniez identyfikacje z war-
tosciami innych. Druga za$§ stanowi podstawe¢ komunikowania spotecznego (konwersacji
spotecznych), substytut faktycznych kontaktow towarzyskich oraz pomoc w wykonywaniu
1ol spotecznych32. Media poprzez angazowanie si¢ we wspomniane juz programy prewen-
cyjne czy profilaktyczne kreuja spoteczng §wiadomos¢. Widz, shuchacz lub czytelnik otrzy-
muje swego rodzaju scenariusz dziatania, ktory prowadzi do spotecznie pozadanego, a co za
tym idzie racjonalnego i $wiadomego zachowania w konkretnych sytuacjach kryzysowych.
Przyktad stanowi¢ mogg kampanie dotyczace: udzielania pierwszej pomocy przedmedycz-
nej, zachowania si¢ podczas wystapienia klesk zywiotowych, zamieszek oraz postepowania
na wypadek stania si¢ ofiarg oszustwa np. metodg na wnuczka lub na policjanta.

Co wigcej, srodki masowego przekazu poprzez przekazywane informacje o biezacej
sytuacji w kraju, zagranica oraz o funkcjonowaniu shuzb odpowiedzialnych za zapewnie-
nie porzadku publicznego i bezpieczenstwa daja szans¢ kazdej jednostce na okreslenie
wlasnego poczucia bezpieczenstwa lub zagrozenia. Nalezy takze podkresli¢, ze poprzez
komunikowanie o potencjalnych lub zaistniatych sytuacjach kryzysowych wzmacniane jest
poczucie jedno$ci w spoleczenstwie. Wizja prawdopodobnego zagrozenia i krzywdy spra-
wia, ze automatycznie wzmacniane sa relacje interpersonalne (prymat dobra zbiorowego
nad indywidualnym) oraz niektdére warto$ci na przyktad réwnos¢ wszystkich ludzi, toleran-
cja, wspotczucie, empatia itp.

Reasumujgc, wspotistnienie mediow oraz szeroko rozumianego bezpieczenstwa jest
zagadnieniem niezmiernie ztozonym. Z jednej strony przedmiot rozwazan jak i zagadnienia

2 Ustawa z dnia 18 kwietnia 2002 r. o stanie klgski zywiolowej, Dz.U. 2002, nr 62, poz. 558.

30 Ustawa z dnia 21 czerwca 2002 r. o stanie wyjgtkowym, Dz.U. 2002, nr 113, poz. 985.

31 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej, Dz.U. 2002,
nr 156, poz. 1301.

32 B. Dobek-Ostrowska (red.), dz. cyt., s. 49.
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pokrewne pojawiajg si¢ w kazdym serwisie informacyjnym czy gazecie. Co wigcej, mozna
pokusi¢ si¢ o stwierdzenie, ze w wielu wypadkach stanowig idealny i chwytliwy temat
zastepczy gdy na przyklad na rodzimej scenie politycznej nie wydarzy si¢ nic godnego
uwagi. Mass media w ten sposob staja si¢ dobrym nosnikiem informacji odpowiedzialnym
za podwyzszanie spotecznej $wiadomosci dotyczacej kwestii bezpieczenstwa. Kreujg takze
spotecznie pozadane wzorce postaw i zachowan. Z drugiej strony tematyka bezpieczenstwa
daje dziennikarzom doskonatg sposobno$é do manipulowania ludzkimi masami oraz two-
rzenia ,,chwytliwych” tytutow nie zawsze zgodnych ze stanem faktycznym. Bez watpienia
realizowane przez media funkcje informacyjna, integracyjna i identyfikacyjna w kontekscie
bezpieczenstwa sg niezmiernie istotne i moga przynies¢ wymierne skutki w aspekcie pre-
wencyjnym i profilaktycznym. Jednak glowny problem pojawia si¢ na etapie utrwalania
pewnych stereotypow wérod niewyedukowanego spoteczenstwa. Jedynie skonfrontowanie
medialnych doniesien z wiedza merytoryczng daje szans¢ na racjonalng i obiektywna anali-
z¢ oraz ocene prezentowanych zjawisk i zdarzen. Co wigcej, odrebny watek, ktory mogtby
si¢ sta¢ przedmiotem kolejnych rozwazan stanowi zagadnienie emanowania przemoca przy
poruszaniu w mediach kwestii zwiagzanych z bezpieczenstwem. Problem ten zostat zaakcen-
towany przy omawianiu granicy mi¢dzy informowaniem o terroryzmie, a propagowaniem
jego idei. W literaturze przedmiotu istnieje bowiem spdr o to czy medialne doniesienia
dotyczace zamachdw terrorystycznych, drastycznych gwattow lub innych zbrodni, ktére
czesto przenoszone sg do scenariuszy programow takich jak ,,Kryminalni”, ,,W-11 Wydzial
Sledczy”, ., Komisariat” i wielu innych, przez przypadek nie stajg si¢ niechlubnym wzorcem
do nasladowania zwlaszcza dla mtodziezy? Na chwile obecna jest to pytanie pozostajace
bez odpowiedzi i bez watpienia wymagajace dalszych, poglebionych analiz.

Tytul w jezyku angielskim:
THE PHENOMENON OF SECURITY IN THE MEDIA
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TAMAR LORTKIPHANIDZE*

KOREANSKA REPUBLIKA
LUDOWO-DEMOKRATYCZNA
- MOCARSTWO ATOMOWE?

Abstrakt

W niniejszym artykule omowiono problem péinocnokoreanskiego programu nuklearnego i opi-
sano motywy i geneze dazenia Korei Potnocnej do zdobycia broni nuklearnej. Rozwoj programu
nuklearnego Korei Polnocnej od wielu lat stanowi zagrozenie nie tylko dla bezpieczenstwa regio-
nu Azji Wschodniej, ale rowniez dla pokoju na calym §wiecie. Spoteczno$¢ migdzynarodowa
do dzi$ probuje powstrzymacé wladze potnocnokoreanskie przed zwiekszeniem skali zdolnosci
nuklearnych. W artykule dokonano analizy kryzysu potnocnokoreanskiego od poczatku programu
nuklearnego i omowiono mozliwe proby jego rozwiazania.

Stowa kluczowe: Korea Pétnocna, program nuklearny, bron jadrowa, nieproliferacja.

Postepy programu nuklearnego i rakietowego Koreanskiej Republiki Ludowo-Demo-
kratycznej destabilizuja sytuacje w regionie Azji Pacyfiku. Kolejne testy rakietowe
i nuklearne Korei Pélnocnej bezposrednio zagrazaja bezpieczenstwu nie tylko regionu,
zaangazowanych mocarstw, ale rowniez catego $wiata. Mimo tego, iz konflikt ma jak na
razie wymiar retoryczny, kryzys w relacjach rezimu potnocnokorenskiego z Zachodem
narasta. Jakie zagrozenie reprezentuje Korea Potnocna wobec §wiata? Korea Poinocna to
nieprzewidywalny gracz na arenie mi¢dzynarodowej. Strategia prowokacji i tzw. szantazu
nuklearnego jest jednym ze sposoboéw przyciggnigcia uwagi spotecznosci miedzynarodo-

*  Tamar Lortkiphanidze — absolwentka studiow licencjackich i magisterskich kierunku stosunki mi¢dzynaro-
dowe (specjalizacja: dyplomacja wspotczesna) na UW. Absolwentka studiow licencjackich i magisterskich
kierunku zdrowie publiczne zarzadzanie w ochronie zdrowia) na Warszawskim Uniwersytecie Medycznym.
Obecnie doktorantka (II rok) na Wydziale Nauk Politycznych i Studiow Migdzynarodowych (nauki o bez-
pieczenstwie). Rozprawe doktorska przygotowuje o geopolityce Kaukazu Potudniowego. Interesuje si¢
obszarem poradzieckim, szczegélnie Rosja oraz krajami Partnerstwa Wschodniego. Wérdd zainteresowan
badawczych szczegdlne miejsce zajmuje réwniez kontynent europejski oraz region Bliskiego i Dalekiego
Wschodu. Kontakt e-mail: tamarlortkiphanidze@gmail.com
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wej. Ale warto zastanowi¢ si¢, czy rezim poéinocnokoreanski zdecyduje si¢ na aktywna
polityke nuklearng w konflikcie ze Stanami Zjednoczonymi i z azjatyckimi sojusznikami
USA? Czy ktéras ze stron podejmie decyzje o rozpoczeciu konfliktu zbrojnego? Analizujac
histori¢ stosunkéw amerykansko-potnocnokoreanskich, mozna stwierdzic, ze do tej pory po
okresach zaostrzenia retoryki nie dochodzito do konfliktow zbrojnych. Analizujac kryzys
poinocnokoreanski, warto przyjrze¢ si¢ historii programu nuklearnego Koreanskiej Repu-
bliki Ludowo-Demokratycznej i zobaczy¢ kiedy i jak to si¢ zaczeto.

Poétnocnokoreanski program nuklearny zostat zapoczatkowany w 1952 roku pod wpty-
wem Zwiazku Radzieckiego. Koreanska Republika Ludowo-Demokratyczna uzyskata
pierwszy reaktor atomowy w darze od Zwigzku Radzieckiego. Juz w 1962 roku Korea P61-
nocna stworzyla swoj wlasny Instytut Energii Atomowej. Istotng przyczyna zainteresowa-
nia si¢ bronig nuklearng przez Kore¢ Potnocng byt atak atomowy na Hiroszime i Nagasaki.
Po wojnie koreanskiej, kiedy Amerykanie rozmiescili glowice atomowe w Korei Potudnio-
wej, wladze Korei Potnocnej uswiadomity sobie, ze gwarancj¢ bezpieczenstwa dla kraju
stanowi bron nuklearna. Pod naciskiem Zwigzku Radzieckiego Korea Poinocna przystapita
do traktatu o nieproliferacji broni jadrowej w 1985 roku i ujawnita Migdzynarodowej Agen-
cji Energii Atomowej fakt istnienia instalacji atomowych w Jongbion. Po wycofaniu ame-
rykanskiej broni atomowej z Korei Potudniowej w 1992 roku, Korea Poludniowa zawarta
z Pénocng traktat o ogloszeniu Potwyspu Koreanskiego strefa wolng od broni jadrowe;.
Mimo bycia strong uktadu o nieproliferacji broni nuklearnej, Korea Pétnocna w 1992 roku,
zawarla z Migdzynarodowa Agencja Energii Atomowej porozumienie o zabezpieczeniach.
Zgodnie z deklaracja, Korea Pdéinocna posiadata siedem o$rodkéw atomowych i okoto
90 gram plutonu!.

W 1992 roku Korea Pétnocna ujawnita stan posiadanych materiatéw rozszczepialnych.
Inspektorzy Migdzynarodowej Agencji Energii Atomowej stwierdzili, ze Korea Poétnocna
pozyskala wigcej materialu rozszczepialnego, niz zadeklarowata. Z 90 graméw zadekla-
rowanego plutonu, istnienie 60 gramow zostalo potwierdzone przez agencje¢, natomiast
oddzielenie pozostatych 30 gram wedlug przedstawicieli Korei Potnocnej zakonczylo si¢
niepowodzeniem, wigc ta cze$¢ plutonu znajdowata si¢ na sktadowisku odpadéw radioak-
tywnych.

Pod koniec sierpnia 1992 roku Mig¢dzynarodowej Agencji Energii Atomowej przepro-
wadzila kolejna inspekcje. W zwigzku z istniejacymi rozbiezno$ciami, 6wczesny dyrektor
generalny Migdzynarodowej Agencji Energii Atomowej podjat decyzj¢ o przeprowadzeniu
specjalnej inspekcji, na co Koreanczycy jednak nie wyrazili zgody. Koreanczycy nawet
grozili wystapieniem z uktadu o nieproliferacji. Podczas spotkania zarzadu Migdzynarodo-
wej Agencji Energii Atomowej w sprawie Koreanskiej Republiki Ludowo-Demokratycznej,
przedstawiciele agencji po raz pierwszy w historii istnienia tej instytucji podzielili si¢ infor-
macja, pochodzaca od wywiadu panstwa czlonkowskiego — od Stanéw Zjednoczonych.
Pojawila si¢ informacja o wspdipracy Korei Potnocnej z Pakistanem i Iranem w sprawie
rozwijania programu budowy broni atomowej?2.

I P. Lipold, Zagrozenie terrorem nuklearnym w polityce zagranicznej Iranu i Korei Péinocnej, Wroctaw
2012, s. 138.
2 M. Elbaradei, The Age of Deception: Nuclear Diplomacy in Treacherous Times, London 2011, s. 49-50.
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Napigcie miedzy Koreanska Republika Ludowo-Demokratyczng a Miedzynarodowa
Agencja Energii Atomowej trwato do 1994 roku. Latem 1994 roku migdzy Stanami Zjed-
noczonymi oraz Koreg Pélnocna doszto do zawarcia porozumienia, na podstawie ktérego
Korea PoInocna miata wstrzymac program nuklearny w zamian za dostarczenie jej dwoch
reaktorow lekkowodnych i pokrycie zapotrzebowania na energi¢. Utworzono Organizacje
Rozwoju Energetycznego Potwyspu Koreanskiego — KEDO3. Korea Pétnocna zdecydo-
wala si¢ nie wycofywac si¢ z traktatu o nieproliferacji i zobowiazala si¢ do wznowienia
swojego uczestnictwa w NPT#. Uprawnienia Miedzynarodowej Agencji Energii Atomowe;j
zostaly natomiast ograniczone. Agencja miata jedynie monitorowac proces wylaczenia
z uzytku osrodkow atomowych w Jongbjon. Koreanczycy, z powodu opdznienia dostar-
czenia dwoch lekkowodnych reaktoré6w energetycznych, jednak nie wstrzymywali pro-
gramu nuklearnego’. Stosunki migdzy Stanami Zjednoczonymi a Korea Potnocna zaczety
si¢ poprawia¢, o czym moze $wiadczy¢ wizyta Owczesnej sekretarz stanu USA Madeleine
Albright w Korei Potnocnejé. Stosunki miedzy tymi krajami pogorszyty sie po dojsciu do
whadzy G.W. Busha, ktory w 2002 roku Koree Potnocng zaliczyt do ,,0si zta”. Owczesny
asystent sekretarza stanu ds. Azji Wschodniej i Pacyfiku, James Kelly, w swoim raporcie
zarzucit Korei Péinocnej prowadzenie tajnego programu wzbogacania uranu. Stany Zjed-
noczone zazadaly przeprowadzenia inspekcji potnocnokoreanskiego programu wzbogaca-
nia uranu. Zawieszono dostawy mazutu do Korei Poinocnej za posrednictwem instytucji
KEDO?’.

W odpowiedzi na ostrg polityke Zachodu, Korea Potnocna zerwata porozumienie
i zaczeta ponownie rozwija¢ program nuklearny w reaktorze w Jongbjon. Wiadze Korei
Poinocnej zagrozity réwniez wycofaniem si¢ z traktatu o nieproliferacji broni nuklearnej
i niewpuszczeniem inspektorow Mig¢dzynarodowej Agencji Energii Atomowej do kraju.
Sytuacja znacznie si¢ pogorszyta — rzad koreanski zazadal od agencji usunigcia plomb
i sprzetu monitorujagcego z osrodka w Jongbjon. Pdzniej dyrektor generalny Departamen-
tu Energii Atomowej Korei Potnocnej zazadal wycofania inspektorow Miedzynarodowe;j
Agencji Energii Atomowej. Zarzad agencji potgpil dziatania Korei Pétnocnej 1 zazadat
przywrocenia monitoringu programu nuklearnego w Korei. W odpowiedzi na to, 10 stycz-
nia 2003 roku, Korea Potnocna oglosita wycofanie si¢ z traktatu o nieproliferacji broni.
Koreanska Republika Ludowo-Demokratyczna wypowiedziala rowniez traktat o strefie
bezatomowej na Potwyspie Koreanskim. W zwiazku z 6wczesna napieta sytuacjg w Iraku,
Rada Bezpieczenstwa Organizacji Narodow Zjednoczonych nie podjeta stosownych kro-

3 KEDO - Organizacj¢ Rozwoju Energetycznego Potwyspu Koreanskiego utworzono w 1995 roku. Stany
Zjednoczone, Japonia oraz Korea Potudniowa w ramach tej instytucji zobowigzaly si¢ wybudowac obiecane
lekkowodne reaktory energetyczne. Przed uruchomieniem tych reaktorow, te kraje miaty dostarcza¢ Korei
Pénocnej 500 tysigcy metrow szesciennych cigzkiego oleju opatowego rocznie.

4 NPT — Uklad o nierozprzestrzenianiu broni jadrowe;.

5 Treaties and Regimes, zrodto: http://www.nti.org/treaties-and-regimes/us-dprk-agreed-framework/ [dostep:
5.10.2017].

6 Albright Greeted With a Fanfare by North Korean, zrédto: http://www.nytimes.com/2000/10/24/world/
albright-greeted-with-a-fanfare-by-north-korea.html?pagewanted=all [dostgp: 5.10.2017].

7 http://www.armscontrol.org/print/1253 [dostep: 5.10.2017].
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koéw 1 nie uchwalita zadnej rezolucji w tej sprawie. Spoteczno$¢ migdzynarodowa nawet nie
potepita zachowania Korei Ponocne;js.

W celu uregulowania kryzysu nuklearnego rozmowy od sierpnia 2003 roku prowadzono
w formacie spotkan szesciostronnych (Chinska Republika Ludowa, Japonia, Korea Potu-
dniowa, Rosja, Stany Zjednoczone oraz Korea Pétnocna). W 2005 roku udato si¢ przetamaé
impas: wspodlne oswiadczenie sze$ciu negocjatorow zawierato zgodg Koreanskiej Republiki
Ludowo-Demokratycznej na zaprzestanie prowadzenia programu budowy broni nuklearne;j.
Korea Péinocna zobowigzata si¢ rowniez do ponownego podpisania traktatu o nieprolifera-
cji broni jadrowej i do wydania zezwolenia na inspekcje Migdzynarodowej Agencji Energii
Atomowej. Warto podkresli¢, ze Korea Péinocna zgodzita si¢ na te posunigcia w zamian za
pomoc energetyczng. Ten chwilowy sukces zostal zakonczony po zamrozeniu przez Depar-
tament Skarbu Stanow Zjednoczonych poéinocnokoreanskich funduszy w Banco Delta Asia
w Makau pod zarzutem, ze miaty niby zwiazek z praniem brudnych pieniedzy®.

W odpowiedzi na to 9 pazdziernika 2006 roku Korea Potnocna przeprowadzita pierwsza
probe nuklearna, co oznaczato, ze Koreanska Republika Ludowo-Demokratyczna dotaczyta
do grona panstw posiadajacych bron jadrows. Do dnia dzisiejszego potencjat nuklearny
tego kraju spetnia wiele funkcji zarowno w polityce wewnetrznej, jak i zewnetrznej — pod-
kresla nie tylko rozwoj naukowy i technologiczny, ale rowniez prestiz tego kraju. Od tam-
tego czasu wtladze poéinocnokoreanskie uzywaja program nuklearny jako kartg przetargowa
do uzyskania pomocy zagranicznej. Rezim poétnocnokoreanski do dnia dzisiejszego jest
przekonany, ze bron nuklearna jest najlepszym $rodkiem odstraszania wrogo nastawionych
panstw.

Rada Bezpieczenstwa ONZ potepita test nuklearny i natozyla sankcje na Koreg Pot-
nocng. Spoteczno$é migdzynarodowa stata przed wyzwaniem rozprzestrzeniania si¢ broni
masowego razenia, wigc w celu rozladowania napiecia Stany Zjednoczone udostepnity
Koreanczykom zamrozone fundusze. W lutym 2007 roku po otrzymaniu pomocy huma-
nitarnej rzad Korei Potnocnej zgodzit si¢ na zaprzestanie rozwoju programu nuklearnego
w Jongbjon i na wpuszczenie inspektorow Migdzynarodowej Agencji Energii Atomowej do
kraju. Co cickawe, w drugiej potowie 2007 roku inspektorzy agencji potwierdzili zamknig-
cie o$rodkow jadrowych w Korei Potnocnej!9.

W zwigzku z tym, iz na podstawie wspdlnego porozumienia to Stany Zjednoczone
prowadzity demontaz instalacji nuklearnych w Korei Pélnocnej, status Migdzynarodowe;j
Agencji Energii Atomowej byl niejasny. W zwiazku z tym, ze Korea Poétnocna wycofata
si¢ z traktatu o nieproliferacji broni jadrowej, ten kraj juz nie byl zobowigzany do prze-
strzegania zobowigzan uktadu. Mimo przetamania impasu mig¢dzy Zachodem a Koreanska
Republikg Ludowo-Demokratyczna, ten kraj wcigz znajdywat si¢ na liscie panstw sponso-
rujacych terroryzm, wiec w pazdzierniku 2008 roku Korea Potnocna zakazata inspektorom
Miegdzynarodowej Agencji Energii monitorowania prac w osrodku nuklearnym w Jongbjon.
W odpowiedzi na to, w celu roztadowania sytuacji, Stany Zjednoczone usunety Koreg Pot-

8 M. Elbaradei, dz. cyt., s. 98-100.

9 Press Releases, zrodto: https://www.treasury.gov/press-center/press-releases/Pages/js2720.aspx [dostep:
7.10.2017].

10 Factsheets, zrodto: https://www.armscontrol.org/factsheets/dprkchron [dostep: 7.10.2017].
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nocng z listy panstw ,,0si zta”. Nastepnego dnia inspektorzy agencji powroécili do Korei
Poocnej!!.

W kwietniu 2009 roku Korea Poéinocna wystrzelita satelite. Rada Bezpieczenstwa ONZ
potepita Koreg¢ za przeprowadzenie testu rakietowego pocisku balistycznego dalekiego
zasiggu. W kwietniu 2009 roku po zawieszeniu negocjacji, rezim potnocnokoreanski podjat
decyzje o zaprzestaniu inspekcji Miedzynarodowej Agencji Energii Atomowej. 25 maja
2009 roku Korea Pétnocna przeprowadzita druga probe nuklearng. Ujawniono rowniez
ponocnokoreanski program wzbogacania uranu, o co podejrzewano ten kraj od dawna.
W trakcie negocjacji w cyklu spotkan szesciostronnych Korea Potnocna stosowata strate-
gi¢ otwartosci na dialog i deklarowata gotowos¢ do ustepstw, ale nastepnie nie wypetniata
przyjetych wczesniej zobowiazan i uciekata do prowokacji i eskalacji napie¢. Przykladem
takiej polityki byto przeprowadzenie dwoch prob jadrowych!2,

Co prawda oficjalnych danych na temat programu nuklearnego Korei Potnocnej weiaz
nie ma, ale w drugiej potowie 2010 roku Korea Potnocna ujawnita, Ze osiggneta zdolnosc
wzbogacania uranu. Korea Potnocna rozwinela wspotprace z Syrig i Iranem, polegajaca na
sprzedazy materiatow i technologii nuklearnych, a takze rakietowych. Na poczatku 2012
roku ponownie doszto do ocieplenia relacji na linii Zachod-Korea Potnocna — w zamian za
pomoc humanitarng od Zachodu, w lutym 2012 roku Korea Péinocna zgodzita si¢ zaprze-
sta¢ rozwoju programu nuklearnego i wzbogacania uranu. Po wystrzeleniu rakiety dalekie-
go zasiggu w kwietniu 2012 roku, stosunki z Zachodem zaczgly ponownie si¢ pogarszac.

W lutym 2013 roku zostata przeprowadzona kolejna proba atomowa. Dowodzito tego
odnotowanie wstrzaséw sejsmicznych okoto 5 stopni w skali Richtera w péinocnej czg-
$ci Korei Potnocnej. Dopiero pozniej wiadze poinocnokoreanskie oficjalnie si¢ przyznaty
do przeprowadzenia proby nuklearnej!3. Warto zaznaczy¢, ze reaktor w Jongbjon zostat
ponownie uruchomiony w 2013 roku. We wrze$niu 2015 w mediach koreanskich pojawita
si¢ informacja, ze podejmuje si¢ dzialania w celu podnoszenia jakosci i zwigkszenia liczby
instalacji nuklearnych w kraju!4.

6 stycznia 2016 roku Korea Polnocna przeprowadzita czwarta probe nuklearng. Po zare-
jestrowaniu wstrzasow sejsmicznych w Korei Potnocnej przez Zachdd, ten kraj oswiadczyt,
ze przeprowadzit udang probg bomby wodorowej, co wywotalo sceptyczne reakcje eksper-
tow zachodnich!S. Spoteczno$¢ migdzynarodowa watpita, by Korea Potnocna poczynita
takie postepy, poniewaz bomba wodorowa jest grozniejsza i potezniejsza bronig!o.

11 Korea, zrodto: http://www.theguardian.com/korea/subsectionmenu/0,,854619,00.html1%20 [dostep: 7.10.2017].

12 L. Kulesa, Perspektywy zakonczenia poétnocnokoreanskiego programu jgdrowego, Biuletyn ,,PISM”, nr 10
(424), z 22 lutego 2007 r.

13 North Korea Nuclear Test Earthquake, zrodto: http://www.theguardian.com/world/2013/feb/12/north-korea-
nuclear-test-earthquake [dostep: 10.10.2017].

14 North Korea, zrodto: http://www.nti.org/country-profiles/north-korea/ [dostgp: 10.10.2017].

15 Nuclear proliferation case studies, zrodto: http://www.world-nuclear.org/information-library/safety-and-
security/non-proliferation/appendices/nuclear-proliferation-case-studies.aspx [dostgp: 10.10.2017].

16 North Korea Major Announcement artificial Earthquake. Nuclear Test site live, zrodto: http://www.theguard-
ian.com/world/live/2016/jan/06/north-korea-major-announcement-artificial-earthquake-nuclear-test-site-live
[dostep: 10.10.2017].
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7 lutego 2016 roku Korea Polnocna wystrzelita rakiete dalekiego zasiegu. Rzad kore-
anski poinformowal, Ze umieszczono w ten sposob satelite na orbicie. Korea Péinocna
ponownie ztamala rezolucje Rady Bezpieczenstwa ONZ. Jak wida¢, mozliwo$¢ uzyska-
nia porozumienia z Koreg Potnocng przekreslaly proby jadrowe przeprowadzone w latach
2006, 2009, 2013 1 2016 w czasie trwania rozmdw z rezimem poétnocnokoreanskim.

Media od dawna wieszcza o nieuchronno$ci wojny Korei Pétnocnej z Zachodem. Warto
pamigtac, ze Korea Pétnocna mimo tego, ze jest jednym z najbiedniejszych panstw, z dru-
giej strony jest krajem najbardziej zmilitaryzowanym. Powszechny pobor wojskowy doty-
czy zaro6wno mezczyzn, jak i kobiet. Mowi sig, ze armia poinocnokoreanska jest czwarta
pod wzgledem liczebnosci armig $wiata, czyli zaraz po Chinach, USA i Indiach!”.

W biezacym roku kryzys pétnocnokoreanski jeszcze bardziej si¢ zaostrzyt. W 2017
roku Korea Potnocna przeprowadzita juz 15 prob rakiet balistycznych. Trzeba pamigtac,
ze na poczatku 2017 roku Stany Zjednoczone wystaty dodatkowe sity zbrojne na Pot-
wysep Koreanski. 4 lipca biezacego roku Korea Pétnocna przeprowadzila pierwszy test
mig¢dzykontynentalnej rakiety balistycznej, ktoéra wyladowata w Morzu Japonskim. Kilka
tygodni pdzniej, w lipcu 2017 roku przeprowadzono test rakiety, ktora moze dolecie¢ do
Alaski. Warto podkresli¢, ze rezim pdtnocnokoreanski uzyt pociskow Hwasong-14, ktdre
mozna uzbroi¢ w gtowice nuklearng i majg dosy¢ duzy zasieg (taki pocisk moze dosiegna¢
wybrzezy Standw Zjednoczonych).

We wrze$niu biezacego roku Korea Péinocna podczas proby nuklearnej uzyta bombe
wodorowa — tak jak podaty media pétnocnokoreanskie, ta bomba wodorowa jest przezna-
czona do montazu na mi¢dzykontynentalnych pociskach balistycznych. Takie zachowa-
nie rezimu péinocnokoreanskiego swiadczy o duzym postgpie w dazeniu do uzyskania
przez Péinocna Koreg migdzykontynentalnego pocisku z glowicg nuklearna, ktéra mogtaby
dosigegnaé Stanow Zjednoczonych.

Proby nuklearne przeprowadzone w lipcu i we wrzesniu 2017 roku wywotaly ostra
reakcj¢ nie tylko Standéw Zjednoczonych, ale rowniez innych waznych graczy — miedzy
innymi Rosji i Chin, ktore nie przestrzegaty migdzynarodowych sankcji w stosunku do rezi-
mu poétnocnokoreanskiego. Ryzyko wybuchu konfliktu zbrojnego w regionie Azji Wschod-
niej jest bardzo duze, ale mimo to aktorzyna scenie mi¢dzynarodowej na razie ograniczaja
si¢ do zaostrzenia retoryki.

Warto pamigtaé, ze od czasow objecia rzadow przez Kim Dzong Una w 2011 roku
Koreanska Republika Ludowo-Demokratyczna dokonata wielkiego postepu w pracach
nad rakietami dalekiego zasiggu. Po przeprowadzeniu proby nuklearnej we wrzesniu 2017
roku, rezim péinocnokoreanski pokazat, ze ma zdolno§¢ do wytworzenia rakiet o zasiggu
miedzykontynentalnym. Mimo tego, ze wiedza na temat zdolno$ci militarnej Koreanskiej
Republiki Ludowo-Demokratycznej jest niepewna, szacuje si¢, ze obecnie Korea Potnocna
dysponuje okoto 30—60 gtowicami jadrowymi.

Warto podkresli¢, ze bron jadrowa ulatwia przetrwanie rezimu politycznego Korei
Potnocnej. Taka bron stanowi instrument wzmacniajacy pozycje negocjacyjng tego kraju.
Koreanska Republika Ludowo-Demokratyczna jako jedyna do tej pory jednostronnie ze

17 W. Dziak, K. Sajewski, Korea Polnocna-wewnetrzne wektory trwania, Warszawa 2016, s. 137.
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skutkiem natychmiastowym (bez zastosowania trzymiesi¢gcznego okresu wypowiedzenia)
wystapita z rezimu nieproliferacji!®.

Natozenie sankcji przez Rade Bezpieczenstwa ONZ nie przynosito rezultatu — Korea
Potnocna weiaz grozi zwigkszeniem potencjatu nuklearnego. Presja spotecznosci migdzy-
narodowej nie sktania rezimu potnocnokoreanskiego do denuklearyzacji. Kryzys potnocno-
koreanski ukazal stabosci spotecznosci migdzynarodowej. Rada Bezpieczenstwa ONZ nie
potrafi zaradzi¢ temu kryzysowi. Korea Pétnocna raczek nigdy nie zgodzi si¢ na catkowitg
denuklearyzacje!®.

Analizujac dotychczasowe relacje Federacji Rosyjskiej i Chinskiej Republiki Ludowej
z Koreg Pélnocna, tatwo zauwazy¢, ze te dwa panstwa bedace stalymi cztonkami Rady
Bezpieczenstwa ONZ nie przestrzegaja natozonych mi¢dzynarodowych sankcji, o czym
swiadczy wielko§¢ obrotow handlowych z Koreanska Republika Ludowo-Demokratycz-
ng (wielkos$¢ obrotéw handlowych ChRL z KRLD to 5 mld dolaréw, a Rosji — 100 min
dolar6w)20. Taka polityka dwoch mocarstw wobec Korei Polnocnej pozwala Koreanskiej
Republice Ludowo-Demokratycznej ignorowaé¢ migedzynarodowe sankcje oraz kontynu-
owac i rozwija¢ program nuklearny.

Zagadnienie programu nuklearnego Korei Poélnocnej od lat pozostaje problemem nie-
rozwigzanym. Perspektywy jego pozytywnego rozwigzania koncza si¢ na etapie deklara-
cji przedstawicieli panstw zachodnich. Ograniczony dostep do wiarygodnych informacji
o sytuacji wewngtrznej w Korei Poétnocnej utrudnia przewidywanie przysztosci tego pan-
stwa. Wobec wyzej wymienionych szans na denuklearyzacje Korei Potnocnej nalezy dazy¢
do zahamowania rozwoju jej programu nuklearnego.

W marcu biezacego roku, minister spraw zagranicznych Chinskiej Republiki Ludo-
wej zaproponowat tzw. plan podwdjnego zamrozenia, zgodnie z ktérym Korea Potnocna
miataby zrezygnowaé z testow nuklearnych i rakietowych w zamian za rezygnacj¢ przez
Koree Potudniowa i USA z instalacji i ¢wiczen wojskowych na potwyspie koreanskim. Czy
istnieje szansa przywrocenia formatu rozmow tzw. szostki2!? Raczej nie, poniewaz rezim
potocnokoreanski nigdy nie zgodzi si¢ na catkowita denuklearyzacj¢. W zwiazku z tym,
ze poénocnokoreanska strategia nuklearna nie opiera si¢ na wiarygodnym arsenale, stwarza
mozliwo$¢ cigglego manipulowania i blefowania. Ale w razie powaznego kryzysu na Pot-
wyspie Koreanskim zwigksza si¢ ryzyko uzycia broni nuklearne;j.

Kryzys potnocnokoreanski zaostrzyt si¢ we wrze$niu biezacego roku. Korea Poinocna
osiaggneta zdolno$ci militarne, ktore najbardziej zagrazaja bezpieczenstwu Stanéw Zjedno-
czonych. W zwigzku z tym pytanie, jak Stany Zjednoczone chca sktonié¢ rezim poéinocnoko-
reanski do rozwigzania tego problemu — zdecyduja si¢ na uzycie sity zbrojnej, czy przeloza
wszystkich staran do uregulowania kryzysu w sposob pokojowy (negocjacje, inne $rodki

18 B.G. Jun, Cyclical Patterns of North Korean Nuclear Negotiations: 1987-2012, [w:] Assessment of the
Nuclear Programs of Iran and North Korea, New York 2013, s. 59.

19 J. Durkalec, Perspektywy denuklearyzacji Korei Pdlnocnej, Biuletyn ,,PISM”, nr 16 (881), z 10 lutego
2012 r.

20 A. Legucka, Rosja wobec kryzysu péinocnokoreanskiego, Biuletyn ,,PISM”, nr 92 (1534), z 3 pazdziernika
2017 r.

21 Szostka — negocjacje prowadzone nad programem nuklearnym Korei Potnocnej przez ChRL, Japonig¢, Koreg
Potudniowa, Rosj¢, USA i Koreg¢ Potnocng w latach 2003-2009.
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dyplomatyczne)? Zmiana rezimu Kimow w Korei Potnocnej lub akceptacja stanu obecnego
— czyli dazenia Korei Potnocnej do uzyskania pelnych zdolnosci nuklearnych jest raczej
mato prawdopodobne i mogloby przynies¢ ze sobg bardzo niebezpieczne skutki.

Po przeanalizowaniu polityki Koreanskiej Republiki Ludowo-Demokratycznej jedna
rzecz jest pewna — rezim potnocnokoreanski traktuje osiggnigcie zdolno$ci militarnych jako
zabezpieczenie wladzy, wigc mimo sankcji gospodarczych i izolacji migdzynarodowe;j,
Korea Pétnocna bedzie dalej rozwijaé program nuklearny.

Mimo tego, iz elita amerykanska uwaza, ze wojna z Korea P6inocna jest nie do uniknig-
cia, raczej zadna strona nie jest zainteresowana rozpoczeciem konfliktu zbrojnego — chodzi
o to, ze takie rozwigzanie nie optacatoby si¢ zadnej ze stron. Wojna zakonczylaby si¢ kleska
Koreanskiej Republiki Ludowo-Demokratycznej, ale jest obarczona duzym ryzykiem ofiar
$miertelnych w regionie Azji Wschodniej i moze nawet w Stanach Zjednoczonych.

Podsumowujac, jedynym sposobem wywarcia skutecznego nacisku na rezim pétnoc-
nokoreanski jest zgodnos¢ spolecznosci migdzynarodowej, w szczegdlnosci wszystkich
statych cztonkoéw Rady Bezpieczenstwa ONZ i rzeczywiste egzekwowanie sankcji, czyli
odcigcie wszystkich zrodet finansowania programu nuklearnego Korei Pétnocnej. W tym
celu potrzebna jest $cista wspotpraca migdzy takimi mocarstwami jak Stany Zjednoczone,
Federacja Rosyjska i Chifiska Republika Ludowa.

Co do mozliwosci zawarcia efektywnego porozumienia migdzy Korea Pdinocna
a panstwami zachodnimi, wigkszos$¢ ekspertow uwaza, ze panstwa zaangazowane w ure-
gulowanie kryzysu péinocnokoreanskiego musza dojs¢ do kompromisu — w zamian za
zahamowanie, lub nawet za zaprzestanie poéinocnokoreanskiego programu nuklearnego
Stany Zjednoczone tez musza pdj$¢ na ustgpstwa i musza ograniczy¢ aktywnos¢ militarng
nie tylko w Korei Poludniowej, ale w catym regionie. Co jest raczej trudne do wyobrazenia,
poniewaz Stany Zjednoczone raczej nie pdjda na wicksze ustepstwa, co bedzie skutkowaé
jeszcze wigkszym wsparciem dla rezimu potnocnokoreanskiego udzielonego przez Federa-
cj¢ Rosyjska i ChRL.

Tytul w jezyku angielskim:
NORTH KOREA AS A NUCLEAR EMPIRE?
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MICHAL PIOTR BROMINSKI*

ZJAWISKO MIGRACJI A TERRORYZM
— BEZPIECZENSTWO UE
W DRUGIEJ DEKADZIE XXI W.

Abstrakt

Coraz istotniejszym problemem zwiazanym z niespokojna sytuacja na Bliskim Wschodzie, oraz
problemami ekonomicznymi Biatorusi, Ukrainy i — w mniejszym stopniu — Rosji jest kwestia
legalnej i nielegalnej imigracji z tych terytoriow do Unii Europejskiej. Istotne jest uzyskanie
odpowiedzi na pytanie, w jaki sposob naptyw imigrantow ma wplyw na wszystkie sfery bezpie-
czenstwa — poczawszy od zagrozen terrorystycznych, po problematyke ekonomii i przestgpczosci
pospolitej. W jaki sposob integracja imigrantow ma wptyw na minimalizowanie ryzyka wystapie-
nia z ich strony zagrozenia? Celem artykutu jest analiza zréznicowanych motywacji, ktorymi kie-
ruja si¢ imigranci przy podejmowaniu decyzji o wyjezdzie, zbadanie wptywu migracji na ksztalt
i funkcjonowanie rynku, a takze proba przeanalizowania wzajemnej korelacji miedzy nasilajacymi
si¢ w Europie aktami terroru, a skalg imigracji.

Stowa kluczowe: migracja, bezpieczenstwo, terroryzm, imigranci ekonomiczni.

Przeksztatcenia zachodzgce obecnie w strukturach Unii Europejskiej — zaré6wno poli-
tyczne, jak i spoteczne wymuszaja konieczno$¢ zdefiniowania pojecia bezpieczenstwa na
nowo. W Europie pojawiaja si¢ zagrozenia wczesniej niewystepujace, a te przejawiajace do
tej pory charakter incydentalny intensyfikuja si¢. Wobec takiej dynamiki zmian kluczowym
jest okreslenie czy zarowno cata Unia Europejska, jak i wszystkie jej kraje cztonkowskie
zostaly wyposazone w odpowiednie narzedzia, zarowno prawne, jak i wykonawcze nie-

*  Michat Piotr Brominski — Absolwent kierunku Bezpieczenstwo Wewngtrzne Wydziatu Nauk Politycznych
i Studiow Miedzynarodowych UW. Student kierunku Mechatronika Wydziatu Mechatroniki WAT oraz
studiow magisterskich Kryminalistyka w Centrum Nauk Sadowych UW. Zainteresowania: rozwigzania
prawne i technologiczne w szeroko pojetej przestrzeni bezpieczenstwa publicznego i migdzynarodowego.
Pasjonat balistyki i zastosowania nowoczesnych technologii w shuzbie bezpieczenstwa. Kontakt e-mail:
michal . brominski@gmail.com
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zbedne do realizacji zadan z zakresu zapewniania ludno$ci ochrony w czasie rzeczywistym,
ale rowniez skutecznej profilaktyki kryminalnej.

Wazne jest, by usystematyzowaé terminologie, bowiem nawet niektorzy politycy czy
dziennikarze nie potrafia w pelni poprawnie postugiwac si¢ siatka pojgciowa niejednokrot-
nie przeciez mylong w komunikatach medialnych.

Mianem cudzoziemca natomiast okresla si¢ osobg, ktéra nie posiada obywatelstwa
kraju, w ktorym w danej chwili pozostaje!.

Imigrantami nazywa si¢ te osoby, ktore opuszczaja swoj kraj z zamiarem pozostania
(zamieszkania) poza jego granicami na terytorium innego panstwa?. Z punktu widzenia
swoich ojczyzn sa natomiast emigrantami.

Imigrant, to wedtug Organizacji Narodéw Zjednoczonych osoba przebywajaca w kraju
niebedacym jej miejscem pochodzenia przez okres dtuzszy, niz 12 miesigcy, badz legity-
mujaca si¢ obywatelstwem innego panstwa3. Imigrantow mozna podzieli¢ na proaktywnych
i reaktywnych.

Proaktywni imigranci przybywaja z jasno wyklarowanym celem — pracy zarobkowe;j,
zatozenia badZ prowadzenia dziatalnosci handlowe;j etc. Sg to wigc w przewazajacej mierze
imigranci ekonomiczni.

Grupa ryzyka stanowiaca przedmiot zainteresowania stuzb bezpieczenstwa stanowia
natomiast imigranci reaktywni. W tej wlasnie grupie znajdziemy najwigcej nielegalnych
imigrantéw, a takze transmigrantow (zintegrowanych zaréwno w kraju, do ktoérego przyby-
1i, jak i w kraju macierzystym)3.

W $wietle obecnie rosnacego leku o bezpieczenstwo posrod obywateli UE najwiekszym
zagrozeniem zdaja si¢ by¢ ataki terrorystyczne. Jak si¢ je definiuje? Jest to: ,,uzycie prze-
mocy wobec innych z pogwalceniem prawa, majgce spowodowaé zastraszenie lub wymu-
szenie na okreslonej podgrupie ustepstw i okre§lonych dzialan. Moze by¢ motywowane
politycznie, kryminalnie lub religijnie®”. Ponadto nalezy rozrézniaé akty terrorystyczne od
terroru kryminalnego. Podstawowg ro6znicg mi¢dzy tymi dwoma zjawiskami sa motywy,
jakimi kieruja si¢ sprawcy.

Obserwacja zmian jakie majg obecnie miejsce w Europie, ich dynamika i fakt, ze nigdy
wczesdniej imigracja na takg skale nie miata miejsca oraz jej w wigkszym stopniu obiek-
tywne, niz subiektywne przestanki faczace intensywnos¢ zjawiska z kwestiami zwigzany-
mi z bezpieczenstwem sprawiajg, ze jest tematem tak istotnym z punktu widzenia analizy
zagrozen, jakie moga pojawiac si¢ w krajach Wspdlnoty.

L' Pojecia i definicje, organizacja Chlebem i sola, zrodto: http://uchodzcy.info/infos/pojecia-i-definicje/ [dostgp:
09.2017 r.].

2 Tamze.

3 M. Wojcik-Zotadek, Wspotczesne procesy migracyjne: definicje, tendencje, teorie, ,Studia BAS”, nr 4/40,
s. 10.

4 A. Richmond, Reactive migration: Sociological perspectives on refugee movements, ,Journal of refugee
studies” 1993, nr 6(1), s. 10-11.

5 M. Nowicka, Europa jako wspélna przestrzen spoleczna — metodologiczne kwestie badania spofeczenstwa
i integracji spolecznej w Europie na przykladzie mobilnosci przestrzennej, s. 35.

6 Atak terrorystyczny, Projekt EDB, zrodto: http://edbtwarda.cba.pl/?page id=6 [dostep: 09.2017 r.].
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Migracje — Bialoru$, Ukraina, Rosja

Rosnace bezrobocie, brak poczucia bezpieczenstwa, wysoka korupcja i bardzo wyraznie
zarysowane roznice zamozno$ci mi¢dzy grupami spotecznymi sktaniajg wschodnich sasia-
dow Polski do emigracji na zachdd, ktory oferuje wyzsze zarobki pozwalajace na poprawe
jakosci zycia, odzwierciedlane np. przez $redni dochdd per capita (dla Ukrainy wynosit on
w 2014 roku okoto 180 euro, podczas gdy w Polsce byto to srednio 670 euro)’.

Glowna przyczyna migracji ze wschodu bgda wige czynniki zwiazane z ekonomia oraz
stabilng sytuacja geopolityczng cztonkdéw Unii, a takze jej solidnie ugruntowang polityka
wewnetrzng, ktore to czynniki implikuja wysokie poczucie bezpieczenstwa.

W przypadku migracji z terytoriow Ukrainy, Rosji 1 Bialorusi nie istnieje zadna kono-
tacja miedzy imigrantami przyjezdzajacymi z tych panstw, a zamachami terrorystycznymi
w Europie. W przypadku tego kierunku migracji kluczowa kwestig zwiazana z bezpieczen-
stwem bedzie przestepczo$¢ pospolita8, przemyt® i nielegalne zatrudnienie!0. Jak pokazujg
policyjne statystyki udzial obcokrajowcéw w procentowej liczbie sprawcoéw odnotowanych
przestepstw stanowi znikomy odsetek, ktory dodatkowo spada przy jednoczesnym wzroScie
wykrywalnosci.

Migracja z terenow Biatorusi, Ukrainy i Rosji nie stanowi zagrozenia z kilku istotnych
powodow — identyfikacji geograficznej, podobienstwa obyczajow, jezyka oraz wspdlnej
historii ktore sprawiaja, ze imigranci ci asymiluja si¢ w Polsce bardzo szybko, tu zaktadaja
rodziny (niejednokrotnie mieszane), sg przyjmowani duzo chetniej i zdecydowanie rzadziej
spotykaja si¢ z dyskryminacja, nienawiscig czy przesladowaniami, niz np. imigranci z Bli-
skiego Wschodu.

O ile przestepczos¢ jest zjawiskiem powszechnym i mieszczacym si¢ w granicach norm
wyznaczanych policyjnymi statystykami, o tyle przyspieszony rozwoj panstw Europy
Zachodniej w poréwnaniu np. z Ukraing, przesuwanie kapitatu ludzkiego z I i IT do III sek-
tora gospodarki oraz niz demograficzny implikuja braki kadrowe w galeziach niezbednych
dla funkcjonowania spoteczenstwa ale wymagajacych fizycznie i nisko optacanych, jak
rolnictwo, przetworstwo czy budownictwo.

Jak podkreslaja eksperci Osrodka Studidow Wschodnich (OSW), Polska jest jedy-
nym krajem europejskim, w ktorym zauwazalny jest duzy wzrost imigracji ze wschodu,
zwtlaszcza Ukrainy. W tym przypadku istotny jest podziat na imigracj¢ stata i czasowa.
Jak podkresla OSW imigracja stata (dtugoterminowa) oscyluje caly czas na takim samym
poziomie, natomiast gwattowny wzrost odnotowuje si¢ w wydawaniu zezwolen czasowych

7 S. Pivovarov, Polske zalali ukrairiscy imigranci, 29 pazdziernika 2015, zrodto: https://pl.sputniknews.com/
polska/201510291314829-Polska-Ukraina-Imigranci/ [dostep: 09.2017 r.].

8 Dane statystyczne, Komenda Gtéwna Policji, zrodto: http://www.statystyka.policja.pl/st/wybrane-statystyki/
przestepczosc-cudzozie/50867,dok.html [dostep: 09.2017 r.].

9 M. Pawlak, Kontrabanda na péinocno-wschodniej granicy. Jak skutecznie walczyé z przemytem?, 24 czerw-
ca 2016, zrodto: http://niezalezna.pl/82379-kontrabanda-na-polnocno-wschodniej-granicy-jak-skutecznie-
walczyc-z-przemytem [dostgp: 09.2017 r.].

10 H. Rabiega, Kary nie znieche¢cajq do zatrudniania nielegalnych imigrantow, 29 lipca 2014, zrodto: http://
serwisy.gazetaprawna.pl/praca-i-kariera/artykuly/812611 kary-nie-zniechecaja-do-zatrudniania-nielegalnych-
imigrantow.html [dostep: 09.2017 r.].
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(w zwiazku z podejmowang np. pracg okresowa albo w celach turystycznych, na ktérych
jednak Ukraincy podejmuja nielegalne zatrudnienie). Imigracja z Ukrainy ma swoje podto-
ze przede wszystkim w niskich zarobkach, braku poczucia bezpieczefstwa i jest zwigzana
Z pogarszajacg si¢ tam sytuacja ekonomiczna!!.

Rozwdj ekonomiczny panstw prowadzi do bogacenia si¢ spoteczenstw. Coraz lepsze
wyksztalcenie sprawia, ze poszukuje si¢ dobrze ptatnych miejsc pracy, najczesciej w struk-
turach mi¢dzynarodowych korporacji lub otwierajac wlasng dziatalno$¢ gospodarcza.
W takiej sytuacji, aby nie dopusci¢ do wzrostu kosztéw produkcji, a co za tym idzie cen
towarow, niezwykle wygodne dla przedsigbiorcow i gospodarki kraju jest pozyskiwanie
niewykwalifikowanej, badz stabo wykwalifikowanej sity roboczej w postaci proaktywnych
imigrantow ekonomicznych, dla ktérych nawet najnizsza stawka w Polsce wcigz bedzie
wielokrotnos$cig wynagrodzenia, ktore mogliby otrzymaé w swoich ojczyznach za taki sam
ekwiwalent godzinowy.

Wielu ludzi uwaza, ze cudzoziemcy odbieraja Polakom miejsca pracy. W znakomitej
wiekszosci przypadkdéw jest to nieprawda — z jednym wyjatkiem. Imigranci zazwyczaj
decyduja si¢ pracowac ,,na czarno”, gdzie gotowka przeptywa z reki do reki, a pracodawca
nie odprowadza odpowiednich sktadek ani nie ubezpiecza pracownika, ktory nie oponuje
wobec takich praktyk za cen¢ zatrudnienia i mozliwosci zarobku. W takiej sytuacji pra-
codawca majac do wyboru dwoch pracownikow: §wiadomej swoich praw i gotowej ich
dochodzi¢ osoby o niskich badz zadnych kwalifikacjach, a rownie niewykwalifikowanego,
ale skrajnie spolegliwego cudzoziemca, ktory podejmie si¢ kazdej, nawet najciezszej (3xD
— dirty, difficult, dangerous)!2 pracy zawsze wybierze tego drugiego. Bardzo ch¢tnie zatrud-
niani sa zwlaszcza zagraniczni pracownicy sezonowi (np. w rolnictwie), przed czym pra-
codawcow nie zniechgca nawet nowa, bardziej sformalizowana, ptatna procedura i ochrona
pracownikow w postaci narzucenia minimalnej kwoty wynagrodzenial3.

Cho¢ Polska wypracowata narzedzia do ograniczania takich praktyk i karania za nie
(Ustawa o skutkach powierzania wykonywania pracy cudzoziemcom przebywajacym
wbrew przepisom na terytorium RP, czy wspomniane wcze$niej zaostrzanie procedur
zatrudnienia pracownikow sezonowych), to jednak skala nielegalnego zatrudnienia wcigz
pozostaje bardzo duza (kontrole inspektorow wykazaty tego typu nieprawidtowosci w poto-
wie podmiotéw objetych kontrolg)!4.

Jednym z powazniejszych zagrozen zwigzanych z imigracja na kierunku wschodnim,
o ktorym nalezy wspomnie¢, jest wykorzystywanie transmigrantow (zwiazanych zaréowno
z krajem macierzystym, jak i tym, do ktérego migruja) do przemytu broni (jak réwniez nar-
kotykow, czy towarow objetych akcyza). Tylko w pierwszej polowie tego roku doszto do
dwoch takich prob, z ktorych jedna byto usitowanie wwozu na teren RP okretowej armaty

11 M. Jaroszewicz, Kryzysowa migracja Ukraincéw, Osrodek Studidéw Wschodnich, 19 pazdziernika 2015,
zrodlo: https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2015-10-19/kryzysowa-migracja-ukraincow
[dostep: 09.2017 r.].

12 A. Adamczyk, Migracje zagraniczne do Polski, a problem bezpieczenstwa spoteczno-politycznego, s. 231.

13 M. Rzemek, Cudzoziemcy: do 2018 r. tatwiej o prace Ukrairicow, 7 marca 2017, zrodto: http://www.rp.pl/
Cudzoziemcy/303079977-Cudzoziemcy-do-2018-r-latwiej-o-prace-Ukraincow.html#ap-1 [dostep: 09.2017 r.].

14 1. Czerniejewska, Pracownicy bez granic Raport krajowy Polska, Warszawa 2014, s. 5.
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przeciwlotniczej produkcji sowieckiej AK-630 kalibru 30 mm!3 (jedna z zatrzymanych
0sob narodowosci ukrainskiej na state mieszka w Polsce). Jak informuje portal defence24.pl
takie proby przemytu sa elementem testowania szczelno$ci wschodnich granic Unii Euro-
pejskiej przez Federacje Rosyjska!®.

Emigracja z Europy Wschodniej ma wigc odmienny wymiar od tej z Bliskiego Wscho-
du, nie tylko ze wzgledu na motywacj¢ ale takze w zakresie bezpieczenstwa i rodzajow
zagrozen jakie moze za sobg nies¢, a ktore sg najczesciej zagrozeniami typowymi, znanymi
1 mieszczacymi si¢ W pojeciu tzw. ,,przestepczosci pospolitej”.

Migracje — Bliski Wschéd

Jeszcze kilka lat temu pojecie ,,kryzysu imigracyjnego” nie funkcjonowato, a juz na
pewno nie w formie tak bardzo budzacej lek wsrod europejskiej spotecznosci i nie genero-
wato tak dalece posunigtych komplikacji, zwigzanych z kontrolg i rozlokowaniem cudzo-
ziemcoOw w krajach Wspolnoty.

Wg systemu klasyfikacji rodzajow migracji istotna jest analiza czynnikow wypycha-
jacych i przyciaggajacych. Decyzja o opuszczeniu ojczyzny podejmowana jest w skutek
braku zapewnienia elementarnej potrzeby — bezpieczenstwa, rozumianego nie tylko w uje-
ciu potocznym i waskim tego stowa rozumieniu — jako fizyczne bezpieczenstwo oséb i ich
bliskich — ale takze szerzej, jako bezpieczenstwa ekonomicznego, niedostatkow zywnosci
i dachu nad gltowa!”.

Wyréznia si¢, w zaleznosci od regionu, kilka przyczyn intensyfikacji kryzysu imigra-
cyjnego. W przypadku krajow takich, jak Tunezja, Algieria, Jordania i Libia podkresla si¢
»Arabska Wiosne”, czyli gigantyczne protesty ludnosci, zwigzane z duzym bezrobociem,
rosngcymi cenami zywnosci, korupcja oraz nepotyzmem na wysokich szczeblach wta-
dzy!8. Nalezy tutaj zauwazy¢, jak podkresla J. Todenhofer (pierwszy zachodni dziennikarz
w ,,Panstwie Islamskim”), ze w skutek interwencji militarnej USA, ktéra odsuneta od wta-
dzy sunnitow, mozliwe byto objecie dominujacej roli przez salafickich terrorystow i utwo-
rzenie kalifatu pod nazwa tak zwanego ,,Panstwa Islamskiego™!9. Kalifat ten w nastepstwie
prowadzonych przez siebie dziatan zbrojnych, prze§ladowan i okrucienstw, ktorych si¢
dopuszczat, doprowadzit do wyklarowania si¢ gigantycznych ruchéw migracyjnych na Bli-
skim Wschodzie.

15 M. Dura, Okretowa armata przemycana z Ukrainy do Polski. Realne zagrozenie?, 6 kwietnia 2017, zrd-
dto: http://www.defence24.pl/574828,okretowa-armata-przemycana-z-ukrainy-do-polski-realne-zagrozenie
[dostep: 09.2017 r.].

16 Portal defence24.pl, Kolejna proba przemytu broni z Ukrainy do Polski, 17 kwietnia 2017, zrédto: http://
www.defence24.pl/580435,kolejna-proba-przemytu-broni-z-ukrainy-do-polski [dostgp: 09.2017 r.].

17 M. Woéjcik-Zotadek, cyt. wyd., s. 27.

18 M. Bieniek, Uchodzcy. Dlaczego uciekajq?, 14 stycznia 2016, zrodlo: http://www.newsweek.pl/swiat/uch-
odzcy-trzy-glowne-przyczyny-wielkiej-emigracji-z-afryki,artykuly,370503,1.html [dostgp: 09.2017 r.].

19 'W. Osinski, Pierwszy zachodni dziennikarz w Panstwie Islamskim, 17 sierpnia 2015, zrédto: http://www.new-
sweek.pl/swiat/jurgen-todenhofer-pierwszy-zachodni-dziennikarz-w-panstwie-islamskim,artykuly,368795,1.
html [dostep: 09.2017 r.].
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Zajecie terytoriow w Syrii i Iraku utwierdzito islamistow w przekonaniu, ze majg szanse
na zaprowadzenie hegemonii na opanowanym obszarze i zacheca do prowadzenia dalszych
dziatan zbrojnych. Wojna tymczasem przybiera na sile, a tylko do tej pory wysiedlonych
z obszarow ogarnigtych dziataniami zbrojnymi zostato ok. 4,5 mln ludzi, ktorzy zmierzaja
do Europy z nadziejg na azyl zadeklarowany przez niemieckg kanclerz Angele Merkel, co
zostato odczytane wprost jako zaproszenie20.

Zakonczone sukcesami powstanie w Tunezji i Egipcie pociagneto za sobg podobne
ruchy w Libii, gdzie jednak Muammar al-Kaddafi, poprzez skierowanie wojska do ich thu-
mienia, spowodowal wybuch krwawego konfliktu wewnetrznego. Katastrofa gospodarcza
i catkowity brak bezpieczenstwa sktonit setki Libijczykdéw do poszukiwania azylu wia-
$nie w Europie. Sytuacja nie ulegla uspokojeniu nawet po zatagodzeniu konfliktu, bowiem
kraj ze zrujnowang ekonomig i zniszczong infrastrukturg stat si¢ nieatrakcyjny — w zaden
sposob nie rokowal pozytywnie na przysztos¢. Imigranci z Libii sa problemem zwlaszcza
dla Wtochoéw, ktorych kolonig byta niegdy$ Libia i glownie tam sie kieruja?! (do konca
2015 roku byto to ponad 50 tys. uchodzcow).

Nie bez znaczenia jest rowniez sytuacja polityczna w skrajnie zmilitaryzowanym kraju,
jakim jest Erytrea. Kraj liczacy pi¢¢ miliondéw mieszkancoéw dysponuje 320 tys. armia,
ktéra poza obrona shuzy réwniez w rolnictwie, czy na budowach — przy tym wszystkim
nie posiadajac nawet budzetu (Sredni zotd to 10 dolaréw miesi¢cznie). Erytre¢ co miesigc
opuszcza okoto pigciu tysigcy osob. To wlasnie z Erytrei Polska wyrazita gotowo$¢ na
przyjecie dwoch tysiecy uchodzcow?2.

Nie bez znaczenia dla intensyfikacji ruchoéw migracyjnych ma nastawienie do imigracji
prezentowane przez kraje mogace sta¢ si¢ potencjalnymi azylami. Stanowiska reprezento-
wane przez kanclerz Angele Merkel i Frangois Hollande, a bedace wizytdwka zapraszajaca
uchodzcow do Europy nie maja podloza czysto humanitarnego, a sg silnie nacechowa-
ne ekonomicznie. Wg statystyk za mniej, niz 40 lat liczba obywateli Niemiec ma spas¢
ponizej liczby obywateli Francji. Prowadzona do tej pory polityka prorodzinna poniosta
fiasko, a niz demograficzny poglebiat si¢. Wobec takiego zagrozenia niemieckiej stabilno-
Sci gospodarczej i zachwiania rynku jako jedyng szansg na uzupetienie brakow na rynku
pracy zdawato si¢ by¢ wykorzystanie nowoprzybytych imigrantéw — stad tak proimigracyj-
na polityka prowadzona przez wladze tego kraju?3.

Niska stopa bezrobocia, wysoki poziom $wiadczen socjalnych, duza tatwos¢ w uzy-
skaniu zatrudnienia na stanowiskach niewymagajacych praktycznie zadnych kwalifikacji
spowodowana rosnagcym wyksztatceniem Niemcow i poszukiwaniem przez nich pracy
zwtlaszcza w sektorach uslugowych lub ich samozatrudnieniu, to gléwne czynniki $wiad-

20 M. Bieniek, cyt. wyd.

21 Tamze.

22 Q. Gorezynski, Erytrea, czyli panstwo-wigzienie. Stamtqd pochodzq uchodzcy, ktorych przyjmie Polska,
portal Wirtualna Polska, 23 lipca 2017, zrodto: https://wiadomosci.wp.pl/erytrea-czyli-panstwo-wiezienie-
stamtad-pochodza-uchodzcy-ktorych-przyjmie-polska-6027734616581249a [dostep: 09.2017 r.].

23 M. Fabisiak, Dlaczego Niemcy zaprosili uchodzcéw do Europy? ,, Pomagajq ofiarom wojny” i nie tylko,
10 wrzesnia 2015, Zrédlo: https://wiadomosci.wp.pl/dlaczego-niemcy-zaprosili-uchodzcow-do-europy-
pomagaja-ofiarom-wojny-i-nie-tylko-6027693645431425a [dostep: 09.2017 r.].
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czace o atrakcyjnosci Niemiec jako celu imigracji na tle innych panstw, ktore réwniez ofe-
ruja uchodzcom pomoc i azyl24.

Integracja muzutmandéw ze spolecznos$cia europejska mozliwa jest jedynie czg$cio-
wo. Dla imigrantow z Bliskiego Wschodu Europejczycy wciaz pozostaja odmiencami,
wyznawcami religii, ktora glosi herezje o jedynym i stusznym wyznaniu — Islamie. Cho¢
wznoszone s3 nowe meczety, centra kultury islamu, a muzutmanie zyskuja coraz wicksze
przywileje, to nie daza do integracji ze spotecznoscig europejska, a preferuja pozostawanie
w zamknietych spotecznosciach. Kazda krytyka islamu poczytywana jest jako ksenofobia
i nawotywanie do nienawi$ciZ>.

Polityka proimigracyjna niesie jednak za sobg coraz bardziej negatywne nastepstwa.
M. Duszczyk zauwaza w panelu konferencji ,,Konsekwencje kryzysu imigracyjnego dla
Niemiec i Unii Europejskiej”, ze kryzys ten powoduje zwigkszanie si¢ obostrzen funkcjo-
nowania strefy Schengen i ulegajace intensyfikacji tendencje narodowe, ktore nie tylko
zmieniajg sposob postrzegania Wspolnoty przez kraje do niej nalezace, ale rowniez moga
prowadzi¢ do opuszczania przez nie Unii. Uwaza on, ze dziatania politykdéw zmierzajace
do integracji z uchodzcami nastapily zanim Europejczycy byli do owej integracji gotowi, co
dodatkowo ja utrudnia (mozna tu wspomnie¢ np. o intensyfikujacych si¢ wptywach ruchow
narodowych o skrajnych pogladach, ktore zyskuja coraz to wigksze rzesze poplecznikdw)26.
Ponadto sami uchodZcy stwarzaja trudnosci nie znajac procedury udzielania azylu (wniosek
ztozony o azyl w kraju, do ktérego dotarto si¢ w pierwszej kolejnosci), a natychmiast zada-
ja udzielenia azylu w Niemczech.

Imigranci, a sprawa turecka

Jednym z rozwiazan kryzysu imigracyjnego majacym na celu ograniczenie naptywu
wczesniej niezweryfikowanych imigrantéw byla umowa z listopada 2015 roku, zawarta
miedzy Bruksela a Ankarg, na mocy ktorej wszyscy imigranci, ktorzy nielegalnie przedo-
stali si¢ na terytorium Grecji, mieliby by¢ odsytani do Turcji. Turcja natomiast w zamian
za przyjmowanie ich uzyskataby wznowienie rozmoéw o przyjecie jej w poczet cztonkow
Wspdlnoty, a dodatkowo otrzymataby w pierwszym etapie 3 miliardy euro jako zapomoge
dla Syryjczykdéw pozostajacych na jej terytorium, a ponadto zniesienie wiz dla swoich oby-
wateli2’. Wedhlug ustalen za jednego syryjskiego nielegalnego imigranta cofnigtego z Grecji
do Turcji Unia przyjmie jednego syryjskiego uchodzce przebywajacego w tureckich obo-
zach. Zwigkszy to pewnos¢, ze 6w uchodzca nie jest terrorysta (wczesniejsza weryfika-

24 Tamze.

25 K. Izak, Zagrozenie terroryzmem i ekstremizmem w Europie na podstawie wybranych przyktadow. Teraz-
niejszos¢, prognoza ewolucji i kierunki rozwoju, Przeglad Bezpieczenstwa Wewngtrznego, 5/11, s. 120.

26 B. Rudawski, ,, Konsekwencje kryzysu migracyjnego dla Niemiec i Unii Europejskiej”. Sprawozdanie z kon-
ferencji, 8 czerwca 2016, zrodlo: https://pl.boell.org/pl/2016/06/08/konsekwencje-kryzysu-migracyjnego-dla-
niemiec-i-unii-europejskiej-sprawozdanie-z [dostep: 09.2017 r.].

27 PAP, Spor o migrantow. Turcja niezadowolona, Bruksela stawia warunki, 22 sierpnia 2016, zrodto: http://
www.tvn24.pl/wiadomosci-ze-swiata,2/umowa-ue-turcja-ws-migrantow,670322.html [dostep: 09.2017 r.].
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cja po stronie tureckiej) oraz podwyzszy jakos¢ kontroli naptywajacej ludnosci poprzez
»podwojne filtrowanie” — najpierw po stronie tureckiej, a nastgpnie europejskiej. Dzigki
zawartemu porozumieniu udato si¢ w bardzo duzym stopniu ograniczy¢ naptyw nielegal-
nych imigrantéw ze wschodu Morza Srodziemnego?S.

Miato to jednak swoje obwarowania. Unia uzaleznita zniesienie wiz i kontynuacje
rozméw o cztonkostwie od spetnienia 72 kryteriow (zgodnie z porozumieniem zawartym
w Brukseli w listopadzie 2015 roku, rozszerzanym w oswiadczeniu UE-Turcja z marca
2016 1.)?°. Jednym z nich byta reforma prawa antyterrorystycznego, ktora nie zostata prze-
prowadzona. Ponadto jej zapisy zostaly wykorzystane do sthumienia proby puczu wojsko-
wego 1 zastosowania daleko idacych reperkusji wobec wielu tysigcy tureckich obywateli
oskarzanych o wspolprace z armia celem obalenia Recepa Erdogana3?.

Porozumienie zawarte mi¢gdzy Unia, a Turcjg dalo Ankarze karte przetargowa w nego-
cjacjach ze Wspolnota w postaci ok. 3,5 miliona uchodzcow, ktoérzy obecnie przebywaja
wstrzymani w swojej podrézy do Europy na terenie Turcji. Eksperci oceniaja, ze w przy-
padku wejscia w zycie grozby Erdogana wprost mowigcego o otwarciu granicy jezeli Unia
nie przestanie naciska¢ Turcji w sprawie przeprowadzenia reform politycznych, a zwtasz-
cza rewizji ustawy antyterrorystycznej (dajacej rzadowi zbyt szerokie uprawnienia), fala
imigrantéw zaleje Europe i nie bedzie ona w stanie poradzi¢ sobie ani z zabezpieczeniem
granic i kontrolg przybywajacych, ani utrzymac ich na swoim terytorium (wyzywienie, roz-
lokowanie, pomoc socjalna), bo nie ma sil i sSrodkow by sprostac¢ takiej liczbie imigrantow
jednoczesnie3!,

Tymczasem po roku od podpisania umowy turecki premier Numan Kurtulmus stwier-
dza, ze w zwiazku z niewywiazaniem si¢ Unii z zobowiazan potwierdzonych zawartym
porozumieniem (konkretnie nieprzyznania wiz obywatelom Turcji, mimo Ze to ona wcigz
nie przeprowadzila wymaganych reform) zostanie ono zerwane. Cho¢ Igk przed 3 miliona-
mi Syryjczykoéw obecnie przebywajacymi w Turcji jest silny, to jednak wedtug ekspertow
takich, jak np. Adam Balcer (Wise Europa) zerwanie umowy bytoby duzo bardziej brze-
mienne w skutkach dla Ankary, niz Brukseli. Wg Balcera w zorganizowanych i nadzoro-
wanych przez Turkéw obozach zyje jednie okoto 10% uchodzcow, podczas gdy reszta jest
rozproszona po catym kraju, totez wysiedlenie wszystkich bytoby technicznie praktycznie
niemozliwe. Obecnie granice Europy sg duzo lepiej strzezone, system filtrowania prze-
ptywu ludnosci szczelniejszy, a straz graniczna bardziej wyczulona. Dodatkowo Turcja
prowadzi z Europa wymiang handlowg szacowana na 145 miliardow euro i w przypadku
zerwania umowy, co pogorszytoby i tak napieta relacje migdzy oboma partnerami, nie byta-

28 PAP, Komisarz UE: Umowa z Turcjg ws. migracji dziata mimo ostrych wypowiedzi, 27 marca 2017,
zrodlo: http://www.gazetaprawna.pl/artykuly/1030700,umowa-z-turcja-ws-migracji-dziala-mimo-ostrych-
wypowiedzi.html [dostep: 09.2017 r.].

29 Komunikat prasowy, Oswiadczenie UE-Turcja, 18 marca 2016 roku, zrodto: http://www.consilium.europa.
eu/pl/press/press-releases/2016/03/18-eu-turkey-statement/ [dostgp: 09.2017 r.].

30 PAP, Komisarz UE: Umowa z Turcjq..., cyt. wyd.

31 PAP, ,, Zalejg was imigranci”. Turcja grozi Unii Europejskiej, ze otworzy swoje granice, 25 listopada 2016,
zrodto: http://wiadomosci.dziennik.pl/swiat/artykuly/536323 turcja-erdogan-grozi-otwarciem-granic-do-ue-
dla-migrantow.html [dostep: 09.2017 r.].
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by w stanie w zaden sposob zniwelowac strat spowodowanych ewentualnymi embargami
i innymi represjami ekonomicznymi32.

Wobec widma takich sankcji i niemoznoS$ci spetnienia grozb A. Balcer uwaza, ze
zaognianie konfliktu stanowi jedynie wewnetrzng gre polityczng Turcji, majaca na celu
przekonanie niezdecydowanego elektoratu o pogladach prawicowych do osoby prezydenta
Erdogana poprzez budowe jego wizerunku jako surowego, zdecydowanego i pewnego sie-
bie przywodcy, ktory walczy o Zywotne interesy swojego panstwa i jego obywateli, czym
przekonalby do wzigcia udzialu w referendum konstytucyjnym jak najwiecej niezdecydo-
wanych, prawicowych wyborcow33,

Terroryzm

Polimorfizm zjawiska terroryzmu i wystgpowanie w roznorakich odmianach (od ter-
roryzmu klasycznego przez cyberterroryzm, po ekoterroryzm) stanowi problem w sfor-
mutowaniu jednolitej definicji terroryzmu, czego nie potrafita dokona¢ nawet Organizacja
Narodéw Zjednoczonych34.

Jak podkresla S. Wojciechowski terroryzm jest suma wielu elementow. Sktadaja sie
nan m.in. zaplanowane dziatania o niszczycielskim charakterze (ktore tamig obowigzujace
prawo). Moga one by¢ motywowane roéznorako, m.in. politycznie, religijnie etc. i podjecie
ich ma przynies¢ okreslone skutki. Ponadto przedmiotem takie ataku mialoby by¢ panstwo,
podmiot mi¢gdzynarodowy lub ich elementy sktadowe (instytucje, infrastruktura itd.), cho¢
dziatania te moga by¢ rowniez wymierzone w zwyktych obywateli3>.

Terroryzm, jako zjawisko migdzynarodowe i poniekad ponadnarodowe, jest $cisle
zwigzany z ruchami ludnosci, czyli tzw. migracjg. R. Leiken podkresla, ze obecnie dla
terrorystow migracja jest narzedziem stuzacym do przedostania si¢ na terytorium panstwa,
ktore terrory$ci zamierzajg zaatakowac36. Terrorysci, ktorym uda sie dotrze¢ do panstwa
obranego za cel moga podja¢ dwojakie dziatania: moga dziata¢ od razu, bezposrednio po
przybyciu przygotowujac i przeprowadzajac zamach, badz ukry¢ si¢ w thumie autochtonow,
symulujgc asymilacje i normalne zycie tworzac tzw. ,,u$piona komoérke37 majaca ocze-
kiwac na rozkazy, prowadzi¢ rekrutacj¢, gromadzi¢ materialy lub stanowi¢ wsparcie dla
aktywnych terrorystow.

Celem dziatania terrorystow sa wigc nie zabojstwa czy niszczenie wybranych obiektow,
ale osiagniecie konkretnego, zamierzonego celu poprzez wywarcie odpowiedniej presji

32 WP Wiadomosci, Wicepremier Turcji mowi, ze umowa z UE jest niewazna. Czy Europe zaleje fala
migrantow?, 14 marca 2017, zrodto: https://wiadomosci.wp.pl/wicepremier-turcji-mowi-ze-umowa-z-ue-
jest-niewazna-czy-europe-zaleje-fala-migrantow-6100943037998209a [dostep: 09.2017 r.].

3 Tamze.

34 S. Wojciechowski, Terroryzm. Analiza pojecia, Przeglgd Bezpieczeristwa Wewnegtrznego, 1/09.

35 Tamze.

36 R. Raczynski, Wplyw migracji miedzynarodowych na bezpieczenstwo wewngtrzne parnistwa, Bezpieczenstwo.
Teoria i praktyka, nr 2, 2015 r.

37 1. Latkowska, Samobdjcze zamachy terrorystyczne jako rodzaj gry politycznej (w kontekscie bezpieczenstwa
XXI wieku), Prace Naukowe Akademii im. Jana Dlugosza w Czgstochowie, 11 lipca 2015, Czgstochowa.
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psychologicznej i wzbudzenie strachu w jednostce (badz jednostkach, panstwach, rzadach)
decyzyjne;j.

Europol ocenia jednak, ze nie ma zwigzku pomiedzy intensyfikacjg dziatan terrorystow,
a rosngcym naptywem ludnosci z Bliskiego Wschodu. Jedynie 10% wszystkich atakow
terrorystycznych w Europie przeprowadzanych jest przez dzihadystéw (uczestnikdw ,,Swie-
tej wojny Islamu z niewiernymi”) i cho¢ ginie w nich sumarycznie 95% wszystkich ofiar
zamachoéw w Europie, to jednak z zestawienia zamachow naniesionych na lini¢ chronolo-
giczng kryzysu imigracyjnego (od 2015 roku) wynika, ze nie zachodzi korelacja miedzy
wzmozonym naptywem imigrantow, a czgstotliwoscia atakow terrorystycznych o podtozu
religijnym (islamistycznym) — pozostata ona bez zmian3s.

Rzecz jasna, terrorys$ci wykorzystuja wzmozony ruch na granicy do przedostania si¢
do Europy, czego dowodem sg np. zamachy we Francji z listopada 2015 roku, ale wedlug
Europolu takie zjawisko jest marginalne. Otwarte natomiast pozostaje pytanie, czy staty-
styki te odzwierciedlajg stan faktyczny, bowiem w Europie funkcjonuje obecnie okoto 400
terrorystow z tzw. ,,Panstwa Islamskiego”, ktorzy majg autonomi¢ w wyborze celow i spo-
sobie ataku (jak podajg zrodta Associated Press w wywiadach irackim i europejskich)3®.

W przypadku zamachu w Paryzu z listopada 2015 roku francuskie stuzby ustality, ze
dwoch sposrod sprawcoéw zamachu (w organizacje¢ ktorego byly zaangazowane trzy sko-
ordynowane grupy terrorystyczne) legitymowalo si¢ syryjskimi paszportami, ktore zostaty
odnotowane przez Grekéw zaledwie miesigc wezesniej podczas przyjmowania imigran-
tow40. Otwartym pozostaje pytanie, czy owi zamachowcy dostali si¢ do Europy wykorzy-
stujac sfalszowane paszporty, czy tez postuzyli si¢ prawdziwymi dokumentami uzyskanymi
innymi kanatami (np. odkupienie od innego imigranta, ktory juz znalazt si¢ w Europie, badz
pozyskanie ich od kogo$, kto zgingt w drodze do Grecji).

Do organizacji i ,,duchowego przywodztwa” wyzej wspomnianego zamachu przyznato
sie tzw. ISIS (Islamskie Panstwo Iraku i Syrii)*!, co nie zostato oficjalnie potwierdzone
przez zadne shizby, jednakze wobec braku innych potencjalnych mocodawcoéw przyzna-
jacych si¢ do sprawstwa (chocby kierowniczego) mozna domniemywacé, ze terrorysci co
najmniej utrzymywali kontakt z przedstawicielami Kalifatu Islamskiego. Jest to o tyle bar-
dziej prawdopodobne, ze ISIS od dawna ostrzegalo Europe przed swoimi wystannikami,

38 95 procent ofiar zamachow ginie z rgk dzihadystow. Dane Europolu, 277 czerwca 2017, zrodto: http://www.
tvn24.pl/wiadomosci-z-kraju,3/zagrozenie-terrorystyczne-w-europie-raport-europolu,752307.html [dostep:
09.2017 r.]. Por. A. Zigba, Oczekujgc nieoczekiwanego: zagrozenie terrorystyczne w Unii Europejskiej,
[w:] Z. Siemiatkowski, A. Zigba (red.), Stuzby specjalne we wspotczesnym panstwie, Warszawa 2016,
s. 221-230.

39 ARB, 400 terrorystow Daesh gotowych do ataku w Europie, 24 marca 2016, zrddto: http://www.rp.pl/
Terroryzm/160329707-400-terrorystow-Daesh-gotowych-do-ataku-w-Europie.html#ap-1 [dostep: 09.2017 r.].

40 Adrian o., Zamachy w Paryzu: terrorysci dostali si¢ do Europy jako uchodzcy, 15 listopada 2015, zro-
dto: http://pl.blastingnews.com/europa/2015/11/zamachy-w-paryzu-to-dzielo-uchodzcow-coraz-wiecej-na-to-
wskazuje-00648773.html [dostep: 09.2017 r.].

41 Polish Express, ISIS, ILIS, DAESH, czy Panstwo Islamskie: ktora nazwa jest wlasciwa i czemu jest ich tak
wiele, 8 grudnia 2015, zrodto: http://www.polishexpress.co.uk/isis-ilis-daesh-czy-panstwo-islamskie-ktora-
nazwa-jest-wlasciwa-czemu-jest-ich-tak-wiele [dostep: 09.2017 r.].
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ktérych bedzie kierowato do Europy — ukrytych w thumie imigrantéw docierajacych m.in.
do Grecji*2.

Pierwsze ostrzezenia odnoszace si¢ do mozliwosci przenikania terrorystoéw do Europy
pod pozorem poszukiwania azylu pojawily si¢ wlasnie w potowie 2015 roku, kiedy norwe-
ska gazeta Dagbadet opublikowata artykut (powotujac si¢ na zroédta w norweskim wywia-
dzie), w ktorym opisata, ze istnieja dowody na to, ze wsrdd imigrantdéw przedostajacych sie
do Europy sa nie tylko liczni wystannicy ISIS, ale takze innego ugrupowania terrorystycz-
nego — Frontu Al-Nusra*3. Wspomniany Front Al-Nusra jest zbrojng organizacja islamskich
terrorystow do niedawna bedacy siatka Al-Kaidy dziatajaca w Syrii. Powstat w 2011 roku
i byl reakcja na totalitarne rzady rezimu Baszara al-Asada, przeciwko ktoremu walczyt#4.
Amerykanscy specjalici oceniaja jednak, ze zabieg ten jest jedynie wybiegiem, majacym
budowac bojownikom wtasng marke, a niezalezno$¢ od Al-Kaidy bedzie jedynie pozorna,
dlatego tez USA wciaz poczytuje Front jako powazne zagrozenie i jako takie zamierza go
zwalczac.

Nie ulega rowniez watpliwosci, ze kryzys imigracyjny utatwia potencjalnym terrory-
stom podrézowanie do Europy z wykorzystaniem nie tylko pozyskanych w sposob niele-
galny lub sfatszowanych, ale réwniez autentycznych dokumentoéw. Wskutek prowadzonych
dziatan zbrojnych Kalifat wszedl w posiadanie znacznych ilosci paszportow libijskich, irac-
kich i syryjskich, z fatlszowania i handlu ktorymi uczynit intratne zrodto finansowania swo-
jej dziatalnosci. Pozyskal on rowniez mozliwo§¢ wyposazania potencjalnych terrorystow
w doskonate dokumenty bez koniecznos$ci falszowania ich od podstaw (de facto na ory-
ginalnych drukach). Stanowi to tak duzy problem, ze francuski minister spraw wewnetrz-
nych, Bernard Cazeneuve, nawotuje do stworzenia europejskiej agencji, ktora zajmowataby
si¢ wylacznie kontrolg dokumentéw na podstawie ktorych imigranci sa wpuszczani do
Europy*.

Raport Europolu zwraca réwniez uwagg na istotng kwesti¢ tatwosci werbunku i rady-
kalizacji imigrantow przez juz obecnych w Europie werbownikow, np. w osobach imamoéow
o skrajnie radykalnych pogladach. Duzo tatwiej zwerbowac¢ osobg o podobnych pogladach,
religii czy obyczajach, niz Europejczyka, ktorego styl zycia, priorytety i poglady znacznie
roéznig si¢ od tych, ktore usitowano by mu perswadowaé. Ponadto wg Associated Press
w granicach Unii znajduje si¢ wciaz 400 przeszkolonych, islamskich terrorystow gotowych
do dziatania, podczas gdy tylko w 2016 roku w zwiazku z zagrozeniem terrorystycznym
o podtozu religijnym (radyklanego islamu) aresztowano wg Europolu 687 0sob?0.

42 Adrian o., Zamachy w Paryzu..., cyt. wyd.

43 Tamze.

44 CNN, Front Al-Nusra odigcza si¢ od Al-Kaidy, 31 lipca 2016, zrodto: https://www.wprost.pl/swiatowe-dni-
mlodziezy-krakow-2016/10017256/Front-Al-Nusra-odlacza-sie-od-Al-Kaidy.html [dostep: 09.2017 r.].

45 ABC washingtonexaminer.com, Paristwo Islamskie falszuje paszporty na skalg przemystowq. Potwierdzajg
to takze Amerykanie, 27 stycznia 2016, zrodto: http://www.pch24.pl/panstwo-islamskie-falszuje-paszporty-
na-skale-przemyslowa--potwierdzaja-to-takze-amerykanie,40855,i.html [dostep: 09.2017 r.].

46 BBC News, Europol: Liczba ofiar terrorystow w UE wzrosta w ciggu roku niemal 38-krotnie, 21 lipca
2016, zrédto: https://www.wprost.pl/swiat/10016046/Europol-Liczba-ofiar-terrorystow-w-UE-wzrosla-w-
ciagu-roku-niemal-38-krotnie.html [dostgp: 09.2017 r.].
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Jednym z powazniejszych zagrozen jest wykorzystywanie przez terrorystow miegdzy-
narodowej sieci Internet. W ,,Sprawozdaniu w sprawie zapobiegania radykalizacji (...)”
podkresla sig, ze obecnie istniejace rozwigzania prawne majace na celu ograniczanie badz
catkowite uniemozliwianie publikowania w Internecie treSci zwiazanych z werbunkiem,
szkoleniem i produkcjg materiatdw wybuchowych oraz przygotowywania zamachow
wymuszajg konieczno$¢ prowadzenia dialogu z dostawcami ustug teleinformatycznych
w Europie, by wspdlnie wypracowac rozwigzania — zar6wno te techniczne, jak i prawne
— umozliwiajace znaczne ograniczenie mozliwos$ci publikacji w/w tre$ci, a w przypadku
ich pojawienia si¢ — btyskawiczne usunigcie?’. Nalezatoby rowniez ustali¢, jaki procent
zradykalizowanych terrorystow przenika do Europy nie z zamiarem przeprowadzenia bez-
posredniego uderzenia ale w celach szkoleniowych, prowadzenia rekrutacji, dostarczania
rozkazow i przekazywania informacji (zwlaszcza transmigranci) czy organizacji wyposaze-
nia i prowadzenia tzw. ,,biatego wywiadu”.

Unia konstatuje, ze jednym z kluczowych dziatan w przestrzeni cyfrowe;j jest prowadze-
nie kontrnarracji do tej werbownikow i radykalnych islamistéw w taki sposéb, by uwraz-
liwia¢ odbiorce na wszelkie przejawy zradykalizowanego przekazu, nagabywania i proby
werbunku tak, aby obywatel Unii byt §wiadomy i odporny na nowe typy zagrozen na ktdre
moze natkna¢ si¢ w sieci. Wspolnota w sprawozdaniu podkresla rowniez koniecznos¢ roz-
szerzenia takich dzialan u$§wiadamiajacych na panstwa trzecie, nie bedace stowarzyszo-
nymi*s,

Unia w raporcie podkresla rowniez, ze konieczne jest rozbijanie sieci terrorystycznych,
ktére najskuteczniej mozna osiagnac poprzez skuteczne $ciganie przestepstw skarbowych
(ukrywanie majatku, uchylanie si¢ od opodatkowania) bowiem to one sg glownymi zrodta-
mi finansowania terroryzmu#.

Ciekawa jest jeszcze jedna informacja zawarta w uzasadnieniu do raportu. Szacuje si¢
mianowicie, ze 5000 obywateli europejskich opuscito kontynent, by walczy¢ w szeregach
terrorystow — zwlaszcza wskazuje si¢ tu Irak oraz Syri¢. Wedlug International Centre for
the Study of Radicalisation and Political Violence jest wsrod nich 1200 Francuzéw — dwu-
krotnie wiecej, niz obywateli Niemiec30.

Zagrozenie terrorystyczne nalezy wigc wyeliminowaé skupiajac si¢ na przyczynach
jego powstania. Sg to: wojna na Bliskim Wschodzie destabilizujaca region i zmuszajaca
tysigce ludzi do opuszczenia swoich domostw i ucieczki celem ratowania zycia, co stwa-
rza terrorystom warunki do wmieszania si¢ w ttum i przenikni¢cia na terytorium Europy.
Inna, ale rownie istotna, to szerzaca si¢ radykalizacja uchodzcéw i rodzimych obywateli
Unii Europejskiej prowadzona przede wszystkim za posrednictwem radykalnych imamow,
a takze sieci Internet.

47 R. Dati, Sprawozdanie w sprawie zapobiegania radykalizacji oraz rekrutacji obywateli europejskich przez

organizacje terrorystyczne, (2015/2063(INI)), Komisja Wolnosci Obywatelskich, Sprawiedliwosci i Spraw
Wewngtrznych, 3 listopada 2015.

48 Tamze.

49 Tamze, podrozdziat X.

50 TVN24 BiS, W walce o dzihad. Europejczycy w szeregach ISIS, 10 sierpnia 2016, zrodto: http://tvn24bis.
pl/ze-swiata,75/europejczycy-w-szeregach-isis,667488.html [dostep: 09.2017 r.].
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Zagrozenie terrorystycznej jest obecnie jednym z najwigkszych wyzwan, z jakimi
muszg si¢ zmierzy¢ europejskie stuzby. Terroryzm wraz ze swoimi metodami dziatan,
a takze celami strategicznymi nieustannie ewoluuje co sprawia, ze wcigz pozostaje najtrud-
niejszym do ujawnienia i zapobiezenia niebezpieczenstwem. Zagrozenie stanowia przede
wszystkim osoby, ktdre usitujg przedostaé si¢ do Europy pod pozorem poszukiwania azylu
wraz z gigantyczng falg imigrantdéw, ktdra utrudnia pelng i doktadng weryfikacje kazdego
z osobna.

Mimo ze deklaracje i rozwiagzania prawne przyjmowane przez Uni¢ Europejska oraz
opracowywane przez nig raporty $wiadczg o bezsprzecznym rosnagcym zagrozeniu i nie
mozna nie zauwazac, ze jest ono powigzane ze wzrostem imigracji zwlaszcza z Bliskiego
Wschodu, to jednak obserwujac poczynania Wspolnoty odnosi si¢ nicodparte wrazenie, ze
nowe rozwigzania i regulacje prawne wprowadzane sg z opdznieniem i nie nadgzajg za bie-
zacymi wydarzeniami oraz podejmowane s ze swoistg niesmiatoscia (np. uchwata o pote-
pieniu zamachu, zamiast blyskawicznej odpowiedzi w postaci odpowiedniej regulacji, ktora
databy wlasciwym stuzbom niezbedne narzgdzia do uniemozliwienia jego powtdrzenia).

Zwalczanie terroryzmu

Wobec pojawienia si¢ nowych technik dziatania terrorystow oraz intensyfikacji ich
dziatan niezbednym bylto wypracowanie nowych metod walki z terroryzmem.

Polska, jako cztonek Unii Europejskiej aktywnie angazuje si¢ nie tylko w dyskurs
odnosnie poprawy bezpieczenstwa, ale rowniez aktywnie bierze udziat w opracowywaniu
odpowiednich rozwiazan legislacyjnych oraz mi¢dzynarodowej wspotpracy i wymianie
doswiadczen funkcjonariuszy shuzb bezpieczenstwa. Polscy funkcjonariusze na przyktad
aktywnie uczestniczag w szkoleniach organizowanych przez Europol i nieustannie pracuja
nad opracowywaniem coraz skuteczniejszych procedur operacyjnych3!. Skuteczna walka
z terroryzmem nie moze polega¢ na wystosowywaniu oficjalnych not, wzywaniu do zaprze-
stania dziatan i poddania si¢. Musi by¢ rownie bezlitosna i skuteczna co dzialania terro-
rystow (tylko dzieki takiemu podej$ciu Brytyjczykom udato si¢ ukroci¢ fale zamachow
w latach 90.)52.

O planowanym zamachu zanim ma on miejsce (jak pokazujg dane wywiadowcze) wie
wczesniej kilkadziesiagt do kilkuset osob. Nalezy przede wszystkim zaciesni¢ wspotprace
i poprawi¢ obieg informacji migdzy poszczegolnymi stuzbami cztonkéw Unii Europejskie;.
Zamachy w Paryzu mialy miejsce, bowiem Belgowie nie udostepnili posiadanych informa-
cji o zamachowcach Francuskim stuzbom. P6zniej owi terrorysci przeniesli si¢ z powrotem
do Belgii, bowiem Francja nie dysponowata wystarczajagcymi danymi wywiadowczymi, by
zatrzymac ich, zanim przekrocza granice>3.

St K. Liedel, Zwalczanie terroryzmu migdzynarodowego w polskiej polityce bezpieczenstwa. Zarzqdzanie
bezpieczenstwem, Warszawa 2010.

52 M. Nowicki, Belgowie latami tolerowali terrorystow, 23 marca 2016, zrodto: http://www.newsweek.pl/
opinie/jak-europa-powinna-walczyc-z-terroryzmem-,artykuly,382579,1.html [dostgp: 09.2017 r.].

53 Tamze.
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Cho¢ nowe metody walki z terrorystami, jak skatalogowane, udost¢pnione wszystkim
cztonkom wspoélnoty bazy danych biometrycznych obywateli i terrorystow, system miej-
skiego monitoringu wizyjnego obejmujacy coraz wicksze obszary Europy, czy mikrofony
kierunkowe w miejscach publicznych wcigz zdajg si¢ by¢ przerazajaco mato skuteczne
w walce z terroryzmem>4,

W kwietniu 2016 roku w Londynie mialy miejsce targi Security and Counter terror
Expo, prezentujgce 300 firm z calego swiata (bezpieczenstwo publiczne to biznes, ktorego
sektor prywatny wyceniany jest na ok. 30 miliardow dolarow).

Jedng ze stosowanych i wcigz ulepszanych (poczatkowo robili to ludzie, eksperci, obec-
nie zastgpity ich wcigz udoskonalane algorytmy i systemy kamer) jest technologia SPOT
(Screening Passengers by Observation Techniques). Polega ona na obserwacji ttumu pasa-
zerdw 1 kazdego z osobna, i analizowaniu jego zachowania m.in. na podstawie mimiki
i mikromimiki twarzy, mowy ciata (sztywna postawa, rece w kieszeniach lub torbach, poce-
nie sie, stopien rozszerzenia zrenic, nadmierna blado$¢ etc.)3>.

Poczatek 2015 przynidst uruchomienie ogromnej bazy fotografii przestepcow, nalezacej
do Interpolu, a do ktorej dostgp majg stuzby ze 190 krajow. Rownolegle Chiny uruchomity
program FtF (Facing the Future) — system monitoringu wizyjnego poréwnujacy twarze
widziane obiektywem kamery z posiadang bazg danych w czasie rzeczywistym>°.

Cho¢ wydawac by si¢ mogto, ze systemy monitoringu porownujace twarze podréznych
z baza danych przestepcow powinny mie¢ wysoka skutecznos¢, to jednak waha si¢ ona
w okolicach 60—70%. Ponadto systemy odpowiedzialne za analiz¢ tetna, Zrenic i mikromimiki
sa z kolei nazbyt skuteczne — wskazujg jako potencjalnego przestepce zestresowanych przed
kolejng wazng transakcja biznesmendw, czy rodziny rozemocjonowane faktem czekania na
dawno niewidzianego bliskiego. Niewatpliwie systemy te sg przyszto$cia, jednakze czeka
je jeszcze wiele lat, zanim beda perfekcyjnie realizowac zadania przed nimi postawione.

Inng technika zwalczania terrorystow, zanim w ogdle nastapi proba ataku jest inwigila-
cja. Marokanskie stuzby przy wjezdzie do kraju gromadzg kazda, nawet z pozoru zupetnie
nieistotng dang. Dzigki temu mozliwe bylo dwukrotne ostrzezenie Niemiec o planowanym
zamachu (kazde z doniesien okazato si¢ by¢ prawda) — podobnie trafne byty ich ostrzezenia
skierowane w strong Francji. Chodzi tu nie tyle nawet o skrajnie niebezpieczng i praktycz-
nie niewykonalng infiltracj¢ komoérek terrorystycznych poprzez wprowadzenie tam agenta
— obecnie rownie duzo informacji dostarcza zwyczajna obserwacja miast czy codziennych
rytuatow ich obywateli. Kazdy policjant jest uczulony na to, ze gazeciarz, taksowkarz czy
bezdomny, ktérych regularnie widuja kazdego dnia moze stanowi¢ zagrozenie i to zagroze-
nie bedzie trzeba natychmiast wyeliminowac>’.

54 M. Rybarczyk, Jak walczyé z terrorystami? Nowe metody nie sq skuteczne, 27 listopada 2015, Focus
10/2015, zrodto: http://www.focus.pl/artykul/jak-walczyc-z-terrorystami-nowe-metody-nie-sa-skuteczne
[dostep: 09.2017 r.].

55 Tamze.

56 Tamze.

57 M. Narbutt, Infiltracja poplaca. Marokanskie stuzby specjalne dwukrotnie alarmowaly Niemcy, ze
Tunezyjczyk Anis Amri planuje zamach, 26 grudnia 2016, zrédto: https://wpolityce.pl/swiat/320935-in-
filtracja-poplaca-marokanskie-sluzby-specjalne-dwukrotnie-alarmowaly-niemcy-ze-tunezyjczyk-anis-amri-
planuje-zamach?strona=2 [dostep: 09.2017 r.].
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Podsumowanie

Migracja z krajow Biatorusi, Ukrainy i (w mniejszym stopniu) Rosji byta zjawiskiem
powszechnym i obserwowanym na dlugo przed pojawieniem si¢ tzw. ,.kryzysu imigra-
cyjnego”. Miala ona przede wszystkim charakter ekonomiczny i z racji podobienstw mig-
dzy imigrantami, a obywatelami krajow, do ktérych owi imigranci przybywali (zwlaszcza
kulturowych, religijnych i obyczajowych) nie generowata tak intensywnych sprzeciwow
i nienawisci wérod obywateli autochtonicznych. Powodowana byta wylacznie ekonomia,
ponadto pojawianie si¢ wielu imigrantow miato charakter cykliczny, ale okresowy (pracow-
nicy sezonowi). Wypelnianie przez nich luk na rynku pracy zwiazanych zwlaszcza z cigzka
praca fizyczng i zawodami z grupy 3xD, ktérych wykonywania mato kto si¢ podejmuje
byto i jest bardzo pozadane przez pracodawcow.

Migracje na kierunku wschodnim stanowig wigc bardzo duza szans¢ na wypehienie luk
na europejskim rynku pracy (co przyczyni si¢ z kolei do utrzymania stabilnosci rynku) przy
jednoczesnym znikomym wzro$cie zagrozenia ze strony imigrantdw (poza minimalnym
wzrostem przestgpczosci).

Gloéwna przyczyna migracji z terendw Bliskiego Wschodu sg konflikty zbrojne i zwig-
zane z nimi nagminne famanie praw cztowieka, a co za tym idzie catkowity brak poczucia
bezpieczenstwa posrod ludnosci cywilnej i1 brak szans na poprawe sytuacji zarowno poli-
tycznej, jak i ekonomicznej w najblizszej przysztosci. Nie bez znaczenia dla intensywno-
$ci 1 celow migracji z Bliskiego Wschodu pozostajg rowniez o§wiadczenia sktadane przez
przywddcow panstw cztonkowskich Unii Europejskiej oraz przejrzyste i przychylne obco-
krajowcom prawo azylowe. Imigracja na tym kierunku generuje jednak bardzo duzy ruch,
w ktérym z tatwoscig moga przedostac si¢ terrorysci. Jest to zagrozenie nieobserwowalne
np. w przypadku imigracji z Biatorusi, Ukrainy czy Rosji. Za czynniki wypychajace w tym
przypadku mozna uzna¢ brak bezpieczenstwa na terenach imigrantom macierzystych, utrate
dobytku i zanik wszelkich wig¢zi z opuszczanym regionem. Czynnikami przyciagajacymi
beda zwlaszcza niskie bezrobocie, tatwos¢ w uzyskaniu §wiadczen socjalnych i znaczna ich
wysokos$¢, tatwo$¢ uzyskania zatrudnienia (zwlaszcza w zawodach nie wymagajacych zad-
nych kwalifikacji) oraz podejscie wiadz krajow cztonkowskich (jak np. Niemcy czy Fran-
cja), ktore same zapraszajg imigrantow. Zagrozenie, ktore moze wytaniac si¢ z tego obrazu
ma swoje podtoze nie w imigracji jako takiej, ale w sposobie, w jaki terrorysci wykorzy-
stuja ruchy duzych grup ludnos$ci do przedostania si¢ do Europy, odmiennosci wiary i oby-
czajow obcokrajowcdw, ich braku checi asymilacji i postawach niektorych imigrantow,
zaktadajacych zycie w Europie na koszt panstw udzielajacych im azylu (brak checi integra-
cji, pracy, uczynienie z pomocy socjalnej jedynego zrodta dochodu etc.). Migracje z Bli-
skiego Wschodu sg jednak nierozerwalnie kojarzone przede wszystkim z przenikajacym
zagrozeniem terrorystycznym, przed ktérym ostrzegajac Iek i nienawi$¢ poteguje wielu
szanowanych dziennikarzy i politykdéw. jak nalezatoby si¢ wicc przygotowac do neutrali-
zacji takich zagrozen i catkowitego uniemozliwienia przenikania dzihadystéw do Europy?

Kluczowymi wyzwaniami, jakie staja przed stuzbami bezpieczenstwa na pierwszej linii
frontu walki z terroryzmem jest wypracowywanie coraz skuteczniejszych metod weryfika-
cji duzych grup imigrantow, wskazywanie i izolowanie potencjalnych zagrozen. Wewnatrz
Europy natomiast najistotniejszymi sa: wysledzenie i likwidacja uspionych i aktywizuja-
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cych si¢ komorek terrorystycznych oraz nieustanna obserwacja i w razie potrzeby reago-
wanie wszedzie tam, gdzie moze dochodzi¢ do nawolywania do przytaczenia si¢ do swigtej
wojny, gloszenie nienawisci do Europejczykdw, czy wszelkie proby werbunku.

Réwnie powaznym niebezpieczenstwem sg te jednostki, ktore nie bedac wczesniej
wyznawcami islamu pod wplywem werbownikéw i radykalnych nauk duchownych ima-
méw postanowily skanalizowaé swoja nienawi§¢ do $wiata i ubraé ja w barwy religii.

Jeszcze jednym obszarem, ktéry powinien pozostawaé pod nieustannym nadzorem
shuzb jest globalna sie¢ Internet, gdzie dochodzi do wyszukiwania potencjalnych kandy-
datow na terrorystg, weryfikacji jego cech osobowosciowych, a wreszcie indoktrynacji
1 szkolenia.

Rownie duzym zagrozeniem sa takze sfrustrowane jednostki w Europie nie majace
zwigzku z dzihadem, ale dokonujgce zamachow na wlasng reke, do ktdrych nastepnie przy-
znaja si¢ (gtdwnie islamskie) organizacje terrorystyczne.

W trakcie konferencji ,,Konsekwencje kryzysu imigracyjnego dla Niemiec i Unii Euro-
pejskiej” interesuja obserwacje opisal profesor Andrzej Sakson. Wedlug niego w Polsce
ma miejsce co$, co okreslit mianem ,,socjologicznego fenomenu” — nasilajg si¢ nastroje
antyimigranckie, a grupy skrajnie narodowe o pogladach rasistowskich i ksenofobicznych
zyskuja znaczny poglos, mimo braku imigrantéw w kraju3s.

Obecny wzrost liczby potencjalnych i realnych zagrozen w Europie stawia powazne
wyzwanie przed Brukselg. Niezbedne jest bowiem opracowanie odpowiednich rozwia-
zan prawnych, ktore dadza organom wykonawczym odpowiednie mozliwos$ci prowadze-
nia dziatan zwigzanych nie tylko z zapobieganiem zagrozeniom, ale takze pozwalajace
na prowadzenie dziatan wyprzedzajacych takich, jak m.in. szeroko zakrojona obserwacja
i inwigilacja osob podejrzanych w ramach bardziej uproszczonej, niz ta obecnie stosowana
procedury (niektdre panstwa europejskie zaczynajg juz wprowadzac takie rozwigzania).

Natomiast ponad wszystko pozadanym jest, aby podejmowane przez wladze usta-
wodawcze i wykonawcze kroki nadazaly, a nawet wyprzedzaty majace obecnie miejsce
w Europie dynamiczne przemiany spoleczne i polityczne, bo tylko wyprzedzenie dziatan
terrorystow moze zagwarantowac ich catkowite unieszkodliwienie.

Tytul w jezyku angielskim:
MIGRATION AND TERRORISM - SECURITY OF THE EU
IN THE SECOND DECADE OF 21st CENTURY
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Abstrakt

Dziatalnos$¢ terrorystyczna ekstremistow islamskich w Europie z kazdym kolejnym rokiem staje
si¢ coraz trudniejsza do wychwycenia przez stuzby panstw europejskich. Terrorysci caly czas
zmieniajg metody dziatania, co umozliwia im uniknigcie zdekonspirowania. Nowe oblicze terro-
ryzmu zwigzane jest zuzywaniem przer6znych nieznanych wezesniej narzedzi do przeprowadzania
zamachow terrorystycznych przez ekstremistow islamskich, dzigki czemu sa oni zawsze krok
przed stuzbami. Postrzeganie zagrozenia jakim stat si¢ obecny terroryzm islamski na przestrzeni
ostatnich lat, jest efektem wzmozonej aktywnosci tzw. ,,samotnych wilkéw” ale nie tylko ich.

Slowa kluczowe: terroryzm islamski, zamach terrorystyczny, ekstremisci islamscy, samotny wilk.

Wprowadzenie

W niniejszej pracy autor opisuje zjawisko, ktéore w ostatnim czasie przeksztatcito si¢
w jedno z najwickszych zagrozen wspolczesnej Europy. Zjawisko terroryzmu islamskiego
mozna postrzega¢ w wymiarze narodowym oraz mi¢gdzynarodowym. Mianowicie zjawisko
terroryzmu islamskiego jest zagrozeniem dla systemow bezpieczenstwa nie tylko poszcze-
g6lnych krajow Wspolnoty Europejskiej, ale przez swoj transgraniczny charakter stato si¢
wyzwaniem dla wszystkich panstw Unii Europejskiej. Uzycie terminu ,.terroryzm islamski”
moze by¢ uznawane za okreslenie zbyt ogélne, poniewaz oczywiscie nie kazdy wyznawca
islamu jest terrorysta, jednak nalezy pamigtaé, ze sprawcy zamachow z ostatnich lat gtosza
jednoznacznie, ze dziataja w obronie islamu. Zamachowcy walcza z gorszaca, wyniszcza-
jaca 1 zepsuta kulturg panstw zachodnich. Celem kazdego panstwa jest zapewnienie bez-
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pieczenstwa swoim obywatelom, jednak jak mozna tego dokona¢ w sytuacji, gdy oblicze
terroryzmu islamskiego zmienia si¢ caty czas. Terroryzm jaki znaliSmy z wydarzen jakie
mialy miejsce w Madrycie w 2004 r. oraz Londynie w 2005 r., to historia. Mozemy zaob-
serwowac, ze terroryzm islamski zmienia i rozwija nowe swoje sposoby dziatania!.

Przedmiotem badan w niniejszej publikacji jest okreslenie czym jest terroryzm islam-
ski w Europie, scharakteryzowanie zagrozen jakie wynikaja z jego obecnej postaci, anali-
za poszczegllnych zamachow oraz podjetych dziatan, jakie zostaly wyciggnigte wnioski
w zwiazku z przeprowadzonymi zamachami. Dodatkowo celem niniejszego artykutu jest
dokonanie analizy metod jakie stosuja terrorysci islamscy, aby zaprowadzi¢ w Europie
atmosfere terroru i chaosu. Artykut ma na celu ukazanie jak niebezpiecznym zjawiskiem
jest terroryzm islamski dla systemow bezpieczenstwa panstw europejskich oraz dla calej
cywilizacji europejskiej. Wnioski z analizy sytuacji problemowej i tematu pracy byly pryn-
cypium do sformutowania gtéwnego problemu badawczego, ktory brzmi w sposob nastg-
pujacy: Czy w dobie rosnacego fundamentalizmu islamskiego, mozna nadal czué sie¢
bezpiecznie w Europie?

Wieloaspektowos¢ gtownego problemu badawczego oraz potrzeba nadania odpowied-
niego kierunku badaniom, dowodzi konieczno$ci sformutowania probleméw szczegoto-
wych:

1. Czym jest terroryzm islamski?

2. Jakie zagrozenie istnieje ze strony tzw. ,,Samotnych wilkow”?

3. lle razy stuzby byty krok przed zamachowcami a ile razy niestety ale krok za nimi?
4. Jak dlugo kraje europejskie beda zmagac si¢ ze terroryzmu islamskiego?

W celu uzyskania odpowiedzi na postawiony w pracy badawczej problem glowny oraz
problemy szczegotowe nalezy postawic hipoteze gtowng. Hipoteza gtdowna brzmi naste-
pujaco: metody i dziatania jakie prowadzone sg przez europejskie stuzby do zapobiegania
terroryzmowi islamskiego nie prowadza do zahamowania tendencji rosnacej jaka prze-
jawia terroryzm ekstremistyczny. Majac na wzgledzie zwickszenie poziomu bezpieczen-
stwa, shuzby wprowadzaja liczne modyfikacje w swoich systemach bezpieczenstwa, jednak
ostatnie zamachy terrorystyczne pokazujg, ze zmiany nie przynoszg w petni zamierzonych
efektow.

Przy napisaniu niniejszego artykutu podstawe stanowily materiaty zrodtowe oraz lite-
ratura podmiotu. Zrodta stanowily akty prawne i publikacje internetowe. Nalezy wymieni¢
tu takie pozycje jak Radykalizacja poglgdow religijnych w spotecznosciach muzulmanskich
wybranych panstw Unii Europejskiej: Polska, Holandia, Wielka Brytania pod redakcja
Damiana Szlachtera, powyzsza pozycja opisuje metody oraz dziatania jakie stosuja stuzby
w celu zwalczania zjawiska terroryzmu i radykalizmu oraz Ewolucja terroryzmu motywo-
wanego ideologiq religijng autorstwa Artura Wejksznera, ktory w swojej publikacji skupia
si¢ na wyjasnieniu sposobu dziatania salafickiego ruchu globalnego dzihadu.

Literatura przedmiotu, ktéra jest dostepna, jest nieaktualna w niektérych aspektach
zwigzanych z terroryzmem islamskim, przyktadem sg metody i dziatania, ktore stosowane
sg do przeciwdziatania zjawisku jakim jest terroryzm islamski, ot6z tylko nowsze publi-

1 Onet, Madryt 2004. To byt najkrwawszy zamach w Europie, zrodto: http://wiadomosci.onet.pl/swiat/madryt-
2004-to-byl-najkrwawszy-zamach-w-europie/e791zzk [dostep: 12.09.2017].

116



SECURO NR 5. CYBERBEZPIECZENSTWO W XXI WIEKU

kacje majg opisane nowe strategie dziatania wobec tego zagrozenia. Spowodowane jest to
dynamika z jaka postgpuja, zmiany w systemach prawnych panstw europejskich a rowniez
modyfikacj¢ metod i dziatan, ktére nalezy dostosowywacé do tego jak zmienia si¢ zjawisko
ekstremizmu islamskiego.

Dla stuzb bezpieczenstwa panstw europejskich atak terrorystyczny jest zjawiskiem trud-
nym do przewidzenia oraz co grosza do zapobiezenia. Osoby biorace udzial w zamachach
czesto sg jedynie narzgdziem wykorzystywanym przez terrorystow. Ekstremisci natomiast
w kazdy mozliwy sposob wysylaja komunikat, w kierunku rzadow panstw europejskich,
aby je zastraszy¢ i zmusi¢ do podjecia ustepstw?2. Najwickszym zagrozeniem dla bezpie-
czenstwa wewnetrznego krajéw Unii Europejskiej a zarazem dla samych obywateli UE
jest obawa przed kolejnym zamachem terrorystycznym. Nalezy zdefiniowac czym jest ter-
roryzm. Wedhug ustalen szczytu NATO w Pradze w 2002 r. jest to ,,Bezprawne lub groz-
ne uzycie sity lub przemocy przeciw osobom indywidualnym lub mieniu, zmierzajace do
zniewolenia lub zastraszenia rzagdow lub spoteczenstw dla osiggnigcia celéw politycznych,
religijnych lub ideologicznych3”.

Analizujac dynamike zmian w dzialaniach terrorystow, podczas zamachow, ktore miaty
miejsce w Europie mozemy dostrzec, ze jeszcze nigdy w historii panstw Europy terroryzm
religijny nie byt tak duzym wyzwaniem. Intensywnos$¢ zjawiska terroryzmu islamskiego
w potaczeniu z problemem kryzysu migracyjnego, ktory trwa od 2014 r., moze spowo-
dowac stopniowa radykalizacj¢ postaw Europejczykéw wobec ludno$ci muzulmanskie;j.
Juz teraz mozna dostrzec zmiany nastrojow politycznych w spoteczenstwach europejskich,
ktére zaczynajg odczuwac zagrozenie ze strony spolecznosci muzutmanskiej, przyktadem
jest uzyskanie we wrzesniowych wyborach do Bundestagu ok. 13% poparcia przez AfD
czyli skrajnie prawicowa parti¢ na niemieckiej scenie politycznej. Subiektywne przestanki
laczace z kwestiami zwigzanymi z bezpieczenstwem sprawiaja. Wszystko to sprawia, ze
temat terroryzmu islamskiego i jego ,,nowego oblicza w Europie” stal si¢ jednym z naj-
wiekszych zagrozen jakie moga mie¢ miejsce w krajach calej Europy.

Terroryzm islamski

Terroryzm islamski, jest formg terroryzmu o charakterze religijnym. Zanim scharaktery-
zowany zostanie terroryzm islamski, nalezy wyszczegolnic, na czym opiera si¢ Islam. Mia-
nowicie religia islamu, oprocz systemu wierzen, jest nie jednokrotnie czynnikiem, ktory
umacnia oraz utrwala wiezi, ktére zachodza w przyktadowej grupie. Islam jest religia, ktora
okresla nie tylko stosunek wyznawcy do Boga, jednakze ukazuje swoim wyznawcom caty
system spoteczny, wszelkie normy prawne oraz zachodzace stosunki migdzyludzkie*. Poja-

2 M. Kubik, Terroryzm jako strategia komunikacyjna, [w:] K. Liedel, P. Piasecka, Terroryzm wczoraj i dzis.
Ksigga pamigtkowa na 10-lecie Centrum Badan nad Terroryzmem Collegium Civitas, Warszawa 2015,
s. 23.

3 BBN, Terroryzm — zagrozenie globalne i lokalne, zrodto: https://www.bbn.gov.pl/download/1/1034/rozdziall.
pdf [dostep: 12.09.2017].

4 P. Gula, Terroryzm migdzynarodowy, w tym islamski. Zarys problemu, WSPol, Szczytno 2009, s. 23.

117



VARIA

wia si¢ na kazdym kroku w zyciu swojego wyznawcy, migdzy innymi dlatego w islamie
nie ma rozdziatu zycia religijnego od §wieckiego. Wyzej wspominane cechy powoduja, ze
ludno$¢ muzulmanska latwiej zjednoczy¢, wykorzystuja hasta, ktére wyptywaja z religii.
Co wazne dla terrorystow islamskich, poréwnywanie wszystkich wymiarow zycia z trescia-
mi, ktore zapisane sg Koranie, stworzyto wygodng mozliwos¢ do swobodnej interpretacji
stow Koranu, a co za tym idzie dostosowa¢ zawarte prawdy do swoich celow. Przyktadowo
zakaz samobdjstwa, ktory zapisany jest w Koranie zostat odrzucony przez przywodcg Pale-
stynskiego Islamskiego Dzihadu’. Fathi Szikaki stwierdzit, ze ciemi¢zony lud, aby moc si¢
broni¢ przed innym ludem, musi odnalez¢ inne sposoby walki. Podsumowujac, samobojcy,
ktérzy ging w obronie ludnoS$ci islamskiej nie naruszaja zasad wiary islamu, a nawet jako
dla me¢czennikow droga do raju jest dla nich otwarta. Wyzej opisana interpretacja w petni
zaprzecza dotychczasowemu rozumieniu nauk zawartych w $wietej ksiedze islamu®.

Dodatkowo wazne jest wyjasnienie pojecia dzihadu, ktore obecnie jest nietrafnie inter-
pretowane. Dzihad to wysitki oraz starania jakie podejmuje muzutlmanin, aby na §wiecie
panowata sprawiedliwos$¢, dobro oraz, aby podjaé dzialania majace na celu szerzenia isla-
mu. Sam dzihad nalezy dzieli¢ na’:

» wielki — jest to praca nad sobg, by by¢ lepszym czlowiekiem, podjecie dziatan, ktore
maja na celu poprawe jednostki, czyli podjecie walki ze wszelkimi swoimi stabosciami
oraz wadami;

* maly — jest to od gorny obowiazek zbrojnej walki w momencie, gdy atakowana jest
jednostka, spoltecznos¢ czy wiara muzutmanska i muzutmanski sposob zycia. W czasie,
gdy jest islam jest zagrozony i atakowany z zewnatrz oraz inne §rodki dziatania skon-
czyly sig.

Btedna skrajna interpretacja dzihadu matego forma wyznacza walke zbrojng, ktora ma
spowodowa¢ panowanie islamu nad $§wiatem. Taki model dzihadu matego jest wybierany
przez przerdzne fanatyczne islamskie ugrupowania terrorystyczne, majace zradykalizowane
poglady. Terroryzm islamski wykorzystuje¢ religi¢ islamu do realizacji swoich celéw poli-
tycznych oraz usprawiedliwiania swoich bezprawnych, krwawych zamachow, ktore maja
wzbudzi¢ strach i terror®.

Szef Bin Laden Issue Station, do§wiadczony oficer oraz analityk Michael Scheuer
wprowadzit do terminologii pojgcie terroryzmu globalnego, inaczej globalnego dzihadu.
Wedtug Michaela Scheuera, dla takich terrorystow nie wystgpuje pojecie neutralnosci, otdoz
kazde panstwo, ktore prowadzi walke a nawet potgpia terroryzm, jest zagrozone zamachem
terrorystycznym. Nalezy pamigtaé, ze terrorySci uderzaja w okreslone obiekty. Gtownym
celem ekstremistow jest ludnos¢ cywilna. Jest to zwigzane z tym, ze ludnos$¢ cywilna jest
podatna na réznego rodzaju manipulacje, poruszenie, strach, ktore moze wywota¢ zamach
terrorystyczny. Wydarzenia z Francji z lat 2015-2016 moga postuzy¢ jako przyktad, kiedy

5 A. Krawczyk, Terroryzm ugrupowan fundamentalistycznych na obszarze Izraela w drugiej potowie XX wieku,
Torun 2007.

6 P. Gula, dz. cyt., s. 24.

7 M. Sadowski, Dzihad — Swieta wojna w islamie, Przeglad Bezpieczefistwa Wewnetrznego nr 8 (5) 2013,
s. 41.

8 M. Tomczak, Ewolucja terroryzmu. Sprawcy — metody — finanse, Instytut Zachodni, Poznan 2010, s. 175.
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dla terrorystow najwazniejsze byto uderzy¢ w noncombatant targets®, czyli tzw. cele nie-
walczace, w rezultacie czego zabi¢ jak najwigcej cywili. Tym, co chcieli uzyskaé terrorysci
byt natychmiastowy medialny rozglos o masowym ataku na cywili. Nalezy pamigtac, ze
dla terrorystow nie jest najwazniejszy tylko obiekt, na ktory dokonuja zamach, tak samo
wazne okolicznos$ci jak i wezesniej wspomniany cel jaki zostanie osiggnigty po przeprowa-
dzonym zamachu. Akt przemocy ma na celu dotarcie do jak najszerszej grupy odbiorow,
natomiast sama akcja bardzo czgsto jest doktadnie zaplanowana a dziatania sa dokonywane
z pelng $wiadomoscia konsekwencji, nie ma tutaj mowy o wystapieniu zjawiska przypad-
ku. Terroryzm islamski, ktory cechuje si¢ specyficznymi religijnymi regutami i nakazami
jest destrukcyjny oraz jest znacznie krwawszy w skutkach. Islami$ci stosujg przewaznie
terroryzm masowy, ich akty terroru sa bardzo czgsto wymierzane przeciwko ludziom
wyznajacym odmienng religi¢, jednak w wielu sytuacjach ofiarami zamachoéw sa rowniez
muzutmanie. Podsumowujac, istnieja dwa powody, dla ktérych terrorysci islamscy sto-
sujg przemoc!0, otéz w sposob posredni i bezposredni. Ten pierwszy ma na celu zastra-
szenie poprzez zamachy jak najwigkszej iloSci cywili oraz wplynigcie na rzady krajow
zachodnich, aby odstgpily albo podj¢cia pewne dziatania. Bezposredni powdd, to elimina-
cja mozliwie jak najwigkszej ilosci innowiercoéw, przyktadowo poprzez uzywanie do prze-
prowadzania zamachow porwanych samolotow, tadunkéw wybuchowych, broni krotkiej
i coraz cze$ciej broni biatej!l.

Istotnym czynnikiem majacym znaczacy wplyw na terroryzm islamski jest bieda i ubo-
stwo. Brak godnych warunkow zycia, wzbudza agresje i ztos$¢, ktore sg efektem konco-
wym frustracji. Dodatkowo niewystarczajacy dostgp do edukacji powoduje, ze fanatycy
religijni majg ulatwiong mozliwo$¢ wdrazania swojej ideologii zagubionym jednostkom.
Bardzo czg¢sto ekstremisci islamscy obwiniajg ,,$wiat zachodu” o wszelkie zto, jakie dotyka
muzulmanéw na §wiecie. Manipulujac ludzmi, ukazuja, kto jest winny ubostwu, kreujac
wroga, ktorego nalezy unicestwic. Nie nalezy jednak generalizowa¢ terrorystow jako osoby
pochodzace wylacznie z biednych warstw spotecznych. Wielu fanatycznych bojownikéw
pochodzi ze srednich warstw spotecznych, a nawet posiada wyzsze wyksztalcenie, bedac
cztonkami zamoznych rodzin islamskich, ktore nigdy nie doswiadczyly skrajnej nedzy!2.
Nalezy mie¢ na uwadze, ze wedlug R. Borkowskiego terroryzm i ekstremizm w obecne;j
postaci, ma podloze oparte w wigkszym stopniu na aspektach kulturowych oraz politycz-
nych. Znaczniej w mniejszym stopniu opiera si¢ on na przyczynach socjoekonomicznych.
Ekstremistom islamskim, zyjacym w Europie, korzystajacym ze wszystkiego co zwigzane
z kulturg zachodu, wdraza si¢, ze winnymi uciskowi 1 nedzy, jaka dotyka ich braci w wie-
rze w krajach arabskich sa panstwa Zachodu. Migdzy innymi dlatego nawoluje si¢ ich do
podjecia walki, ktora bedzie prowadzona bezpo$rednio na terytorium panstw Zachodu!3.
Postawiony w taki sposob cel, budzi w nich poczucie misji, ktéra zostata im powierzo-

9 Patterns of Global Terrorism, Office of the Cordinator for Counterterrorism, Serwis internetowy Departa-
mentu Stanu USA, U.S. Department of State, http://www.state.gov// [dostep: 12.09.2017].

10 B. Hotyst, Terroryzm, t. 1, Wyd. LexisNexis, Warszawa 2011, s. 51-107.

11 Tamze, s. 51-107.

12 M. Tomczak, Ewolucja terroryzmu. Sprawcy — metody — finanse, Instytut Zachodni, Poznan 2010, s. 175.

13 R. Borkowski, Terroryzm ponowoczesny Studium z antropologii polityki, Torufi 2006, s. 20-70.
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na oraz ktéra nalezy wykona¢ z powodu wyzszych wartosci. Wedlug przeanalizowanych
danych, terrorysta, ktory bierze udzial w zamachach w Europie zazwyczaj jest jednostka,
ktéra ma obywatelstwo danego kraju europejskiego lub przebywa w nim jakis czas. Dodat-
kowo korzysta z zachodniego stylu zycia, jednakze pomimo tego wszystkiego co zostato
wyzej wspomniane, to ulega hastom skrajnej ideologii islamskiej. NajczesSciej sg to osoby
wieku pomigdzy 18 a 30 rokiem zycia. Osoby wyznaczone do indoktrynacji tak mtodej
jednostki korzystaja z tego, ze osoby w bardzo mtodym wieku wykazuja jeszcze nicuksztat-
towang osobowos$¢, dlatego tatwo nimi manipulowaé. W stosowaniu metod manipulacji
mtoda jednostka, pomagaja sytuacje, w ktorych osoba taka doznaje zderzenia z rzeczy-
wistoscig. Wszelki idealizm, staje si¢ nieprawdg. Mlode osoby czuja si¢ oszukane, a co
za tym idzie niejednokrotnie ro$nie w nich reakcja buntu, braku akceptacji na zaistniaty
stan rzeczy, chca walczy¢ z okrutng rzeczywisto$cig. Ostatnim waznym czynnikiem, ktory
pomaga w zindoktrynowaniu oraz zradykalizowaniu jednostki jest ukazanie, ze za wszelkie
niepowodzenia zyciowe czy traumatyczne przezycia z dziecinstwa winnymi sg kraje sze-
roko pojetego Zachodu. Natomiast ,,skrzywdzone” jednostki otrzymuja w zamian poczucie
akceptacji, bezpieczenstwa. Postawy taki jednostek sa chwalone przez reszt¢ grupy, staja
sie one jej waznymi cztonkamil4.

Madryt i Londyn, miasta polaczone wspdlng tragedia

Historia terroryzmu islamskiego, ktory jest dzisiaj znany w Europie rozpoczeta si¢ od
zamachow, ktore miaty miejsce w Madrycie w 2004 roku i rok pdzniej w Londynie. Zama-
chy zostaty przeprowadzone przy uzyciu tadunkow wybuchowych umieszczonych w $rod-
kach komunikacji miejskiej!s.

Zamachy w Madrycie byly odwetem za interwencj¢ panstw koalicji sprzymierzo-
nych pod egidg USA w Iraku. Mianowicie po zamachach z 11 wrzeénia 2001 r. wiele
krajow europejskich, w tym Hiszpania, stang¢lo rami¢ w rami¢ ze Stanami Zjednoczo-
nymi Ameryki do walki przeciwko terroryzmowi. Po okoto dwoch latach Al-Kaida!®
dokonala krwawego odwetu za wyzej wspomniang interwencje¢ w Iraku. 11 marca 2004 r.
doszto do eksplozji 10 z 13 tadunkéw wybuchowych, ktére umiejscowione byly w pocia-
gach madryckiej kolei podmiejskiej. Wedtug ogdlnodostepnych informacji, w zama-
chach w Madrycie zgingto 191 0s6b, natomiast az 1841 zostato rannych. Poczatkowo
cien wszelkich podejrzen ze strony hiszpanskich wtadz padt na cztonkow separatystycz-
nej organizacji ETA!7, ktorej celem jest walka o niepodlegtos¢ Kraju Baskow. Jednakze

14 M. Tomczak, Ewolucja terroryzmu. Sprawcy — metody — finanse, Instytut Zachodni, Poznan 2010, s. 176-178.

15 Gazeta Prawna, Najwazniejsze zamachy terrorystyczne w Europie w ostatnich latach, zrodto: http://www.
gazetaprawna.pl/artykuly/1048402,zamachy-terrorystyczne-w-europie-w-ostatnich-latach.html [dostep:
12.09.2017].

16 4l-Kaida, (arab. zasada) organizacja terrorystyczna o miedzynarodowym zasiegu (terroryzm migdzynarodo-
wy) zalozona w 1988 przez Osamg bin Ladena, zrodto: http://portalwiedzy.onet.pl/124701,,,,al kaida,haslo.
html [dostep: 12.09.2017].

17 ETA, Euskadi Ta Askatasuna, Kraj Baskow i Wolno$¢, tajna, separatystyczna organizacja dziatajaca w Hisz-
panii, walczaca przy pomocy metod terrorystycznych (gtownie terroru indywidualnego, wymierzonego
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przedstawiciele ETA natychmiastowo oznajmili, ze zaden cztonek ich organizacji nie brat
udzialu w zamachu w stolicy Hiszpanii. Hiszpanskie stuzby znalazty w dniu zamachu
dowody, ktore wskazaty, ze sprawcy zamachu nie nalezeli do ETA. W porzuconym bialym
samochodzie dostawczym stuzby hiszpanskie odnalazty siedem kolejnych detonatoréw,
szereg materiatow oraz instrukcji glosowych bedacych w jezyku arabskim. Na miejscu
przestepstwa zostata znaleziona karta telefoniczna, ktoéra nalezata do Dzamala Zouga-
ma, ktory nalezat do madryckiej komorki terrorystycznej. Zapisy potaczen glosowych
pozwolity dotrze¢ do znaczacej liczby terrorystow!8. Zougam oraz dwoch innych czton-
kow madryckiej komorki terrorystycznej zostato aresztowanych przez hiszpanskie stuz-
by kolejnego dnia po zamachu. Cel polityczny terrorystow zostat spelniony, poniewaz
wybuch miat miejsce par¢ dni przed wyborami do parlamentu hiszpanskiego, a nowy
premier Hiszpanii Jose Luisem Rodriguez Zapatero od razu po wygranych wyborach par-
lamentarnych oglosil, ze natychmiastowo zostanie wycofany z Iraku hiszpanski kontyn-
gent liczacy 1300 Zotnierzy!®. ,,Blizniaczym” atakiem, ktory mial miejsce w Madrycie
byt zamach w Londynie 7 lipca 2005 r. Pomigdzy godzing 8.40 a 9.50 doszto do 3 eks-
plozji w pociagach londynskiego metra oraz jednego wybuchu w londynskim autobusie.
Uzyte tadunki wybuchowe zabity 56 0sdb, natomiast ranity okoto 300. Zamach spowodo-
wat potezny paraliz komunikacyjny 6 milionowego Londynu. Cata komunikacja miejska
zostala zawieszona, tak wigc paraliz trwat okoto dwa dni. Oba zamachy ukazuja pewne
podobienstwa, otdz tadunki wybuchowe eksplodowaly w godzinach porannego szczytu,
kiedy $rodki miejskiego transportu w europejskich miastach sa zazwyczaj przepelnione.
Ataki zostaty przeprowadzone bez jasnej i klarownej zapowiedzi, otéz terrorys$ci grozili
atakami odwetowymi za interwencj¢ zbrojna w Iraku. Nikt nie spodziewat si¢, ze terrory-
$ci s3 w stanie na terenie Hiszpanii i Wielkiej Brytanii skonstruowac¢ tadunki wybuchowe
o tak duzej sile razenia. Oba wydarzenia taczy rowniez idea dazenia do spowodowania jak
najwigkszej liczby ofiar przez co charakter ataku terrorystycznego miat na celu wywotanie
atmosfery paniki i chaosu w spoleczenstwie europejskim29. Dwoch zamachowcdw-samo-
bojcow byto niewyrodzniajacymi si¢ w spoteczenstwie obywatelami brytyjskimi. Dopiero
po pobycie z Lahaur w Pakistanie, wrocili wedlug relacji najblizszych ,,odmienieni”. Na
terenie Pakistanu doszto do zradykalizowania si¢ ich pogladow?2!.

przeciwko funkcjonariuszom panstwa hiszpanskiego) o niepodlegtos¢ kraju Baskow, zrodto: http://portal-
wiedzy.onet.pl/75879,,,,eta,haslo.html [dostep: 12.09.2017].

18 Polskie Radio, Zamachy w Madrycie — odwet za Irak, zrodlo: http://www.polskieradio.pl/39/156/Artyku-
1/1071933,Zamachy-w-Madrycie-%E2%80%93-odwet-za-Irak [dostgp: 12.09.2017 r.].

19 A. Wejkszner, Ewolucja terroryzmu motywowanego ideologiq religijng, Poznan 2010, s. 338-341.

20 Wirtualna Polska, Media o podobienistwach zamachéw w Londynie i Madrycie, zrédto: https://wiadomosci.
wp.pl/media-o-podobienstwach-zamachow-w-londynie-i-madrycie-6037190996529793a [dostep: 13.09.2017].

21 Newsweek Polska, Krwawe puzzie, zrédlo: http://www.newsweek.pl/swiat/krwawe-puzzle,16655,1,1.html
[dostep: 15.09.2017].
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Zmieniajace si¢ oblicze terroryzmu islamskiego

Atak ,,Samotnych wilkéw”, nie jest zjawiskiem nowym, jednak staje si¢ co raz bardziej
powszechny, powoduje to zmiang sposobu postrzegania zagrozenia jakim jest terroryzm
opierajacy si¢ na metodach dziatania ,,Samotnych wilkow”. Nalezy wytlumaczy¢ czym si¢
charakteryzuja ,,samotne wilki” na tle zamachow jakie miaty miejsce. Za przyklad moze
postuzy¢é zamach przeprowadzony w Berlinie w 2016 roku, ktory ukazatl, ze terroryzm
bedzie czesciej mial postaé ataku ,,samotnego wilka”, ktory atakuje z ukrycia, najwazniej-
sze dla takiej jednostki jest osiagnac jak najwigksze zaskoczenie, m.in. przeprowadzenie
ataku w $rodku miasta, podczas normalnego dnia lub podczas imprezy masowej. ,,Samot-
nego wilka” charakteryzuje?2:

* jeden sprawca albo kilku wspoldziatajacych ze soba napastnikow;

* sprawca najczgséciej dziata w jednym miejscu;

» jak najwigksza liczba ofiar w jednym wydarzeniu;

» kieruja sprawca pobudki ideologiczne/religijne;

* wspblpracuje z organizacjami majacymi charakter terrorystyczny;

» zamach trwa od kilku minut do kilku godzin (jes$li dochodzi do obtawy sil bezpieczen-
stwa, poniewaz sprawca wezmie zakladnikow).

Pamigtajac o tym, ze zamachy przeprowadzane przez grupy terrorystdw, konczg si¢
przewaznie masakra, ktorej efektem koncowym jest duza liczba ofiar, to jednak zamachy
przeprowadzane przez pojedyncze jednostki wywotuja wigksze poczucie zagrozenia. Jest
to spowodowane wywotaniem leku, atmosfery strachu przed kazda inng jednostka. W takim
wypadku boimy si¢ nie tylko ,,dziwnej” grupy ludzi, ale rowniez kazdej jednostki, ktdra jest
W naszym otoczeniu. Wydarzenia z ostatnich lat pokazaty, ze kazdy moze by¢ terrorysta,
nie sposob jest w thumie ludzi wyselekcjonowac taka podejrzang jednostke.

Z analizy wynika, ze radykalizacja ,,samotnych wilkow” nie ma miejsca w zorganizo-
wanych strukturach. Jednostki radykalizuja si¢ w we wlasnym domu, przewaznie uzywajac
komputera lub innych urzadzen mobilnych. Do radykalizacji dochodzi podczas czytania
w Internecie tresci, ktore wzbudzaja w nich gniew oraz nienawis¢ do §wiata zachodnie-
go. W Internecie znajduja informacj¢, wskazowki, instrukcje jak zabijac ,,niewiernych”.
Niekoniecznie musza by¢ cztonkami skrajnych organizacji, nie wymagaja przechodzenia
skomplikowanych szkolen. Bardzo czgsto osoby takie maja rozne problemy o podiozu psy-
chicznym. Umozliwia im to stawanie si¢ zimnymi mscicielami, ktorzy wymierzajg spra-
wiedliwos¢ za wyrzadzone krzywdy doznane z reki ,,niewiernych”. Staja si¢ bojownikami
walczacymi o lepsza, w ich mniemaniu, muzutmanska Europe. Dlatego przewidzenie, ktora
jednostka z miliondw ludzi stanie si¢ muzutmanskim terrorystg jest praktycznie niewyko-
nalne?3,

22 PolskaTimes, Samotne wilki, czyli terroryzm w wersji 2.0, zrodto: http://www.polskatimes.pl/artykul/872693,
samotne-wilki-czyli-terroryzm-w-wersji-20,id,t.html [dostep: 15.09.2017].

23 G. Lindenberg, Przyszioscig terroryzmu sq zamachy pojedynczych osob, zrddto: https://euroislam.pl/
przyszloscia-terroryzmu-sa-zamachy-pojedynczych-osob/ [dostep: 17.09.2017].
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Trzy czynniki sprawiaja, ze mozliwe zagrozenie ze strony indywidualnych terrorystow
bedzie wzrastac?4:

1. Jednostki takie sg bardzo trudne do wychwycenia przez stuzby bezpieczenstwa.

2. Samo-radykalizacja jednostki oraz bezproblemowe zdobycie narzg¢dzi niezbgdnych do
przeprowadzenia zamachu.

3. Instrukcje jak przeprowadzi¢ zamach sa ogélnodostepne w Internecie dla takich jed-
nostek. Bardzo duza cze$¢ zamachow, na ktorych wzoruja si¢ ,,samotne wilki” prze-
prowadzana byta bez uzycia broni palnej. Zamachowcy korzystali z narzg¢dzi, ktore sg
mozliwe do zdobycia wszedzie czyli: np. noze oraz samochody, ostatnie wydarzenia
z Buropy pokazuja, Ze ten typ zamachow bedzie si¢ upowszechniac.

Nalezy mie¢ na uwadze, ze zamachy dokonywane przy uzyciu przyktadowo noza lub
samochodu nie dokonujg takiej masakry ,,niewinnych” oséb jak zamachy bombowe lub
atak przy uzyciu broni palnej?5. Najistotniejszym efektem koncowym nie jest ilos¢ ofiar,
lecz wywotanie atmosfery grozy, wzbudzenie jak najgorszych nastrojow spotecznych,
pokazanie jak wiele mozna przeprowadzi¢ takich zamachdéw, w tak prosty sposob. Naj-
gorszym z mozliwych scenariuszy jest sytuacja w ktorej do zamachow tego typu wykorzy-
stywane bytyby réwniez kobiety oraz dzieci. W takiej sytuacji, mozliwe, ze taki zamach
moglby zosta¢ przeprowadzony dostownie w kazdym mozliwym miejscu i czasie w Euro-
pie. Im czgstotliwo$¢ takich zamachow zwigksza si¢, tym bardziej spoteczenstwo odczuwa
strach i zagrozenie, ktore towarzyszy na kazdym kroku26. W momencie, gdy zamachy maja
miejsce w kazdej mozliwej przestrzeni zycia czlowieka, to spoteczenstwo zaczyna odczu-
wac poczucie, ze w zadnym miejscu nie jest juz bezpiecznie. W kazdym miejscu mozemy
sta¢ si¢ ofiarg zamachu, a dodatkowo, stuzby nie s w stanie uniemozliwi¢ kazdego moz-
liwego ataku ze strony ,,samotnych wilkow27. W sytuacji wzrostu poczucia zagrozenia
przy jednoczesnym zjawisku bezsilnosci, dochodzi do spadku zaufania do panstwa, jako
suwerena, ktére w najwazniejszych dokumentach gwarantuje zapewnienie bezpieczenstwa
swoim obywatelom. Elity rzadzace, ktore za pomocg aparatu bezpieczenstwa nie potrafig
broni¢ wlasnych obywateli przed zamachowcami traca postuch w spoteczenstwie, a wiasnie
to przys$wieca terrorystom, aby nikt nie czul si¢ bezpiecznie tam gdzie przebywa?8. Wedtug
eksperta ds. bezpieczefstwa z Centrum Analiz Strategicznych i Bezpieczenstwa mjr Mariu-
sza Kordowskiego ,,organizacje terrorystyczne przejawiaja jednak swojg aktywno$é po
ktérej mozna je poznac i §ledzi¢” natomiast ,,0soby indywidualne z dnia na dzien moga
postanowic, ze co$ zrobig”. ,,Samotny wilk” bardzo szybko planuje dokonanie zamachu, co
powoduje, ze jest przewaznie nieuchwytny dla stuzb. Dlatego wedtug eksperta z Centrum

24 Tamze.

25 B. Wielinski, Samochéd — bron terrorystow nr 1. Bo zachodnich miast nie da si¢ zabezpieczyé przed
atakami z jej uzyciem, zrédto: http://wyborcza.pl/7,75399,21541047 samochod-bron-terrorystow-nr-1-bo-
zachodnich-miast-nie-da.html [dostep: 17.09.2017].

26 G. Lindenberg, cyt. wyd.

27 CNN, Atak ,,samotnych wilkéw”. Nowa fala terroryzmu?, http://wiadomosci.onet.pl/atak-samotnych-wilkow-
nowa-fala-terroryzmu/r86vf [dostep: 17.09.2017].

28 TVP Info, Samotne wilki..., cyt. wyd.
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Analiz Strategicznych i Bezpieczenstwa zjawisko ,,samotnych wilkow” bedzie problemem
i zarazem wyzwaniem, ktory czeka catg Europe?9.

Analiza wybranych zamachow

Do zamachu terrorystycznego w Berlinie doszto 19 grudnia 2016 r. podczas trwania
jarmarku bozonarodzeniowego, atak terrorystyczny zostal wykonany za pomoca ci¢za-
réowki. Rozpegdzona cigzarowka wjechata w przechodniow bedacych na zamknietej ulicy.
Warto zwrdci¢ uwage, ze modus operandi tego zamachu terrorystycznego byt podobny do
aktu terroru, ktéry zostal przeprowadzony par¢ miesiecy wezesniej w Nicei. Zamach miat
miejsce okolo godziny 20, miejsce zamachu zostato wybrane nie bez powodu. Mianowicie
jarmark bozonarodzeniowy byt zatloczony, dlatego byt bardzo dobrym celem dla terrory-
sty. Aktu terroru dokonat 24 letni Tunezyjczyk Anis Amri30. Po zamachu terrorysta uciekt
z miejsca zdarzenia. Nastepnego dnia po zamachu, tzw. Panstwo Islamskie przyznato si¢ do
przeprowadzenia aktu terroru, co nalezy jednak odbieraé z dystansem. Biorac pod uwage
charakter propagandy jaka jest prowadzona przez dzihadystow, mozemy dojs$¢ do wniosku,
ze kazdy zamach w imig¢ islamu jest przydatny do realizacji swoich celow i chetnie wezma
odpowiedzialno$¢ za niego na swoje barki. W Berlinie w grudniowym zamachu zgingto
12 0s6b, natomiast okoto 50 zostato rannych3!.

W marcu i w czerwcu w 2017 r. w Londynie zostaly przeprowadzone dwa bliznia-
cze zamachy terrorystyczne, w ktorych zostaly wykorzystane pojazdy mechaniczne oraz
noze. Oba zostaty dokonane na mostach londynskich, na London Bridge oraz na Moscie
Westminsterskim. Argumentem dlaczego przechodnie na mostach stali si¢ celami terrory-
stow, jest on zrozumiaty32. Z mostu cztowiek ma ograniczona mozliwos¢ ucieczki, co uta-
twia dokonanie krwawego zamachu. W obu zamachach zgingto 12 0séb, natomiast okoto
100 zostato rannych. Po zamachu na mo$cie Westminsterskim tzw. Panstwo Islamskie oglo-
sito, ze atak byl przez nich przygotowany, jednak dochodzenie brytyjskiej policji wskazato,
ze zamachowiec nie mial zadnych powigzan z ugrupowaniami terrorystycznymi, natomiast
jego poglady ulegty radykalizacji33.

Kolejnymi i zarazem ostatnimi analizowanymi zamachami sg zamachy, ktore miaty
miejsce w Katalonii w sierpniu 2017 r. Analogicznie jak w powyzszych zamachach w tych

29 Polskie Radio, ,,Samotne..., cyt. wyd.

30 PAP, Zamach w Berlinie. Policyjny nalot na dwa mieszkania. Wysoka nagroda za pomoc w ujeciu podejrzanego
Tunezyjczyka, zrédto: http://www.polskieradio.pl/5/3/Artykul/1706917,Zamach-w-Berlinie-Policyjny-nalot-
na-dwa-mieszkania-Wysoka-nagroda-za-pomoc-w-ujeciu-podejrzanego-Tunezyjczyka [dostep: 18.09.2017].

31 PAP, Podejrzany o zamach na jarmarku w Berlinie nie Zyje, zrodto: http://wiadomosci.onet.pl/swiat/zamach-
w-berlinie-podejrzany-anis-amri-nie-zyje/tsp36ms [dostep: 18.09.2017].

32 M. Orlowski, Londyn: zamach terrorystyczny. 4 zabitych i 40 rannych w okolicy brytyjskiego parlamentu,
zrodto: http://wyborcza.pl/7,75399,21533444 pilne-strzaly-przed-parlamentemwlondynie.html?disableRedi-
rects=true [dostep: 21.09.2017].

33 Independent, Khalid Masood: London attacker had no links to Isis or al-Qaeda, says Met Police, zrodto:
http://www.independent.co.uk/news/uk/home-news/khalid-masood-london-attack-isis-al-qaeda-no-links-
police-a7652696.html [dostep: 21.09.2017].
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dwoch réwniez zostaty uzyte pojazdy mechaniczne oraz noze, jednakze wedlug ustalen
hiszpanskich stuzb moglo dojs¢ do eksplozji tadunku wybuchowego. Ot6z w nocy z 16 na
17 sierpnia, tak wigc przed zamachami, w domu jednorodzinnym w Alcanar doszto do
wybuchu. Alcanar w Hiszpanii jest postrzegane przez hiszpanskie stuzby jako centrum
operacyjne islamistow, ktorzy dokonali zamachow w Barcelonie i Cambrils. W eksplo-
zji tadunku $mier¢ poniosta co najmniej jedna osoba, natomiast siedem zostato rannych.
Trzeba pamigtac, ze na poczatku hiszpanskie stuzby nie wigzaty wybuchu z jakakolwiek
nielegalng dziatalnoscia. Katalonska policja przypuszczata, ze najprawdopodobniej doszto
do wybuchu gazu, o czym $wiadczy¢ mialy odnalezione na miejscu butle. Po zamachach,
jakie mialy miejsce na deptaku La Rambla w Barcelonie oraz w miejscowo$ci Cambrils,
jedna z mozliwych hipotez katalonskiej policji jest fakt, ze eksplozja do jakiej doszto, jest
zwigzana z mozliwa produkcja materiatdow wybuchowych. Z ustalen hiszpanskich stuzb
wynika, ze wybuch w Alcanar sprawil, ze islamisci postanowili wykorzysta¢ samochod,
aby dokona¢ masakry na zattoczonym barcelonskim deptaku. Bilans tego zamachu to
15 0s6b zabitych oraz okoto 130 rannych, z czego kilkanascie cigzko34. Byt to pierwszy
na terenie Hiszpanii tak straszliwy zamach terrorystyczny, ktory zostat przeprowadzony po
zamachach w Madrycie w 2004 r.

Europejskie stuzby w wielu przypadkach udaremnity przerézne ataki terrorystyczne,
cho¢ mialy miejsce sytuacje, gdy zagrozenie atakiem terrorystycznym bylo uznawane za
mato prawdopodobne, a jednak nastapito. Nalezy mie¢ na uwadze, ze shuzby nie sa w stanie
zapobiec wszystkim zamachom. Dodatkowo wazne jest, aby pamigtac, ze terroryzm islam-
ski potrzebuje rozglosu, to jest jeden z celow terrorystow. Dlatego kazdy udany zamach,
jest sukcesem, ktory dla europejskich stuzb jest trudny do powstrzymania. Obecnie narze-
dziem zamachu moze by¢ ci¢zaréwka lub inny ogdlnie dostepny przedmiot, natomiast za
pare lat przyktadowo sytuacja moze si¢ zmieni¢ i narzgdziem zamachu moze by¢ dron,
a liczba ofiar zamachow bedzie sie zwigkszac3s.

Zapobieganie rozwojowi radykalizacji postaw jako jedna z metod walki
Z terroryzmem

Zdarza sig, ze ,,samotne wilki” zdradzaja oznaki radykalizacji swojej osoby poprzez
przer6ézne wpisy w mediach spotecznosciowych taki jak Facebook czy Twitter. Zamachom
mozna w pewnym stopniu zapobiega¢, ale stuzby nie maja mozliwosci kontroli kazdej
osoby, ktora na mediach spoteczno$ciowych chwali si¢ zaangazowaniem w sprawe o jaka
walczy tzw. Panstwo Islamskie. Jednakze w sytuacji nadmiernego zaangazowania w sieci
takiej jednostki bardzo istotng role¢ moze odegra¢ rodzina i znajomi. Osoby z najblizsze-
go kregu radykalizujacej jednostki powinny rozpoznaé, kiedy dana jednostka wkracza
w etap przygotowania si¢ do dokonania zamachu. Nikt nie ulega radykalizacja nie z dnia

34 PAP, 20 butli z gazem i potezna eksplozja. Od tego zaczely sig¢ zamachy, zrodto: http://www.tvn24.pl/wia-
domosci-ze-swiata,2/zamachy-w-hiszpanii-eksplozja-w-alcanar-powiazana-z-atakami,765379.html [dostep:
21.09.2017].

35 W.J. Janik, Logistyka wspolczesnego terroryzmu, Elblag 2016, s. 25-65.

125



VARIA

na dzien. Wigze si¢ to z psychicznym przygotowaniem to zabicia innego cztowieka. Za
przyktad nalezy wzig¢ Larossi Abballa, ktory ¢wiczyt podrzynanie gardet na zywych kroli-
kach. Rodziny zamachowcow czgsto wykazuja zaskoczenie, ze ich bliski podjat si¢ takiego
czynu, ktory oni potgpiaja. Dlatego miedzy innymi tak wazne jest, aby najblizsi ludzie
z kregu ,,samotnego wilka” rozpoznali jego proces radykalizacji i zgtosili to odpowiednim
stuzbom?3¢,

Bardzo wazne, aby mozliwi terrorysci nie byli wspierani przez swoich wspotwyznaw-
cow, a nawet potepiani w swoich czynach. Wszystkie lokalne spotecznosci muzutman-
skie powinny by¢ negatywnie nastawione wobec terroryzmu. Im wigksza bedzie integracja
spoteczno$ci muzulmanskiej ze §wiatem zachodnim, tym mniej oséb chciato dokonywaé
zamachow, poniewaz bedzie dziata¢ przeciwko wiasnej spolecznosci. Wazne jest, aby spo-
fecznosci muzulmanskie postrzegaty takich ,,samotnych wilkow” jako mordercow, a nie
bohaterow i meczennikow. W takiej sytuacji wiele 0osob zrezygnuje z mozliwosci stania
sig terrorysta-meczennikiem walczacym za islam z niesprawiedliwym $wiatem zachodu?7.

W wielu przypadkach, gdy dochodzi do rekrutacji jednostki, caty schemat jest podob-
ny a nawet taki sam. Mlody muzulmanin zostaje wystany na studia do Europy, rodzina,
z ktorej pochodzi nalezy przewaznie do grupy wyzszej klasy $redniej. Student posiada
dobre wyksztalcenie oraz wlada biegle kilkoma jezykami. Dodatkowo sprawnie porusza si¢
sferze nowosci technologicznych, w tym obstugi komputera i wielu réznych programow.
W momencie, gdy trafia do innego $rodowiska kulturowego, moze doj$¢ do zajscia zjawi-
ska marginalizacji oraz osamotnienia w spoteczenstwie. Moze to zacheci¢ go do nawigzania
nowych znajomosci z osobami, z ktérymi ma wspolne zainteresowania3s. W wielu przypad-
kach radykalizacja nastgpuje w lokalnych meczetach. Poczatkowo znajomos¢ oparta jest
na przestrzeni prywatnej, w ktorej stopniowo pojawiaja si¢ dyskusje na tematy zwigzane
z religia, kultura, r6znymi tradycjami czy tez sytuacja polityczng. Alternatywna radykaliza-
cja zachodzi wérdd dzieci imigrantow islamskich, ktore zyja w §wiadomosci braku mozli-
wosci wystgpienia integracji oraz rychtego awansu spolecznego, to powoduje, ze zaczynaja
bra¢ udzial w przeréznych dziataniach przestgpczych. Poczatkowo sa to gtownie drobne
przestepstwa, jednak po pewnym czasie zachodzi proces radykalizacji wsrod niektorych
jednostek z takich gangdw mtodziezowych, jest to spowodowane faktem, ze zaczynajg one
szukac¢ ,,lepszej alternatywy’”3°.

Ostatnim istotnym aspektem, ktory moze spowodowac¢ postawienie znaczacego kroku
w walce z tym destrukcyjnym zjawiskiem jakim jest terroryzm islamski, jest ogranicze-
nie w Internecie przer6znych dostepnych tresci, ktore naktaniajg do stosowania przemocy,

36 G. Lindenberg, cyt. wyd.

37 M. Piekarski, Polowanie na ,,samotne wilki”, zrodto:http://www.special-ops.pl/blog/id354,polowanie-na-
samotne-wilki/ [dostgp: 22.09.2017].

38 B. Bolachdw, Procesy radykalizacji mniejszosci islamskiej w Unii Europejskiej. Od czynnikoéw permisywnych
do przemocy politycznej, [w:] D. Szlachter (red. et al.), Radykalizacja pogladow religijnych w spoteczno-
Sciach muzulmanskich wybranych panstw Unii Europejskiej: Polska, Holandia, Wielka Brytania, Szczytno
2011, s. 45-50. Por. A. Zigba, D. Szlachter, Countering Radicalisation of Muslim Community Opinions on
the EU Level, “International Studies. Interdisciplinary Political and Cultural Journal”, Vol. 17, No. 1/2015,
s. 119-144.

39 Tamze, s. 50-57.
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agresji, udzialu w dzihadzie oraz walki ze catym $wiatem zachodnim. Najwazniejsze jest,
aby wyzej wspomniane materialy propagandowe, instruktazowe byly z sieci na biezgco
usuwane lub blokowane. Shuzby réwniez powinny monitowaé gloszenie mowy nienawi-
$ci stosowanej przez wielu imamow czy inne osoby uznawane za autorytety w lokalnych
spotecznosciach muzutmanskich. W Wielkiej Brytanii od 2015 roku podejrzani o terro-
ryzm tracg paszporty. Otoz zostato wydane pozwolenie na anulowanie paszportow dla osob,
ktore sa podejrzane o terroryzm i sg obecnie poza granicami Wielkiej Brytanii. Dodatkowo
shuzby beda wnikliwie na pozwolenie rzagdu monitorowa¢ powroty podejrzanych osob do

Wielkiej Brytanii4®. Nowe przepisy reguluja rowniez obowiazek firm, ktore dostarczaja

ushugi Internetu, aby gromadzity informacje o powigzaniach adreséw IP z indywidualny-

mi uzytkownikami Internetu. Wszelkie dane w sprawach zwiazanych z terroryzmem beda

przekazywane w rece policjit!.

Z analizy zrodet nalezy wyodrebnic¢ brytyjska koncepcje strategii antyterrorystycz-
nej, ktora wywodzi si¢ z tzw. podej$cia maksymalistycznego, skupiajac si¢ na wszystkich
4 podtozach walki z terroryzmem, ktore sa wyodrebnione w Strategii Unii Europejskiej
w sferze walki z terroryzmem?*2:

1. Zapobieganie (Prevent) — polega na zatrzymywaniu jednostek przed aktywnym badz
biernym wspomaganiem wszelkiej aktywnos$ci, ktéra ma charakter terrorystyczny.
Celem tego kroku jest zapobieganie zjawisku rosnacej radykalizacji oraz rekrutacji,
wystepujacej w Europie jak na Swiecie.

2. Ochrona (Protect) — zwigzana jest z efektywnym zabezpieczaniem obywateli oraz
wszystkich obiektéw uzytecznosci publicznej przed mozliwymi zamachami terrory-
stycznymi. Podloze to oparte jest na wzmacnianiu bezpieczenstwa na granicach, trans-
portu oraz infrastruktury krytyczne;j.

3. Sciganie (Pursue) — polega na poszukiwaniu potencjalnych zagrozen oraz prowadzeniu
dochodzen, ktore uniemozliwia terrorystom zaplanowanie, skomunikowanie si¢ i jaka-
kolwiek podréz po Unii Europejskiej czy innym zakatku $wiata.

4. Reagowanie (Respond) — zwigzane jest z przygotowaniem panstw Unii Europejskiej do
skutecznego zarzadzania kryzysowego, pomoc poszkodowanym przez terroryzmu oraz
zminimalizowanie powstatych skutkow terroryzmu.

Wrogiem dzisiejszej Europy jest radykalny islam, ktory walczy z demokracja i calym
dorobkiem kultury europejskiej, dlatego nalezy zapobiegac jego rozprzestrzenianiu si¢
wszelkimi mozliwymi sposobami, stosujac wszystkie mozliwe $rodki prawne®3.

40 Terrorism Act 2006, http://www.legislation.gov.uk/ukpga/2006/11/contents [dostep: 12.09.2017].

41 D. Szlachtera (red.), Radykalizacja poglgdow religijnych w spolecznosciach muzutmanskich wybranych
panstw Unii Europejskiej: Polska, Holandia, Wielka Brytania, s. 45-57.

42 The EU Counter-Terrorism Strategy, http://register.consilium.europa.eu [dostep: 12.09.2017].

43 M. Urzgdowska, ,, Samotne wilki” i islamscy radykatowie — terrorysci grozniejsi dzis niz przed zamachami
na WTC?, zrédlo: http://wyborcza.pl/1,76842,17019309, Samotne wilki i islamscy radykalowie terro-
rysci.html [dostep: 22.09.2017].
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Podsumowanie

Zjawisko terroryzmu indywidualnego, ktore jest obecnie nazywane rowniez terrory-
zmem ,,samotnych wilkow” albo solo terroryzmem mozemy uznaé za ,,nowe oblicze terro-
ryzmu islamskiego”. Pierwsza dekada XXI wiek ukazuje, jak terroryzm islamski potrafi si¢
zmieniac¢ i dostosowac¢ si¢ do warunkdow w jakich istnieje. Nalezy mie¢ na uwadze, ze jest
ogromnym zagrozeniem dla szeroko pojgtego bezpieczenstwa panstw europejskich, zarow-
no wewnetrznego jak i zewngtrznego. W dzisiejszym $wiecie pojecie terroryzmu islam-
skiego laczy si¢ ze zjawiskiem radykalizacji, ktora zachodzi w wielu kregach spotecznosci
muzulmanskiej. Kazdy zamach w Europie przybliza nas do stereotypowego postrzegania
muzutmanéw jako terrorystow. Dlatego nalezy zrozumie¢ muzutmandw, ktorzy bardzo czg-
sto nie chca by¢ faczeni za jakimikolwiek grupami terrorystycznymi, wykazujac niecheé
i odraze do zamachow przeprowadzanych przez innych wyznawcow islamu.

Najwazniejsze jest, aby chroni¢ kazdego cztowieka, szczegbélnie mtodego, przed pro-
cesem radykalizacji, poniewaz to mtode, zbuntowane osoby ulegaja temu strasznemu zja-
wisku. Nalezy zwalcza¢ radykalizacj¢ postaw bez wzgledu na religie, jakg wyznaje oraz
poglady polityczne jakimi si¢ legitymuje zagrozona jednostka. Z analizy w niniejszej pracy
wynika, ze najwazniejsze jest, aby skutecznie zapobiega¢ ciaglemu zagrozeniu jakim jest
terroryzm islamski w nowej postaci. Waznym jest, aby nie doprowadza¢ do eskalacji oraz
zapobiega¢ wszelkim konfliktom, jakie sa w stanie wybuchna¢ pomiedzy spolecznoscia
muzutmanska a europejska. Najnowsza historia Europy na swoich kartach pokazata, w kto-
rym kierunku potrafita zmierza¢ Europa przez rosnacy radykalizm i do czego w efekcie
koncowym doprowadzit proces radykalizacji spoleczenstw na tle rasowym czy religijnym.

Nalezy rowniez pamigtac, ze za zamachami terrorystycznymi stoja ekstremisci islam-
scy, ktorzy reprezentuja zradykalizowana cz¢$¢ spoleczenstwa muzutmanskiego. Dlatego
nalezy wprowadza¢ wszelkie metody, ktore beda zwalczaé i uniemozliwiaé¢ zachodzenia
zjawiska radykalizacji postaw, ktore szczegodlnie wystepuje wsréd mtodych wyznawcow
islamu. Terrorysci islamscy korzystajg z Koranu instrumentalnie oraz stosuja jego cytaty
fragmentarycznie, pomijajac jego prawdziwy kontekst. Cele terrorystow byly, sa i zawsze
beda polityczne, islam w ich uzyciu jest jedynie uzyteczna ideologia do osiggnigcia zamie-
rzonego celu, do ktdrego beda dazy¢ przy uzyciu wszelkich srodkow.

Badania wykazaty, ze odpowiedz na pytanie stanowiace problem gtéwny: Czy w dobie
rosnacego fundamentalizmu islamskiego, mozna nadal czu¢ si¢ bezpiecznie w Euro-
pie? jest twierdzaca. Zarazem mozna uznaé, ze dynamika wydarzen jakie majg miejsce
w ostatnich latach w Europie, powoduje, ze w krajach europejskich, takich jak Francja,
Niemcy, Wielka Brytania, Wiochy zagrozonych terroryzmem islamskim nie ma zapewnio-
nego na chwile obecna odpowiedniego stopnia bezpieczenstwa.

Warto mie¢ na uwadze, ze nie wynika to z braku profesjonalizmu i staranno$ci w dziata-
niach shuzb, tylko z faktu, ze terroryzm islamskich nalezy postrzega¢ jako szeroki i ztozony
problem. Mianowicie stuzby udaremnity wiele zamachow terrorystycznych, ale dla zama-
chowcow islamskich wazne jest, aby choc¢ jeden akt terroru przebiegt pomyslnie dla nich,
a $wiat po takim zaj$ciu bedzie mowil o problemie ekstremizmu islamskiego, m.in. dlatego
kraje europejskie najprawdopodobniej przez nastepne kilkanascie lat bedg zmagac sig¢ z ter-
roryzmem islamskim.

128



SECURO NR 5. CYBERBEZPIECZENSTWO W XXI WIEKU

Obecnie panujaca sytuacja geopolityczna w Europie oraz wydarzenia w panstwach
Europy, ukazuje, ze bardzo wazne jest, aby spoleczenstwo europejskie zmienito swoje
nastawienie i podejscie do terroryzmu islamskiego w wykonaniu m.in. ,,samotnych wil-
kow”, a co za tym idzie rownoczesnie do radykalizacji postaw wsrod mtodych muzut-
manow, poniewaz tylko tak stluzby beda mogly zagwarantowac realnie bezpieczenstwo
wszystkim obywatelom Europy, bez wzgledu na kolor skory, religie czy poglady polityczne.
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Po 11 wrzesnia 2001 roku radykalizacja stala si¢ jednym z wiodacych zagadnien
w ramach studidow nad wspotczesnym terroryzmem. Przed ta data koncepcja radykali-
zacji pozostawala na marginesie obszaru zainteresowania nauk spotecznych i ich prob
zrozumienia zrddet fascynacji przemoca polityczng!. W pracach dotyczacych zjawiska
terroryzmu skupiano si¢ wowczas przede wszystkim na formach dziatania organizacji
terrorystycznych, zdecydowanie rzadziej za$ na zdefiniowaniu $ciezki, ktora prowadzi
niektore jednostki do zmiany pogladow, a w efekcie — do stosowania przemocy. Po bezpre-
cedensowych wydarzeniach z poczatku XXI wieku, amerykanscy przedstawiciele §wiata
nauki wraz z osrodkami decyzyjnymi i podmiotami odpowiedzialnymi za bezpieczen-
stwo panstwa, rozpoczgli szereg badan nad tzw. zrédtami terroryzmu. Radykalizacja stata
si¢ jednym z pierwszoplanowych termindéw w politykach antyterrorystycznych panstw
zachodnich, a jej znaczenie umocnito si¢ wraz z fenomenem rodzimego terroryzmu islam-
skiego i tzw. foreign fighters.

Efektem owego zainteresowania badaczy procesem radykalizacji jest szereg publikacji
powstatych w tym temacie po 2001 roku. Jedng z prac wartych uwagi jest recenzowana
ksigzka francusko-iranskiego socjologa Farhada Khosrokhavar, piastujacego stanowisko
profesora na jednej z wiodacych paryskich uczelni wyzszych — Szkole Zaawansowanych
Badan w Naukach Spotecznych (Ecole des Hautes Etudes en Sciences Sociales, EHESS).
Khosrokhavar jest autorem licznych publikacji podejmujacych temat islamu we Francji,

*  Aleksandra Gota$ — doktorantka na Wydziale Nauk Politycznych i Studiow Migdzynarodowych UW, absol-
wentka kierunku bezpieczenstwo wewnetrzne w INP UW (2017); obszar zainteresowania: radykalizacja
spotecznosci muzutmanskich w Unii Europejskiej (ze szczegélnym uwzglednieniem roli zaktadow karnych
jako miejsc sprzyjajacych radykalizacji), publikacje: A. Gotas, Czynniki i uwarunkowania radykalizacji
muzutmanow w zaktadach karnych. Studium przypadku Wielkiej Brytanii, Kwartalnik O$rodka Analiz Poli-
tologicznych UW ,.e-Politikon”, 2017, nr XXIII. Kontakt e-mail: aleksandra.golas@gmail.com

I F. Khosrokhavar, Radicalization: Why Some People Choose the Path of Violence, New York 2017, s. 1;
por. A. P. Schmid, Radicalisation: Topics and Themes, “Perspectives on Terrorism”, 2016, nr 3, s. 26.
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a takze terroryzmu islamskiego?. Jako jeden z pierwszych dokonat diagnozy funkcjono-
wania islamu w zaktadach karnych Francji i Anglii, a w latach 2011-2013 przeprowadzit
badania w wigkszo$ci wiezien francuskich pod katem procesu radykalizacji3. Prace Farhada
Khosrokhavar nie sg dostepne w jezyku polskim.

Recenzowana pozycja ,,Radicalization: Why some people choose the path of violence”
w anglojezycznej wersji pojawila si¢ na rynku nakladem wydawnictwa The New Press
(organizacja non-profit, dzialajaca w interesie publicznym) w 2017 roku. Oryginalnym
jezykiem ksigzki jest francuski, w ktorym to wydana zostata dwa lata wczesnie;.

Tres¢ ksiazki podzielona jest na 10 rozdzialow problemowych, poprzedzonych 20-stro-
nicowym wprowadzeniem, w ktérym autor wyjasnia znaczenie terminu ,radykalizacja”
(s. 1)4, a takze umiejscawia go w naukach spotecznych. Khosrokhavar we wstegpie stawia
réwniez teze, iz wspodtczesnie mamy do czynienia z mato intensywng wojng, prowadzong
przez partyzantéw i organizacje terrorystyczne, ktérzy nie moga zostaé pokonani przez
tradycyjne armie. Jak zauwaza badacz, zachdd od konca lat 90. XX wieku doswiadcza
wzrostu zagrozenia ze strony rodzimego terroryzmu islamskiego, ktérego spoteczna per-
cepcja znaczenie rozni si¢ od sposobu postrzegania wystgpujacych w niektorych regionach
Europy zagrozen ze strony ugrupowan separatystycznych. Przyczyny takiego stanu rzeczy
autor dopatruje si¢ w fakcie, iz przez zdecydowang wiekszo$ci 0sob radykalny islam wciaz
odbierany jest jako zagrozenie ,,z zewnatrz” Starego Kontynentu.

W pierwszym rozdziale Khosrokhavar dzieli histori¢ radykalizacji na kilka okresow
w oparciu o dziatalno$¢ nastepujacych ugrupowan: XI-wiecznych Asasynow, terroryzm
ruchow anarchistycznych przetomu XIX i XX wieku oraz lewicowych w latach 19701990,
fazy funkcjonowania Al-Kaidy. Przeglad konczy si¢ na Arabskiej Wio$nie, ktora autor
uznat za ,,nowy rozdziat dzihadyzmu”, poczatkujacy pojawienie si¢ odmiennych form rady-
kalizacji. Rozdziat ten w fascynujacy sposob ukazuje oblicza radykalizacji poprzez analizg
procesoéw spoteczno-politycznych, lezacych u jej zrodet.

Kolejny rozdzial po§wigcony jest radykalizacji w $wiecie muzutmanskim. Zdaniem
autora pojawita si¢ ona w konsekwencji odczuwanego przez wyznawcow islamu upoko-
rzenia, a nawet braku nadziei wyksztatconych mtodych pokolen, zamieszkujacych Bliski
Wschod. Zdaniem autora, radykalizacja islamistyczna w pordwnaniu z poprzedzajacymi
ja ruchami anarchistycznymi i innymi skrajnie lewicowymi, jest zdecydowanie bardziej
gwaltowna i nieprzewidywalna, a dzihadysci ochoczo poswigcaja si¢ sprawie. Autor podjat
réwniez probe zidentyfikowania réznic i podobienstw w radykalizacji szyickiej i sunnic-
kiej, omoéwiono réwniez kwesti¢ radykalizacji kobiet.

2 Zob. m.in. F. Khosrokhavar, Inside Jihadism. Understanding jihadi movements worldwide, London and
New York 2009.

3 Zob. F. Khosrokhavar, Radicalization in Prison: The French Case, ,Politics, Religion & Ideology” 2013,
nr 2, s. 284-306.

4 Radykalizacja odnosi si¢ do procesu, w ktorym jednostka lub grupa przyjmuje gwattowna forme¢ dziatania
bezposrednio zwigzana z ekstremistyczng ideologia o tresci politycznej, spotecznej lub religijnej, ktora
kwestionuje ustalony porzadek polityczny, spoteczny lub kulturowy”.
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W trzecim rozdziale opisane zostato znaczenie intelektualistow, teoretykow i ideologow
ugrupowan islamistycznych oraz ich wptyw na radykalizacje wsrdd spotecznosci muzut-
manskich.

Nastgpna czg¢$¢ pracy poswigcona zostata Internetowi, uznanego przez autora za instru-
ment wzmacniajacy radykalny przekaz poprzez nowa forme komunikacji dzihadystow
z podatnymi jednostkami. Zauwazone zostato rowniez, iz Internet wykorzystywany jest nie
tylko w celu szerzenia propagandy, ale rowniez jako narzedzie do ,,konkurowania” antago-
nistycznych ugrupowan terrorystycznych.

Piaty rozdziat jest niespelna dwustronicowym sygnatem w ztozonym i trudnym proble-
mie finansowania radykalizacji. Autor ogranicza si¢ wyltacznie do zauwazenia roli ,,chary-
tatywnych instytucji” w pozyskiwaniu pieni¢dzy dla organizacji terrorystycznych.

W dalszej kolejnosci Khosrokhavar omawia miejsca radykalizacji (jak zauwaza moga
to by¢ nieraz cate panstwa, regiony, miasta, sasiedztwa oraz pojedyncze budynki, takie jak
szkoty, meczety), podkreslajac tym samym lokalny (geograficzny) aspekt zjawiska.

W sidodmym rozdziale autor przedstawia niejednoznaczng role frustracji w procesie
radykalizacji, pomigedzy ktorymi, jak zauwaza, nie wystgpuje bezposredni zwiazek przy-
czynowo-skutkowy. Nie mniej jednak zaznacza, ze frustracja moze mie¢ wptyw na niektore
jednostki o odpowiednich predyspozycjach psychologicznych.

Zdecydowanie najcickawszym, a zarazem najbardziej rozbudowanym (ponad 60 stron),
jest rozdzial 6smy recenzowanej pozycji, poswiecony europejskiemu modelowi radykali-
zacji. Autor odwotuje si¢ w nim do dwoch dominujacych obecnie na terenie Europy rodza-
jow radykalizacji: islamistycznej i skrajnie prawicowej. Poruszone zostaly miedzy innymi
kwestie katalizatorow popychajacych jednostki w kierunku stosowania przemocy (w szcze-
gblnosci zas kombinacja dwoch czynnikow: poczucia glebokiej dehumanizacji oraz zycie
w muzutmanskim getcie) oraz ewolucji form oraz modeli radykalizacji na terenie Europy.
Autor wprowadzit rowniez typologi¢ radykalizacji na: skierowana na zewnatrz (ad extra)/
skierowang do §rodka (ad intra), narodowa/ponadnarodowa, majacg miejsce w panstwach
demokratycznych/majaca miejsce w panstwach autorytarnych. Duzo miejsca poswigcono
réwniez problemowi radykalizacji w wigzieniach.

Kolejny rozdziat jest z kolei ukazaniem migdzynarodowego charakteru radykalizacji,
przejawiajacego si¢ obraniem $wiata muzulmanskiego za ,,teatr” dziatan ugrupowan dziha-
dystycznych, poczynajac od iranskiej rewolucji z 1979 roku.

Prac¢ zamyka dwustronicowy rozdziat konfrontujacy pojecia ,,radykalizacja” i ,,de-
radykalizacja”.

Jak mozna wywnioskowac z tytutu recenzowanej publikacji, intencjg autora byta proba
odpowiedzi na pytanie, dlaczego niektore jednostki radykalizujg swoje poglady, w efek-
cie czego stosujg przemoc? Nalezy zaznaczy¢, ze znakomita wickszo§¢ pracy skupia si¢
na radykalizacji islamistycznej. Poprzez studium historyczne, ukazujace jak na przestrze-
ni ostatnich kilku dekad zmieniat si¢ proces radykalizacji, autor w sposob przejrzysty
1 interesujacy przedstawit motywy i czynniki, dla ktorych niektore jednostki decydujg si¢
wkroczy¢ na $ciezke radykalizacji, umiejscawiajac je ponadto w odpowiednim kontekscie
politycznym, ekonomicznym, spotecznym, religijnym. Walorem opracowania sg pojawia-
jace si¢ w niektorych fragmentach nawigzania i porownania schematdéw radykalizacji isla-
mistycznej ze skrajnie prawicowg i lewicowa, a takze opatrzenie tekstu nie tylko suchymi
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faktami, ale rowniez przyktadami historii konkretnych o0séb i catych ugrupowan, potwier-
dzajacymi stowa autora. Nie mozna nie zgodzi¢ si¢ z autorem, co do faktu, ze Europa ma
niewielkie do§wiadczenie z ruchami anty-aborcyjnymi i bronigcymi praw zwierzat, a wcigz
dominujaca jest radykalizacja islamistyczna i skrajnie prawicowa (s. 73). Po lekturze roz-
dzialu poswigconego europejskiemu modelowi radykalizacji pozostaje jednak niewielki
niedosyt w dyskusji nad schematem radykalizacji prawicowej. Nalezy rowniez zaznaczy¢,
ze Khosrokhavar jest francuskim badaczem, stad tez dominujace w pracy informacje oparte
sa na doswiadczeniach kraju pochodzenia badacza, nie mniej jednak pojawia si¢ réwnie
duzo nawigzan do Wielkiej Brytanii.

Zadowalajacy jest fakt, ze Khosrokhavar odniost si¢ rowniez do radykalizacji kobiet
w $wiecie muzulmanskim, zaznaczajac, ze ich $ciezka prowadzaca finalnie do stosowa-
nia przemocy rézni si¢ od tej, obieranej przez mezczyzn. Szkoda, ze autor nie pokusit si¢
o rozwiniecie tematu radykalizacji kobiet w Europie i ich przytaczania si¢ do tzw. Panstwa
Islamskiego. Oczywiscie jest to cena, jaka nalezy zaptaci¢ probujac przeprowadzi¢ zwigzla
analiz¢ problemu — nie zawsze mozliwe jest uwzglednienie wszystkich kwestii.

Istotna zaleta opracowania jest przystgpne przekazanie czytelnikowi teorii radykalizacji,
wypracowanych przez nauki spoteczne. Autor nie rozwodzi si¢ nad owymi teoriami i nie
bierze udziatu w tak czesto wystepujacej w literaturze polemice nad definiowaniem terminu
»radykalizacja”, przez co ksigzke czyta si¢ w przyjemny sposob, co utatwia réwniez styl
pisania autora. Publikacja opatrzona jest wstgpem i zakonczeniem, a takze bibliografia
zawierajacg niespelna 50 pozycji, przewaznie w jezyku francuskim. Poruszanie si¢ po tresci
ksigzki utatwia zamieszczony na koncu indeks. W strukturze pracy wrazenie nie do konca
przemys$lanych pozostawiaja niektore rozdziaty, zajmujace po 2 do 5 stron.

Ksigzka powinna znalez¢é szerokie grono odbiorcoéw, zarowno wsrdd specjalistow
praktykow, badaczy przemocy politycznej i studentow, jak réwniez osob, ktore nurtuje
postawione w tytule pytanie. Jest to pozycja z calg pewnoscia godna polecenia, a temat
jak najbardziej aktualny. Mimo wspomnianego wcze$niej znaczacego wzrostu ilosci publi-
kacji na temat radykalizacji, pozycja nie powiela schematow znanych z innych ksigzek,
a doswiadczenie jej autora w dziedzinie moze zapewnic o jej rzetelnosci. Wielka szkoda, ze
publikacje Farhada Khosrokhavar i innych autoré6w podejmujacych temat radykalizacji nie
sg tlumaczone na jezyk polski.

Tytul w jezyku angielskim

BOOK REVIEW FARHAD KHOSROKHAR RADICALIZATION:
WHY SOME PEOPLE CHOOSE THE PATH OF VIOLENCE,
NEW YORK 2017, THE NEW PRESS, PP. 192
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KLAUDIA BOGACKA*

SPRAWOZDANIE Z KONFERENCJI DEFENCE SUMMIT 2017
POLSKA STRATEGIA OBRONNOSCI. ROLA STRATEGICZNEGO
PRZEGLADU OBRONNEGO - PLANOWANIE OBRONNE

- WYZWANIA W RAMACH NATO

Abstrakt

Strategiczny Przeglad Obronny opracowany przez Ministerstwo Obrony Narodowej stal si¢ rze-
czywisto$cig. Funkcjonowanie raportu w Srodowisku wymaga podsumowan i wyciagnigcia wnio-
skow. Zajeta sie tym II edycja konferencji Defence Summit 2017.

Stowa kluczowe: Strategiczny Przeglad Obronny, obronnos¢, NATO, cyberbezpieczenstwo, mili-
taryzacja Rosji.

Druga edycja redakcyjnego cyklu konferencji Defence Summit 2017 zatytulowana
,Polska Strategia obronnosci. Rola Strategicznego Przegladu Obronnego — Planowanie
Obronne — Wyzwania w ramach NATO” (Polish Strategy of Defence. Role of the Strategic
Defence Review — Defensive Planning — Challenges as part of NATO) odbyta si¢ 5 grudnia
2017 roku w siedzibie organizatora przedsigwzigcia, dziennika Rzeczpospolita. Pierwsza
edycja miata miejsce w marcu biezacego roku, podczas ktorej uczestnicy dyskutowali na
temat bezpieczenstwa narodowego 2017+, innowacyjnosci dla obronnosci oraz zderzeniu
rozwoju gospodarczego z innowacyjnym sektorem zbrojeniowym. Kolejna poswigcona
zostata Strategicznemu Przegladowi Obronnemu powstatemu w celu zaspokojenia aktual-
nych i przysztych potrzeb Polski w zakresie obronnosci. Realizacja zamierzen z przegladu
ma umocni¢ pozycje Polski w NATO i odgrywac role swego rodzaju pomostu dziatan Soju-
szu Pomocnoatlantyckiego na wschodniej flance. W zwiazku z tym, na potrzeby opraco-
wania dokumentu, przeprowadzono analiz¢ zagrozen, z ktéorymi potencjalnie mogtaby si¢
zmaga¢ Polska i wojsko w ciagu najblizszych 15 lat. Wybrano model optymalny stuzacy do

*  Klaudia Bogacka — studentka III roku bezpieczenstwa wewnetrznego, na specjalizacji administracja porzad-
ku publicznego na Uniwersytecie Warszawskim. Prezes Studenckiego Kota Naukowego Bezpieczenstwa
Wewngetrznego w roku akademickim 2016/2017. W roku pdzniejszym wiceprezes Kota. Cztonkini Kolegium
Redakeyjnego czasopisma ,,Securo”. Kontakt e-mail: klaudia.bogacka@poczta.onet.pl
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efektywnego odstraszania, dzi¢ki ktéremu Polska bedzie gotowa do prowadzenia efektyw-
nej operacji obronnej nawet w najgorszym wypadku. To sa podstawowe informacje sformu-
lowane przez wiceministra obrony narodowej Tomasza Szatkowskiego, rowniez uczestnika
drugiej edycji konferencji, ktore znajdziemy we wstepie do ,,Koncepcji obronnej”, czyli
jawnej czesci raportu.

Dyskusja podczas konferencji skoncentrowata si¢ na probie odpowiedzi na pytanie, czy
Strategiczny Przeglad Obronny stanie si¢ podstawg decyzji o inwestycjach modernizacyj-
nych i przeksztatlceniach w armii oraz Sitach Zbrojnych RP, ktore zapewnia skuteczna obro-
n¢. W pelnych zaangazowania dywagacjach wzi¢li udzial przedstawiciele kierownictwa
Ministerstwa Obrony Narodowej, profesorowie, eksperci wojskowi, zagraniczni analitycy
oraz przedstawiciele przemystu.

Konferencje zainaugurowat ksiaz¢ Michael von Liechtenstein, zatozyciel i fundator
Geopolitical Information Services, mi¢dzynarodowej platformy eksperckiej i doradczej
bedacej wspotorganizatorem wydarzenia. W swoim przeméwieniu podkreslal, ze sity
europejskie, w tym Polska wraz ze swoim potencjatem obronnym i gospodarczym musza
skuteczniej wspotdziata¢ w dziedzinie bezpieczenstwa patrzac na obecng sytuacje na Ukra-
inie. Agresja Rosji na Ukraing byta dzwonkiem alarmowym i sygnatem dla innych panstw.
Ksiazg widzi potrzebe zacie$niania wspolpracy w ramach sojuszu oraz ekonomicznej koor-
dynacji wysitkéw zbrojeniowych w obliczu pojawiajacych si¢ i eskalujgcych napigé na
kontynencie europejskim.

Role, wnioski i rysujace si¢ strategie Strategicznego Przegladu Obronnego w plano-
waniu obronnym RP omoéwil Tomasz Szatkowski. Podsekretarz Stanu w Ministerstwie
Obrony Narodowej, odpowiedzialny w rzadzie za przeprowadzenie strategicznego prze-
gladu obronnego byt pewien, ze cho¢ dokument nie ma nadanej mocy prawnej, po decyzji
ministra obrony narodowej stanie si¢ kamieniem we¢gielnym reform obronnych w Polsce.
Stworzy trwale podstawy do tworzenia polityki obronnej w resorcie. Przyznal, ze dotych-
czas polityka obronna nie rozwijala si¢ w sposob efektywny, dlatego raport ma staé si¢
takze narzedziem do tworzenia jej w przysztosci. Powstanie przegladu byto procesem,
poczynajac od diagnozy srodowiska bezpieczenstwa, prognozach, konczac na rekomenda-
cjach. Wiceminister wskazat, ze ministerstwo powinno postawi¢ na rozwoj wojsk ladowych
wspieranych wzmocnionym lotnictwem w polskim przewegzeniu wielkiej Roéwniny Potnoc-
noeuropejskiej, na obszarze historycznej ,,strefy zgniotu” migdzy Zachodem i Wschodem,
poniewaz tak wynika z ustalen. Podkreslit, ze na Battyku najpilniejszym rozwigzaniem jest
wprowadzenie broni podwodnej nowej generacji z dalekosieznym or¢zem w postaci poci-
skow manewrujacych. Wiceminister poruszyt rowniez kwesti¢ Wojsk Obrony Terytorialnej,
ktére majg stanowié istotne wsparcie dla sit operacyjnych, a na tytach skoncentrowaé sig
na dziataniach antydywersyjnych. Natomiast wojska specjalne maja by¢ oczami i uszami
armii skupionymi na zadaniach rozpoznawczych, wskazywaniu lotniczym, artyleryjskim
i rakietowym $rodkom razenia celéw do likwidacji. Podsekretarz stanu odpowiedziat na
obawy zwiazane z pochloni¢gciem przez Wojska Obrony Terytorialnej wigkszosci fundu-
szy przeznaczonych na modernizacj¢ armii. Nie majg one podstaw, poniewaz zasadnicza
cze¢$¢ budzetu zbrojeniowego trafi do sil operacyjnych — zapewniat. Jedna z rekomenda-
cji przegladu jest postulat utworzenia w przysztosci kolejnej 4. dywizji zmechanizowane;j
i wzmocnienie struktur istniejacych zwigzkow taktycznych. Na szczego6lng uwage zashuguje
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plan tworzenia systemoéw antydostepowych, zdolnych do zadawania wrogowi dotkliwych
strat. Co ciekawe, inspiracja nie byly panstwa zachodnie, tylko Chinska Republika Ludowa
oraz Federacja Rosyjska — wspomnial wiceminister. Celem jest pozostanie naszego panstwa
interoperacyjnym z NATO oraz bycie ,,sanktuarium” dla samych siebie. Z tego wzgledu
potozono nacisk na rozwdj Sit Zbrojnych w aspekcie jako$ciowym, iloSciowym rowniez.
Resort odtwarza pierwszy raz od 30 lat ilo$¢, co bedzie miato wplyw na jakos¢ — podazajac
za wypowiedzig podsekretarza stanu. Ponadto, ministerstwo stawia na modernizacj¢ obec-
nych czotgdéw. Cytujac wiceministra Szatkowskiego: czotgi to nie jest przezytek.

Gen. bryg. Stawomir Wojciechowski, Dowodca Operacyjny RSZ méwit o Strategicz-
nym Przegladzie Obronnym jako rzeczywistej strategii obronnosci. Przypomniat, Ze raport
jest trzecim dokumentem tego typu po historycznym przetomie, z czego poprzednicy nie
wniesli zbyt wiele do rzeczywistosci wojskowej. Z przekonaniem méwit o realnej szansie
wyciagniecia wnioskow z SPO i ich wdrozenia, wyznaczajac przy tym strategiczny kieru-
nek polskiej polityki obronnej. Na potwierdzenie tezy wskazat fakt, Ze to pierwszy przeglad
przywracajacy wojsko obronnosci, rzeczywiscie zaakceptowany przez srodowisko.

Wystapienia podsumowat panel dyskusyjny z udziatem oséb, ktére miaty bezposredni
wplyw na powstanie raportu, Tomasza Szatkowskiego, gen. bryg. Stawomira Wojciechow-
skiego, prof. Andrzeja Najgebauera z Wojskowej Akademii Technicznej oraz prof. Huberta
Kroélikowskiego, przedstawiciela Ministerstwa Obrony Narodowej i pracownika Uniwer-
sytetu Jagiellonskiego na temat wynikow dokumentu. Wiceminister przyznat, ze autorzy
dokumentu do programowania rozwoju Sit Zbrojnych po raz pierwszy wykorzystali metody
badawcze analityczne przyjete na Zachodzie. Raport oparty jest na solidnych podstawach
badawczych i naukowych. Zaproponowane rozwigzania kolejno testowano uzywajac meto-
dyki gier wojennych oraz weryfikowano w praktyce, chociazby podczas éwiczen strate-
gicznych ,,Zima’17”.

W wystapieniu prof. Andrzeja Najgebauera z Wojskowej Akademii Technicznej poru-
szone zostaly kwestie symulacyjnego i analitycznego wsparcia SPO zaprezentowane
na schematach. Przeglad rozpoczyna cykl planowania — realizowany bedzie cyklicznie,
wedlug powzietych planéw, co 4 lata. Profesor wspomnial, Ze przy planowaniach strate-
gicznych uzyte zostaty gry RPG (z ang. role-playing game).

Redaktor Piasecki podczas panelu dyskusyjnego zadal pytanie dotyczace nowego
rodzaju zagrozenia bezpieczenstwa, tym samym sktaniajac swoich rozmowcow do reflek-
sji nad tematem cyberbezpieczenstwa, tak waznego w dzisiejszych czasach — czy Strate-
giczny Przeglad Obronny proponuje skuteczna odpowiedz na powszechne w wirtualnej
przestrzeni zagrozenia cybernetyczne? Wiceminister uspokajal, ze obrona cybernetyczna
ma aktualnie priorytet w armii, a inwestycje w bezpieczenstwo cyfrowe przyspieszyly. Pro-
blem ten poruszono réwniez podczas kolejnego panelu dyskusyjnego z udziatem gen. bryg.
rez. pilota Dariusza Wronskiego, Prezesa Centrum Wdrozeniowo-Produkcyjnego Instytutu
Technicznego Wojsk Lotniczych, eksperta Warszawskiego Instytutu Inicjatyw Strategicz-
nych (WIIS), prof. Jan Pietrasienskiego — specjalisty od broni rakietowej, przedstawiciela
Wydzialu Mechatroniki i Lotnictwa w Wojskowej Akademii Techniczna oraz Nikodema
Boncza-Tomaszewskiego — Prezesa Exatela. Nikodem Boncza-Tomaszewski przedstawit
cyberatak jako mozliwos$¢ sparalizowania paralizowania panstwa, jak kiedy$ inwazja na
obce terytorium. W przysztosci wojna rozpocznie si¢ wlasnie od cyberataku na infrastruk-

138



SECURO NR 5. CYBERBEZPIECZENSTWO W XXI WIEKU

ture krytyczna, finansowg i telekomunikacyjng. W zwiazku z tym maja powsta¢ wojska
cybernetyczne, jako wypadkowa przeprowadzonych analiz. Prezes Exatela stwierdzit jed-
nak, ze sektor prywatny nie bedzie militaryzowany w sposdb sowiecki. W dyskusji wypty-
nal przykry wniosek, ze Polska staboscia jest nieumiej¢tnosé wykorzystania posiadanych
inzynierdw i ich potencjatu.

Ponadto, na konferencji poruszono kwesti¢ militaryzacji Rosji. Prof. Stefan Hedlund
z Uniwersytetu Uppsala w Szwecji opowiedziat o konsekwencjach rosngcej militaryza-
cji Rosji — ,,MAKING RUSSIA GREAT AGAIN”. Natomiast militaryzacj¢ politycznego
myslenia w Rosji pod katem historycznym przyblizyt dr Pawet Kowal z Instytutu Studiow
Politycznych Polskiej Akademii Nauk. Wypowiedzi zakonczyl panel dyskusyjny o znacze-
niu inicjatywy Enhanced Forward Presece jako $rodka do dalszej integracji Sit Zbrojnych
RP w strukturach Sojuszu z udziatem prof. Hubert Krolikowski — przedstawiciela Mini-
sterstwa Obrony Narodowej i Uniwersytetu Jagiellonskiego, ksi¢cia Michaela von Liech-
tenstein, prof. Stefana Hedlunda i dr Pawla Kowala. Poddano dyskusji obecne wymiary
wspolpracy Rzeczpospolitej i NATO w ramach EFP, EFP jako szansie integracji Sil Zbroj-
nych RP z NATO oraz przysztosci EFP w kontekscie wnioskow wyptywajacych z SPO.

Tytul w jezyku angielskim

CONFERENCE REPORT DEFENCE SUMMIT 2017 POLISH STRATEGY
OF DEFENCE. ROLE OF THE STRATEGIC DEFENCE REVIEW

— DEFENSIVE PLANNING — CHALLENGES AS PART OF NATO
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DANIEL KASPERKIEWICZ*

SPRAWOZDANIE Z ZAJEC PRAKTYCZNYCH
RUN - HIDE - FIGHT - JAK PRZEZYC ZAMACH?
POWSTRZYMAJ TERRORYSTE!

Abstrakt
Kolejne wydarzenie z cyklu ,,W sieci terroru” odbylo si¢ na Uniwersytecie Warszawskim. Tematy-

ka terroryzmu od strony bezpieczenstwa osobistego zajat si¢ Maciej Gorski. Cwiczenia zawieraty
praktyczne podejscie do ewakuacji i zachowania w sytuacjach zagrozenia.

Stowa kluczowe: terroryzm, sytuacje zagrozenia, szkolenie praktyczne, Studenckie Koto Nauko-
we Bezpieczenstwa Wewnetrznego UW, ewakuacja, bezpieczenstwo, samoobrona.

W piatek, 24 listopada 2017 roku odbyto si¢ kolejne spotkanie z cyklu ,,W sieci ter-
roru”, zatytutowane ,,Run Hide Fight — jak przezy¢ zamach? Powstrzymaj terroryste!”.
Poszczegdlne wydarzenia z cyklu organizowane sg na Uniwersytecie Warszawskim przez
Studenckie Kolo Naukowe Bezpieczenstwa Wewngtrznego oraz Niezalezne Zrzeszenie
Studentéw Uniwersytetu Warszawskiego. Ma on na celu zaznajomi¢ uczestnikow z tematy-
ka terroryzmu i sposobow reagowania w sytuacji zagrozenia.

Spotkanie w sali 200 budynku Zarzadu Samorzadu Studentéw na Kampusie Gtownym
poprowadzit Maciej Gorski, cztonek specjalistycznych zespotow ochronnych, a takze pro-
wadzacy przedmiotu ogoélnouniwersyteckiego Anty-Terror System. Zajecia zaczely sig
0 16.30 wstgpnym konwersatorium, z licznymi odniesieniami do poprzedniego spotka-
nia w cyklu, ktére prowadzone bylo przez dr Krzysztofa Liedla. Wyswietlony zostat film
»Run-Hide-Fight: Surviving an Active Shooter Event”, stworzony przez wladze samorza-
dowe miasta Houston w Teksasie. Na jego bazie omowione zostaly poszczegolne elementy
zachowan w sytuacji zagrozenia. Po zakonczeniu czesci teoretycznej przyszedl czas na
wyprobowanie zdobytej wiedzy w praktyce — zanim jednak do tego doszto, przygotowa-
na zostata wolna przestrzen na sali i przeprowadzona zostala rozgrzewka. Prowadzacy na

*  Daniel Kasperkiewicz — student III roku I stopnia bezpieczenstwa wewngtrznego, prezes Studenckiego
Kota Naukowego Bezpieczenstwa Wewngtrznego Uniwersytetu Warszawskiego. Poza studiami pasjonat
sztuk walki oraz kryminalistyki. Kontakt e-mail: d.kasperkiewic@student.uw.edu.pl
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bazie powtarzanych kilkukrotnie eksperymentéw thumaczyt, jak nalezy zachowywac si¢
w konkretnych sytuacjach. Jako pierwsza zrealizowana zostala zainscenizowana ewakuacja
sali. Po kazdym zrealizowanym elemencie Maciej Gorski thumaczyt mechanike wybranego
aspektu sytuacji zagrozenia, czerpiac z pojawiajacych si¢ bledow. Nie brakowato pytan, ale
réwniez nie brakowato odpowiedzi na nie. Z kazdym kolejnym elementem grupa poznawa-
1a kolejne aspekty bezpiecznej ewakuacji.

Po zakonczeniu pierwszej czgsci zajeé praktycznych zrealizowana zostata druga, doty-
czaca bezposrednich sytuacji zagrozenia bronig. Pod wlasciwa opieka uczestnicy przysta-
pili do ¢wiczen z atrapami, ktore przeplatane byly teorig zachowan napastnikow podczas
ataku. Prze¢wiczone zostaty zarowno schematy zachowan wobec napastnikéw uzbrojonych
w noz, jak rdowniez posiadajacych bron palna. Na koniec wys$wietlony zostat film o ataku na
amerykanska ambasadg, po ktorym pokrotce omdéwiono psychologi¢ porwan.

Spotkanie zakonczylo si¢ po kilku godzinach intensywnych ¢wiczen podsumowaniem
wiedzy zdobytej na szkoleniu, a takze zaproszeniem do kontynuowania edukacji w tym
kierunku. Podkreslone zostalo, ze dbanie o swoje bezpieczenstwo to ciagly proces edukacji
i zachowywania uwaznosci. Pomimo duzej frekwencji, zajgcia udato si¢ przeprowadzié
sprawnie, bez szkod oraz w pozytywnej atmosferze.

Tytul w jezyku angielskim:

REPORT OF THE TRAINING-WORKSHOP RUN - HIDE — FIGHT:
HOW TO SURVIVE THE TERRORIST ATACK?

STOP THE TERRORIST!
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