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Ostry cierh mgty: antyzachodnia dezinformacja
ze strony Chin i Rosji w zwigzku z pandemig COVID-19

W rzeczywistosci trzeciej juz dekady XXI w. coraz wiecej jej aspektow okresla sie
mianem opartych na wiedzy (knowledge-based). Wiedza staje si¢ kluczowym zaso-
bem i budulcem wszelkiego rozwoju!. Umozliwia to w szczegdlnosci postep techno-
logiczny, m.in. przez doskonalenie réznorakiej aparatury badawczej, pozwalajacy na
doglebniejsze poznanie praw i mechanizméw rzadzacych swiatem, lub przeplyw infor-
macji o bezprecedensowej skali i dynamice (pod wzgledem sposobow ich pozyskiwa-
nia, dystrybucji oraz niemal nieograniczonego dostepu do tych danych). Pandemia
COVID-19 uwidocznila zaréwno blaski (np. bezprecedensowo szybkie opracowa-
nie szczepionki), jak i cienie takiego stanu rzeczy. Do tych drugich zaliczyé mozna
m.in. chaos informacyjny — kakofonie prawd, polprawd, fake newsow, plotek badz
teorii spiskowych (swoistg ,mgle”). Jest to zrozumiale o tyle, ze, po pierwsze, mielismy
do czynienia z sytuacja nowq — pierwsza pandemig zaréwno w zglobalizowanym swie-
cie, jak i w epoce Internetu; a po drugie, sam wirus i powodowana przez niego choroba
nie byly poczatkowo wystarczajaco rozpoznane, co utrudnialo reagowanie kryzysowe
i kreslenie scenariuszy rozwoju pandemii. Mialo to swoj istotny oddzwiek spoleczny.

O dualizmie racjonalnosci naukowe;j i spolecznej — potrzebie swego rodzaju zaposred-
niczenia wiedzy naukowej przez osobistg konfrontacje jednostek z ryzykiem — takze
w odniesieniu do réznorakich zagrozen bezpieczenstwa zdrowotnego, pisal Ulrich
Beck w Spoleczeristwie ryzyka®. Wiele jego wnioskéw znalazlo swoje potwierdze-
nie w rzeczywistosci pandemii COVID-19, m.in. ten dotyczacy potrzeby spolecznej
konstrukgji zagrozen — ich intersubiektywnej interpretacji w sytuacji, kiedy sq one dla
wielu niepoznawalne i niedostrzegalne, podczas gdy wiedza stricte naukowa okazuje
sie niewystarczajgca. Stwarza to szerokie spektrum oddzialywania na percepcje spole-
czenistwa w ramach przestrzeni informacyjne;j.

! Peter Drucker okreslal w ten sposob gospodarke, uznajac, ze wiedza staje sie kluczowym srodkiem produk-
cji, istotniejszym niz kapital, praca badz zasoby naturalne (zob. P.F. Drucker, Post-capitalist Society, Butter-
worth Heinemann, Oxford 1993, s. 7). Cho¢ pojecie gospodarki opartej na wiedzy trzeba uznac za najbardziej
rozpowszechnione, napotkac mozna to okreslenie takze w odniesieniu do wielu innych dziedzin zycia.

2 U. Beck, Spoteczenstwo ryzyka. W drodze do innej nowoczesnosci, przel. S. Ciesla, Wydawnictwo Naukowe
Scholar, Warszawa 2002, s. 36—46.
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Nowy wirus z wielu przyczyn stworzyl wymarzong wrecz okolicznosé prowadzenia
konfrontacji informacyjno-psychologicznej — pierwsza od wielu dziesiecioleci globalng
pandemie, a jednoczesnie w erze nieograniczonego przeplywu informacji, w dodatku
spowodowang przez wirusa egzotycznego (dla wiekszosci paristw), nie w pelni potwier-
dzonego pochodzenia, a przebieg choroby, ktorg wywolywal, byl bardzo zréznico-
wany pod wzgledem objawéw i ich skali. W dodatku nie istniala zadna skuteczna
metoda leczenia, zapobieganie zakazeniu za§ wymoglo na spoleczeristwach calego
$wiata ogromng zmiang stylu zycia i codziennych nawykdéw, co czesto budzilo sprze-
ciw. Reakcje te poglebiane byly dodatkowo przez liczne ograniczenia wprowadzane
przez panstwa lub wladze lokalne w celu walki ze skutkami pandemii — zakazy prze-
mieszczania sig¢, zgromadzen, podrézowania; czy tez ucigzliwe nierzadko kwarantanny
badz obowigzkowe stosowanie srodkéw zapobiegawczych (np. zaslanianie ust i nosa).
Lockdowny ograniczajace mozliwosci prowadzenia dzialalnosci gospodarczej znaczaco
pogorszyly dobrostan w szczegdlnosci przedsigbiorcow i pracownikéw sektora prywat-
nego. Skutki pandemii negatywnie odbily sie ponadto na zdrowiu psychicznym wielu
osob’. Wszystkie te okolicznosci sprawialy, ze potencjalne ofiary agresji informacyjnej
stawaly sie szczegdlnie podatne na manipulacje.

Okazalo sig ze zaistniala sytuacja sprzyja probom realizacji polityki niektorych paristw,
zarbwno w wymiarze wewnetrznym (np. konsolidacji wladzy przez zmiany prawa
w zwigzku z wprowadzaniem stanéw nadzwyczajnych lub prawodawstwa ad hoc pod
pretekstem pandemii), jak i polityki zagranicznej. Uzytecznym instrumentem okazala
sie w tym kontekscie dezinformacja w odniesieniu do zagrozenia COVID-19. Niektore
rzagdy narodowe wykorzystywaly 6w srodek na uzytek wewnetrzny (np. Serbiat,
Wenezuela czy czes¢ poradzieckich panistw Azji Centralnej’), a takze w ramach
wywierania presji na inne panistwa. Moglo to dotyczy¢ rywalizacji regionalnej, czego
przykladem wydarzenia w niektorych paristwach Bliskiego Wschodu®. Temat niniej-
szego opracowania stanowi jednak rywalizacja globalna mocarstw w zwigzku z pande-
mig COVID-19, a scislej — kampania wymierzona w Zachéd (rozumiany jako USA
i Kanada oraz ich europejscy sojusznicy zrzeszeni w NATO i UE), prowadzona przez
dwoch najaktywniejszych w drugiej dekadzie XXI w. w tym zakresie ,,challengerow” —
Rosje i Chiny.

3 Zob. C. Ettman, S.M. Abdalla, G.H. Cohen, L. Sampson, P.M. Vivier, S. Galea, ,,Prevalence of depression
symptoms in US adults before and during the COVID-19 pandemic”, JAMA Network Open 2020, nr 9.

* S. Greene (et al.), Mapping Fake News and Disinformation in the Western Balkans and Identifying Ways to
Effectively Counter Them, Policy Department for External Relations Directorate General for External Policies
of the Union, Luxembourg 2020, s. 22-33.

> M. Fisher, ,Why coronavirus conspiracy theories flourish. And why it matters”, The New York Times,
8 kwietnia 2020 .

¢ Zob. N. Bulos, ,,Coronavirus becomes a weapon of disinformation in Middle East battle for influence”, Los
Angeles Times, 8 kwietnia 2020 r.; B. Daragahi, ,Coronavirus: Iran’s leader suggests US cooked up ‘special
version’ of virus to target country”, The Independent, 22 marca 2020 r.
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Mocarstwa te podejmujg intensywne dzialania o charakterze niemilitarnym, obli-
czone na rewizje globalnego ukladu sil, w tym ostabienie znaczenia USA oraz
transatlantyckich wiezi sojuszniczych. Do ich szerokiego katalogu zaliczy¢ mozna
takze wykorzystanie instrumentarium wojny psychologicznej lub informacyjnej,
w tym wszelkie proby dezinformacji. W opisywanym kontekscie prowadzono je
réznymi kanalami — od dyplomacji publicznej, przez media tradycyjne (parfistwowe
lub powigzane z rzadem) oraz za posrednictwem mediéw spolecznosciowych —
w sposob zdezagregowany. Wszystkie wymienione zostaly zastosowane przez Rosje
i Chiny przeciwko Zachodowi w ramach konfrontacji informacyjnej wokél pande-
mii COVID-19.

Gtéwne cele Chin i Rosji towarzyszace kampanii dezinformacgji
wokot COVID-19

Do najwazniejszych motywacji Pekinu i Moskwy zwigzanych z wywolaniem okres-

lonych reakcji spolecznych zaliczy¢ mozna w szczegdlnosci:

— spowodowanie chaosu, dezorientacji posrod spoleczenstw panstw strefy euroatlan-
tyckiej, a przez to — ich demobilizacji oraz nizszego poczucia bezpieczenistwa;

— podwazenie wiarygodnosci instytucji (ze szczeglnym uwzglednieniem systemu
ochrony zdrowia, m.in. przez kwestionowanie podstaw obiektywnej wiedzy me-
dycznej) oraz wladz panistwa na plaszczyZnie zaufania spolecznego, a w konse-
kwencji — trudniejsze, z uwagi na opor spoleczeristwa, warunki wdrazania dzialan
w ramach reagowania kryzysowego;

— oslabienie wzrostu gospodarczego w poszczegdlnych panstwach — w szczegdlnosci
przez utrwalanie zlych wzorcow postepowania spoleczeristwa w obliczu pandemii
(tj. maksymalizacje liczby zachorowan), czego efektem krotkoterminowym mialyby
by¢ lockdowny, a dlugofalowym — ogélne pogorszenie stanu materialnej bazy funk-
cjonowania panistwa (zwlaszcza gospodarki i warunkéw bytowych ludnosci).

Tak zdefiniowane reakcje spoleczne na informacyjng dywersje wywolac¢ maja, co oczy-
wiste, okreslone efekty polityczne. W krotkiej perspektywie s3 to m.in. konsolidacja
przywodztwa i odwrécenie uwagi spolecznosci miedzynarodowej od wlasnych proble-
moéw wywolanych pandemig COVID-19 bad? zdjecie z siebie odpowiedzialnosci za nie
(np. przez obwinienie aktoréw zewnetrznych), jak rowniez wzrost poparcia dla ruchéw
i ugrupowan politycznych o tozsamych (przynajmniej czeSciowo) celach czy prefe-
rujgcych okreslone orientacje geopolityczne. W ujeciu dlugofalowym chodzi z kolei
o kontestacje zachodniego modelu funkcjonowania panstwa (opartego na funda-
mencie liberalno-demokratycznym, w szczegdlnosci w kontekscie relacji jednostka—
wladza) i stylu zycia przez ukazanie ich slabosci, przeciwstawianych ,sprawczosci” czy
tez ,skuteczno$ci” autokratow; a takze o poglebienie podzialow w obrebie instytucji
Zachodu (w szczegdlnosci NATO i Unii Europejskie;j).
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Kanaty oddziatywania

W poréwnaniu z wczesniejszymi kampaniami tego typu — m.in. rosyjskimi prowa-
dzonymi w zwigzku z agresywna polityka w rejonie Europy Wschodniej lub probami
ingerowania w sprawy wewnetrzne innych panstw (w tym w wybory i referenda)’ lub
chiriskimi (proby wplywania na przebieg proceséw politycznych w Hongkongu i na
Tajwanie®) — najwieksza roznice stanowilo wykorzystanie na szerokg skale instrumen-
tarium dyplomacji publicznej. Dzialania te obejmowaly z jednej strony akcje pomocy
miedzynarodowej okreslane nieraz mianem ,dyplomacji maseczkowej” (w nawigzaniu
do ,,dyplomacji pingpongowej” z okresu zimnej wojny), obliczone na efekt wizerunkowy,
z drugiej za$, zwlaszcza w przypadku chiriskim, aktywne zaangazowanie przedstawicieli
wladz paristwa i misji dyplomatycznych w promowanie okreslonych tresci zwigzanych
z COVID-19. ,Dyplomacja maseczkowa” dotyczyla w szczegdlnosci dostaw sprzetu
medycznego (Srodkéw ochronnych, respiratorow, lekarstw badz zestawow do testow
lub szczepionek in spe na preferencyjnych warunkach) oraz wysylania wyspecjalizowa-
nych zespolow (lekarskich, pielegniarskich, ale tez np. dezynfekcyjnych), przekazywania
ekspertyz czy wymiany doswiadczeni. Kanaly dyplomatyczne stuzyly rowniez rezonowa-
niu stosownego przekazu informacyjnego. Analitycy PISM wskazujg w tym zakresie na
nastepujacy schemat dzialania ze strony ChRL: 1) chiriskie MSZ publikuje komunikat
lub stanowisko, 2) przekaz trafia na tamy chinskich gazet i czasopism wydawanych po
angielsku, 3) tresci te sg powielane w mediach spolecznosciowych przez profile chiriskich
misji oraz przedstawicieli dyplomatycznych, 4) czasem trafiaja one réwniez do mediow
wydawanych w poszczegdlnych paristwach w ich jezykach narodowych®®. Aktywnosé
chinskich dyplomatéw w mediach spolecznosciowych w 2020 r. w poréwnaniu z rokiem
poprzednim, mierzona liczbg wpiséw, zwiekszyla sie ponad czterokrotnie!’.

Istotny wklad do opisanego zjawiska, w postaci kolportowania i utrwalania propa-
gandowego lub dezinformujacego przekazu, wniosty réwniez media — tradycyjne

7 Zob. szerzej: P. Sledz, ,Zewnetrzna ingerencja w wybory jako problem bezpieczeristwa miedzynarodowego”,
Stosunki Migdzynarodowe — International Relations 2018, nr 3, s. 117-128.

§ Zob. szerzej: K. Conger, ,Hong Kong: China is spreading disinformation about pro-democracy protests,
Facebook and Twitter say”, The Independent, 20 sierpnia 2019 r.; A. Huang, Combatting and Defeating Chinese
Propaganda and Disinformation. A Case Study of Taiwan'’s 2020 Elections, Harvard Kennedy School of Govern-
ment, Cambridge 2020, s. 13-28.

? Zob. np. B. Goéralczyk, ,Jak okielzna¢ chiriskiego smoka”, Rzeczpospolita, 3 maja 2020 r.; M. Przychod-
niak, ,Najwazniejsze wyzwania w polityce zagranicznej ChRL po pierwszej fazie pandemii”, Biuletyn PISM,
26 pazdziernika 2020 r., nr 214.

10" A. Legucka, M. Przychodniak, ,Disinformation from China and Russia during the COVID-19 pandemic”,
PISM Bulletin, 21 kwietnia 2020 r., nr 86. Przyklad oswiadczenia wydanego przez ambasade ChRL w Polsce
stanowigcego reakcje na tezy gloszone przez politykéw amerykanskich zob. http://pl.china-embassy.org/pol/
ywsz/ggwj/t1778346.htm [dostep: 6.01.2021].

1" Za: M. Scott, ,Chinese diplomacy ramps up social media offensive in Covid-19 info war”, Politico,
29 kwietnia 2020 r., https://www.politico.com/news/2020/04/29/chinese-diplomacy-ramps-up-social-media-
offensive-in-covid-19-info-war-220738 [dostep: 6.01.2021].
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(powigzane z rzadami — szczegdlnie Sputnik i RT, jak réwniez chinskie dzienniki
People’s Daily i Global Times oraz agencja informacyjna Xinhua), a takze, w szcze-
gblnosci, spolecznosciowe, wykorzystujace dobrze juz znane z prob rosyjskiej inge-
rencji w wybory prezydenta USA i Francji oraz referendum o czlonkostwie Wielkiej
Brytanii w UE sieci trolli (internautéw udostepniajgcych konkretne tresci) i botow
(specjalnych algorytméw generujacych okreslony ruch sieciowy, imitujacych zacho-
wania uzytkownikow Internetu). W przypadku Rosji dzialalnoscig tego typu zajmuja
si¢ m.in. okreslone komorki stuzb specjalnych'?. Media spolecznosciowe i internetowe
portale informacyjne o niskiej wiarygodnosci (specjalizujace si¢ w tzw. junk news')
umozliwiaja dezinformowanie na ogromna skale przez publikowanie tak wielkiej
liczby ktamstw lub informaciji, czesto zupelnie ze sobg sprzecznych, aby maksymalnie
utrudnic zgodng z faktami interpretacje rzeczywistoSci'*.

Gtéwne narracje chinskiej i rosyjskiej dezinformacgji

Chiny po raz pierwszy na szerokq skale zastosowaly dezinformacje o charakterze
zaczepnym®. Wezesniej, tak jak w kontekscie Hongkongu, miala ona charakter
raczej defensywny. Gdyby zreszta uznac, ze czes¢ tego typu dzialaii prowadzona byla
na uzytek wewnetrzny takze i w tym wypadku, da sie dostrzec takie motywacje —
w kontekscie nieskutecznej polityki w pierwszej fazie pandemii i stosowania represji
wobec lekarzy alarmujacych o pogarszajacej sie sytuacji'® — w postepowaniu chinskich
wladz. Narracja wymierzona w Zachod byla z kolei zroznicowana w zaleznosci od
adresata — w odniesieniu do Europy Pekin probowal promowac pozytywny przekaz,
wobec USA zas prowadzil dos¢ agresywne dzialania propagandowe!”.

12 Zob. np. Assessing Russian Activities and Intentions in Recent US Elections, Intelligence Community, 6 stycz-
nia 2017 r., https://www.dni.gov/files/documents/ICA 2017 _Ol.pdf [dostep: 6.01.2021].

B Chodzi o sprymitywizowany (falszywy lub oparty na plotkach, pogloskach badz polprawdach czy fake
newsach) przekaz obliczony na wzbudzenie medialnej sensacji, zainteresowania (generujacy ponadto wiekszy
ruch sieciowy), nie zas na przekazanie odbiorcy rzetelnych informacji. Zob. T. Venturini, ,From fake to junk
news, the data politics of online virality”, w: D. Bigo, E. Isin, E. Ruppert (red.), Data Politics. Words, Subjects,
Rights, Routledge, London—New York 2019, s. 126-137.

14 K. Giles, Handbook of Russian Information Warfare, NATO Defense College, Rome 2016, s. 57-60.

5 E. Chan, ,,Chinese communist party information warfare. US—China competition during the COVID-19
pandemic”, Journal of Indo-Pacific Affairs 2020, nr 2, s. 148.

16 Przyklad stanowi w tym kontekscie dr Li Wenliang, upomniany przez wladze za publiczne ostrzeganie
o skutkach COVID-19 w pierwszych dniach stycznia 2020 r. Wedle szacunkéw badaczy z Uniwersytetu
w Southampton, gdyby Chiny wprowadzily restrykcje tydzien wezesniej, skale pandemii w kraju mozna bylo
ograniczyc o ok. 2/3 — w przypadku interwencji dwa tygodnie wczesniej byloby to 86%, a trzy tygodnie wezes-
niej — 95%. Za: S. Lai, Early and Combined Interventions Crucial in Tackling COVID-19 Spread in China,
University of Southampton, 11 marca 2020 r., https:/www.southampton.ac.uk/news/2020/03/covid-19-
china.page [dostep: 6.01.2021].

Y. Brovdiy, ,Disinformation in times of COVID-19: Reinforcing the responses of the European Union
and the United States”, College of Europe Policy Brief 2020, nr 5, s. 2.
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Kampania wobec panistw europejskich miata w sobie wiele z utrwalonego chinskiego
podejscia do operacji psychologicznych — odwotywala si¢ do wspolnych wiezi i inte-
resow'®. Nie sposob nie polaczyc jej z angazowaniem tych panstw we wspolprace na
okolicznosé projektu Jednego Pasa i Jednej Drogi. Poniewaz Wlochy jako pierwsze
z grupy G-7 przystapily do tej inicjatywy, nie dziwi chiriska charm offensive wzgledem
tego panstwa w sytuacji pierwszej, niezwykle glebokiej fali pandemii. Skutkiem byl
wzrost zaufania opinii publicznej do Chin i spadek pozytywnych ocen dzialalnosci
UEY. Znaczace bylo tez udzielenie przez Paristwo Srodka pomocy dla réwnie mocno
spustoszonej przez COVID-19 w marcu i kwietniu Hiszpanii, ktorej stosunek do chin-
skiej inicjatywy jest w dalszym ciggu ambiwalentny®, a ktora, z racji swojego atlantyc-
kiego polozenia, moglaby stanowic jej niezwykle istotny element. Tego typu praktyki
obliczone byly na poszerzenie chinskich wptywoéw politycznych w Europie, nie tylko
zresztg w kontekscie Belt and Road Initiative, ale takze m.in. rozbudowy na konty-
nencie infrastruktury sieci 5G czy tez negocjacji z UE dotyczacych ksztaltu umowy
inwestycyjnej, podobnie jak wpisujace si¢ w lini¢ rzagdu w Pekinie akcje wysylania do
Europy sprzetu medycznego przez gigantéw biznesu z Chin — Alibabe czy Huawei?..
Panistwem, ktore okazalo sie w najwiekszym stopniu podatne na analogiczne dzialania
ze strony Pekinu, byla Serbia? — majaca status kandydata do przystgpienia do UE.
Zadaniem tego typu akcji mialo by¢ przede wszystkim promowanie pozytywnego wize-
runku Chin — jako odpowiedzialnego mocarstwa (ktore, jak interpretowal te dzialania
w swojej analizie Eric Chan, poswigecilo sie, wprowadzajac lockdown, aby da¢ swiatu
czas na przygotowania do zwalczania skutkéw pandemii) pod silnym i skonsolidowa-
nym przywodztwem Xi Jinpinga (waznym kontekstem pozostajg tu niedawne zmiany
w ramach chiriskiego systemu politycznego, obliczone na personalne wzmocnienie
przewodniczacego)®.

Nie sposob o0sadzi¢, w jakim stopniu agresywna chiriska dezinformacja wymierzona
w USA miala charakter proaktywny, a w jakim stanowila kontrakcje wzgledem wypo-
wiedzi prezydenta Donalda Trumpa. Wielokrotnie oskarzal on Chiny, m.in. na Twit-
terze, ale takze np. w swoim przeméwieniu na forum ZO ONZ, o: wyprodukowanie

18 D. Cheng, Cyber Dragon. Inside China’s Information Warfare and Cyber Operations, Praeger, Santa Barbara—
Denver 2017, s. 137.

1 Za: EEAS Special Report Update: Short Assessment of Narratives and Disinformation Around the Covid-19/
Coronavirus Pandemic (Update 2—22 April), European External Actions Service, 24 kwietnia 2020 r., https://
euvsdisinfo.eu/eeas-special-report-update-2-22-april/ [dostep: 6.01.2021].

2 Zob. A. Ortega, Spain and China: A European Approach to an Asymmetric Relationship, Center for Strategic
& International Studies, 15 pazdziernika 2019 r., https://www.csis.org/analysis/spain-and-china-european-
-approach-asymmetric-relationship [dostep: 6.01.2021].

2 N. Bentzen, COVID-19 Foreign Influence Campaigns. Europe and the Global Battle of Narratives, European
Parliamentary Research Service, Bruxelles 2020, s. 3.

2 V. Vuksanovic, ,,China has its eyes on Serbia”, Foreign Policy, 8 kwietnia 2020 r., https://foreignpolicy.
com/2020/04/08/china-serbia-aleksander-vucic-xi-jinping-coronavirus/ [dostep: 6.01.2021].

» E. Chan, op. cit., s. 149-152.
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nowego koronawirusa (ktérego regularnie okreslal mianem ,chiriskiego wirusa”),
falszowanie statystyk dotyczacych zachorowan i zgonéw, wprowadzanie spolecznosci
miedzynarodowej w blad lub zinfiltrowanie Swiatowej Organizacji Zdrowia, domaga-
jac sie przy tym, by Pekin zostal ze swojego postepowania rozliczony**. Strona chiriska
zas, zaréwno za posrednictwem kanaléw rzadowych, jak i sieci spolecznosciowych,
rozpowszechniala na szeroka skale fake newsy i teorie spiskowe. Sugerowaly one m.in.:
udzial amerykanskich zolnierzy w przeniesieniu wirusa do Wuhanu, plany wprowa-
dzenia przez USA lockdownu na poziomie ogélnokrajowym (do czego nie doszlo) czy
tez tuszowanie przez Amerykanow rzeczywistej skali pandemii i jej skutkow w kraju®.
Przedmiotem ataku byli takze sojusznicy USA, w szczegdlnosci Australia (domagajaca
sie od WHO ustalenia pochodzenia wirusa)?.

Niektorzy analitycy zwracajg uwage na stosunkowo dobrg, jak na pierwsze tego typu
tak szeroko zakrojone dzialania, koordynacje¢ przez Chiny swoich obliczonych na
dezinformacje i walke psychologiczng wysitkéw, w tym takie ich cechy, jak m.in.:
rozpowszechnianie przekazu w réznych jezykach jednoczesnie, twoércze omijanie
przepiséw dotyczacych wykupywania reklam politycznych w mediach spolecznoscio-
wych, skoordynowane akcje botéw wzmacniajace okreslong narracje (np. w zwigzku
z kampania adresowang do Wloch)?.

Rosja w swoich dziataniach obliczonych na dywersje psychologiczng réwniez wykorzy-
stywala instrumenty dyplomacji publicznej. Podobnie jak Chiny wysylala wsparcie do
panistw mocno dotknietych skutkami COVID-19. Przyklad stanowi misja medyczna
nazwana ,From Russia with Love”. Dziennik La Stampa skrytykowal dzialania Rosji,
zauwazajac, ze Wladimir Putin wykorzystuje dramat Wiochow do realizacji wlasnych
celow geostrategicznych, a wiekszos¢ dostarczonego przez Rosjan sprzetu okreslajac
jako bezuzyteczny?®. W dodatku pod pretekstem dezynfekcji Rosjanie intensywnie
zbierali na terytorium Wloch dane wywiadowcze?. Nastepnie Moskwa wyslala samo-
lot ze sprzetem medycznym do USA, co Donald Trump ocenil jako ,bardzo mity
gest”™°. Tym aktom rzekomej dobrej woli towarzyszyl jednoczesnie intensywny lobbing
za zniesieniem sankcji nalozonych na Rosje w nastepstwie agresji na Krym i wschod-
nig Ukraine — rezygnacja z nich mialaby umozliwi¢ wladzom w Moskwie, wedle

# K. Manson, ,Donald Trump calls on UN to hold China responsible for Covid-19”, Financial Times,
22 wrzesnia 2020 1.

» E. Chan, op. cit., s. 153-154.

26 Ibidem, s. 152—153.

T EEAS Special Report Update...

% Za: A. Giuffrida, A. Roth, ,Moscow’s motives questioned over coronavirus aid shipment to Italy”,
The Guardian, 27 kwietnia 2020 r.

# D. Cristiani, ,Russian motives behind helping Italy’s coronavirus response: A multifaceted approach”,
Eurasia Daily Monitor 2020, t. 17 (47).

0 R. Dixon, ,, Trump called Russia’s coronavirus aid to U.S. ‘very nice. Putin may use it as a propaganda
coup”, The Washington Post, 2 kwietnia 2020 r. (thum. P.S.).



396 Rocznik Strategiczny 2020/

oficjalnej retoryki, skuteczniejsze swiadczenie pomocy panstwom poszkodowanym
przez pandemi¢ koronawirusa’.

Rdzeniem rosyjskiej dezinformacji w zwigzku z COVID-19 byla jednak propaganda
medialna. W powigzanych z Kremlem mediach tradycyjnych dyskredytowano panistwa
Zachodu i ich polityke w zwigzku z pandemig — zamkniecie granic w obrebie strefy
Schengen okreslano jako akt stabosci, bezradnosci i dowdd na to, ze paristwa te (i UE
jako organizacja miedzynarodowa) nie radza sobie z wyzwaniem i dbajg wylgcznie
o wlasne interesy (aby podwazy¢ w ten sposob europejska solidarnosé), co dopelnia
obraz upadku Zachodu, ktéry nie moze réwnac sie z Rosjg pod wzgledem sprawczosci
i skutecznosci dzialania®.

Jednak kluczowym narzedziem propagandy i dezinformacji po raz kolejny okazaly si¢
dla Rosji media spolecznosciowe. W dzialaniach prowadzonych za ich posrednictwem
dostrzec mozna wiele elementéw wlasciwych rosyjskiej koncepcji wojny psychologicz-
nej, ktére przywoluje Daniel Ventre, w szczegdlnosci zas: 1) odwrdcenie uwagi (przez
dezinformacje), 2) zdezorientowanie, przytloczenie duzg liczbg wzajemnie sprzecznych
informacji, 3) zidentyfikowanie slabosci przeciwnika i ich naglasnianie, by uczynic je
celem ataku, 4) generowanie podzialow (tu: w wymiarze zaréwno wewnatrzpanstwo-
wym, jak i miedzynarodowym, np. UE lub NATO), 5) pacyfikacja, uspienie czujnosci
(tu: np. dostawy pomocy medyczne;j), 6) skierowanie uwagi przeciwnika na falszywe
problemy”. W rosyjskich narracjach czesto stosowang metodg bylo takze budowanie
znieksztalconego przekazu na bazie informacji czesciowo prawdziwych, choc czesto
o niewielkim rzeczywistym znaczeniu*.

Tresci te nierzadko wpisywaly sie w motywy obecne od lat w rosyjskim dyskursie doty-
czacym problematyki miedzynarodowej — stawianie si¢ w roli ofiary polityki Zachodu
(np. w kontekscie wigzania pandemii COVID-19 z programami rozwoju amerykan-
skiej broni masowego razenia®), podminowywanie jednosci paristw NATO i UE oraz
budowanie negatywnego wizerunku tych instytucji (vide fake newsy o manewrach
»Defender Europe 20” jako ognisku wielu zakazen koronawirusem czy tez o bloko-
waniu przez niektore paristwa UE dostaw sprzetu medycznego innym jej czlonkom?)
lub krytyka postawy Zachodu wobec Ukrainy (rzekomo porzuconej, pozostawionej

31 R. Weitz, Assessing the Russian Disinformation Campaign During COVID-19, International Center for
Defence and Security, 13 listopada 2020 r., https://icds.ee/en/assessing-the-russian-disinformation-campa-
ign-during-covid-19/ [dostep: 6.01.2021].

32 Y. Brovdiy, op. cit., s. 1-2. Autorka przywoluje wypowiedzi z rosyjskich mediow gloszace, ze ,Unia Europe;j-
ska stoi bezczynnie, kiedy COVID-19 masowo zabija, a gospodarcze tsunami za moment przytloczy Europe”
lub ze: ,zachodni humanocentryczny system wartosci upadl” (tum. P.S.).

# Na podstawie: D. Ventre, Information Warfare, John Wiley & Sons, Hoboken 2016, s. 232-233.

¥ R. Weitz, op. cit.

%Y. Brovdiy, op. cit.

¢ A. Legucka, M. Przychodniak, op. cit.
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bez pomocy na okolicznosé pandemii)*’. W dodatku 28 lipca 2020 r. The New York
Times doniost o posiadanych przez USA informacjach dotyczacych zaangazowania
rosyjskich stuzb specjalnych, Gléwnego Zarzadu Wywiadowczego (GRU) i Sluzby
Wywiadu Zagranicznego (SWR), w dzialania obliczone na dezinformacje w sieci za
posrednictwem okreslonych serwiséw internetowych?.

Jednak najbardziej brzemiennym w skutki dzialaniem Rosji w srodowisku interne-
towych sieci spolecznosciowych, o wiele trudniejszym do powigzania z jej polityczng
narracjg, bylo propagowanie na szeroka skale teorii spiskowych zwigzanych z pande-
mig COVID-19. Szczegdlne znaczenie sposrod nich nalezy przypisac tym, ktore
negowaly wiedze medyczng, utrudniajgc w ten sposob sprawne przeciwdzialanie
skutkom pandemii, zwlaszcza zas podsycajgcym popularnosé ruchéw antyszczepion-
kowych. Zgodnie z raportem Amerykarniskiego Towarzystwa Zdrowia Publicznego jesz-
cze z 2018 r., ok. 93% tresci o takim charakterze publikowanych w serwisie Twitter
(w amerykarniskiej sieci) wygenerowanych zostalo przez powigzane z Rosjg boty lub
trolle”. Analitycy Europejskiej Stuzby Dzialari Zewnetrznych (ESDZ) zwracajg jednak
uwage, ze w zwigzku z opracowaniem wzbudzajacej liczne watpliwosci szczepionki
na COVID-19 pod nazwa Sputnik V i akcjg szczepieni na terytorium tego paristwa
zasieg prowadzonych kampanii dezinformacji musial zosta¢ nieco ograniczony, aby
czesciowo zapobiec ich potencjalnym skutkom w samej Rosji (ze wzgledu na dalece
mniejszy niz w przypadku chinskim zakres cenzury Internetu przez Kreml)*®, gdzie
liczba zachorowan oraz zgonéw i tak okazala sie jedng z najwickszych w skali Swiata.

Spektrum teorii spiskowych wokol pandemii koronawirusa bylo jednak znaczaco
szersze. Dotyczyly one m.in. kwestii: 1) pochodzenia wirusa (ktory mialby sie wywo-
dzi¢ np. z programéw broni biologicznej USA lub Chin badz by¢ efektem ubocznym
uruchamiania infrastruktury sieci 5G), 2) falszywej pandemii (bagatelizowania skut-
kéw choroby wywolywanej przez COVID-19 lub zaprzeczania jej istnieniu), 3) upoli-
tycznienia pandemii i jej wykorzystania do ograniczenia zakresu wolnosci osobiste;j*!
(przez rézne podmioty inicjujace, w tym m.in. Swiatowa Organizacje Zdrowia, Billa
Gatesa i jego inicjatywy czy tez szeroko pojete elity), 4) metod zapobiegania i leczenia

T EEAS Special Report Update: Short Assessment of Narratives and Disinformation Around the COVID-19 Pande-
mic, European External Actions Service, 1 kwietnia 2020 r., https://euvsdisinfo.eu/eeas-special-report-update-
-short-assessment-of-narratives-and-disinformation-around-the-covid-19-pandemic/ [dostep: 11.01.2021].

% ].E. Barnes, D.E. Singer, ,Russian intelligence agencies push disinformation on pandemic”, The New York
Times, 28 lipca 2020 r.

% Za: D.A. Broniatowski et al., ,Weaponized health communication: Twitter bots and Russian trolls amplify
the vaccine debate”, American Journal of Public Health 2018, nr 10, s. 1379-1382.

0 EEAS Special Report Update: Short Assessment of Narratives and Disinformation Around the COVID-19
Pandemic (Update May—November), European External Actions Service, 2 grudnia 2020 r., https://euvsdi-
sinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-around-the-covid-
-19-pandemic-update-may-november/ [dostep: 11.01.2021].

# Teorie te laczyly si¢ ze sprzeciwem wobec szczepien, uzasadnianym np. tezg o wszczepianiu podskérnych
chipéw.
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choroby wywolanej przez koronawirusa (z jednej strony podwazanie skutecznosci
zaordynowanych przez panistwa srodkéw, np. noszenia maseczek ochronnych lub
dezynfekgji, z drugiej — sugerowanie alternatywnych metod leczenia, m.in. przez rézne
srodki wlasciwe medycynie niekonwencjonalnej, jak réwniez spozywanie alkoholu,
narkotykéw lub wybielacza¥)®. W mysl badarn The Royal Society na temat podat-
nosci uzytkownikéw sieci na teorie spiskowe dotyczace COVID-19 zdecydowana ich
wiekszos¢ deklaruje sceptycyzm wobec tego typu prob wyjasniania rzeczywisto$ci —
najwiekszg sklonnos¢ ku temu wykazywaly osoby czerpiace wiedze przede wszystkim
z portali spolecznosciowych, wykazujace (bez wigkszej korelacji z pogladami politycz-
nymi) brak zaufania do politykéw, mediéw i naukowcow oraz bedace zwolennikami
innych teorii spiskowych*. Oczywiscie podkreslic nalezy, ze przypisanie wszyst-
kich obecnych w sieci teorii spiskowych dotyczacych COVID-19 aktywnosci strony
rosyjskiej mijaloby sie z prawda — wiele srodowisk politycznych prowadzi tego typu
kampanie na uzytek wewnetrzny, czego najlepszym przykiadem niektére komunikaty
prezydenta Trumpa®.

Trudno orzec, czy dzialania w zakresie dezinformacji prowadzone przez Chiny i Rosje
byly w jakikolwiek sposob ze sobg koordynowane. Wsrod analitykéw napotka¢ mozna
dwuglos opinii na ten temat*. Departament Stanu USA dostrzegl wspdlne elementy
obecne zaréwno w chiriskim, jak i rosyjskim przekazie medialnym dotyczacym
COVID-19*. Przyklad powtarzania przez obie strony tych samych tez stanowi teoria
o rzekomym wyprodukowaniu wirusa w amerykariskim laboratorium wojskowym na
terytorium Gruzji*®.

4 Coronavirus Disease (COVID-19) Advice for the Public: Mythbusters, World Health Organization, 23 listo-
pada 2020 r., https://www.who.int/emergencies/diseases/novel-coronavirus-2019/advice-for-public/myth-
-busters [dostep: 11.01.2021].

# Na podstawie: M. Krawczyk, K. Mikulski, Covid-19: dezinformacja w polskiej cyberprzestrzeni, Instytut
Kosciuszki, Krakow 2020, s. 14-16.

# ]. Roozenbeek et al., ,Susceptibility to misinformation about COVID-19 around the world”, Royal Society
Open Science, 14 pazdziernika 2020 r., https://royalsocietypublishing.org/doi/10.1098/rs0s.201199 [dostep:
11.01.2021].

# Trump, aides flirt with China lab coronavirus conspiracy theory”, Al Jazeera, 17 kwietnia 2020 r.,
https://www.aljazeera.com/news/2020/4/17/trump-aides-flirt-with-china-lab-coronavirus-conspiracy-theory
[dostep: 11.01.2021].

4 Zob. A. Legucka, M. Przychodniak, op. cit. (stanowisko sceptyczne); R. Weitz, op. cit. (stanowisko
twierdzace).

1 Briefing on Disinformation and Propaganda Related to COVID-19, U.S. Department of State, 27 marca
2020 r., https://www.state.gov/briefing-with-special-envoy-lea-gabrielle-global-engagement-center-on-disin-
formation-and-propaganda-related-to-covid-19/ [dostep: 11.01.2021].

# EEAS Special Report Update: Short Assessment of Narratives and Disinformation Around the COVID-19
Pandemic (Update 23 April — 18 May), European External Action Service, 20 maja 2020 r., https://euvs-
disinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-around-the-covid-
19-pandemic-updated-23-april-18-may/ [dostep: 11.01.2021].
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Srodki zaradcze w dyspozycji Zachodu

Dezinformacja w zwigzku z pandemia koronawirusa ukazala jednak pozytywy, gdy
mowa o radzeniu sobie przez struktury Zachodu z probami zewnetrznego oddziatywa-
nia tego typu, co dowodzi wyciggniecia pewnych wnioskéw w stosunku do wydarzen
z 2016 r. Cho¢ takze na obszarze euroatlantyckim nie zabraklo srodowisk i politykow
gloszacych nieprawdziwe, obliczone na efekt propagandowy, lecz szkodliwe z punktu
widzenia zdrowia publicznego informacje 0 COVID-19, z Donaldem Trumpem na
czele®, wiele podmiotéw na biezgco dyskredytowalo opisywane w tekscie kampanie
propagandowe i dezinformacyjne. Problemem stawalo sie jednak odpowiednio szero-
kie rozpowszechnienie kontrprzekazu.

Pewne instrumentarium mechanizméw zapobiegajacych dezinformacji wypracowata Unia
Europejska w ramach Planu dzialania przeciwko dezinformacji z 2018 r. Mozna w tym
kontekscie przywola¢ w szczegdlnosci stosowne raporty ESDZ (w ramach dziatu komu-
nikacji strategicznej, zwlaszcza grupy zadaniowej EastStrat Com), publikowane na stro-
nie www.euvsdisinfo.eu — wedle informacji ESDZ do korca listopada zidentyfikowano
640 fake newséw obecnych w przestrzeni informacyjnej® — a takze System Wczesnego
Ostrzegania o kampaniach dezinformacyjnych, stuzacy paristwom UE do wymiany infor-
magcji i koordynowania ich dzialann w zakresie Srodkéw zaradczych. Upowszechnianiu
rzetelnej wiedzy medycznej w zwigzku z pandemig stuzy¢ ma z kolei European Science
Media Hub bedacy inicjatywg Parlamentu Europejskiego’’. Wsrod inicjatyw multilate-
ralnych okreslong aktywnoscia, w szczegdlnosci analityczng, wykazaly sie w omawianym
kontekscie takze NATO —zwlaszcza tzw. Zadaniowe Grupy Badawcze dzialajace w ramach
Organizacji NATO ds. Nauki i Technologii (NSTO) oraz centra doskonalosci zajmu-
jace sie problematykg komunikaciji strategicznej (bazujace w Rydze) i wojny hybrydowe;j

# Poza przypisywaniem Chinom odpowiedzialnosci za pandemie Trump przez diugi czas bagatelizowal
jej skale, gloszac nieuprawnione tezy, m.in. o bezobjawowosci 99% przypadkow zakazenia (za: D. Smith,
yTrump claims 99% of US COVID-19 cases are ‘totally harmless’ as infections surge”, The Guardian,
5 czerweca 2020 r.). Ponadto falszywie zapowiadal perspektywe produkcji szczepionek i lekarstw na
COVID-19 (za: D. Wolfe, D. Dale, ,'It’s going to disappear”: A timeline of Trump’s claims that COVID-19
will vanish”, CNN International, 31 pazdziernika 2020 r., https://edition.cnn.com/interactive/2020/10/
politics/covid-disappearing-trump-comment-tracker/ [dostep: 11.01.2021]), a takze nie zaprzeczyl skutecz-
nosci leczenia wirusa za pomoca wybielacza (za: K. Rogers, C. Hauser, A. Yuhas, M. Haberman, ,, Trump’s
suggestion that disinfectants could be used to treat coronavirus prompts aggressive pushback”, The New
York Times, 24 kwietnia 2020 r.).

5 Napotka¢ mozna jednak glosy sugerujace, ze UE lagodzila swoj przekaz w tym zakresie pod presja Chin.
Zob. S.L. Vériter, C. Bjola, J.A. Koops, ,Tackling COVID-19 disinformation: Internal and external chal-
lenges for the European Union”, The Hague Journal of Diplomacy 2020, nr 4, s. 576. Z pewnoscia na krytyke
zastuguje fakt, ze wzmiankowana strona prowadzona jest jedynie w szesciu jezykach, posrod ktorych brakuje
jezykow paristw silnie narazonych na dezinformacje, takich jak Polska, Wegry czy panstwa baltyckie, za to
tres¢ tlumaczona jest na rosyjski, niebedacy oficjalnym jezykiem zadnego z panistw UE, co jednoczesnie
stwarza Rosji pewne ulatwienia.

5t Zob. https://sciencemediahub.eu/ [dostep: 11.01.2021].
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(z siedzibg w Helsinkach) — jak rowniez UNESCO realizujace funkcje edukacyjng na rzecz
rozpoznawania propagandy i dezinformacii.

Aktywnos¢ Stanéw Zjednoczonych w tym zakresie byla oceniana gorzej niz UE*
w czym z pewnoscig nie pomoglo podejscie prezydenta Donalda Trumpa do dezin-
formacji i fake newsow. Mimo to istotng role w zakresie dyplomacji publicznej
odegralo Global Engagement Center dzialajace w strukturze Departamentu Stanu®,
jak réwniez — w zakresie rozpoznawania zagrozenia dezinformacja — Federalne Biuro
Sledcze’. Kluczowa kwestig okazala sie jednak wspolpraca z wielkimi korporacjami
IT na rzecz przeciwstawiania si¢ omawianemu zjawisku — Stanom Zjednoczonym
nie udalo si¢ ani przyja¢ w tym zakresie stosownego prawodawstwa, ani porozumiec
ze wspomnianymi spélkami co do wypracowania stalych mechanizméw tego typu
wspoldzialania, czego przyklad stanowi¢ moze odmowa usuniecia przez Twittera na
wniosek Global Engagement Center 250 tys. kont rozsiewajacych fake newsy, zidenty-
fikowanych jako powigzane z Chinami boty®.

Zauwazy¢ jednak nalezy, ze serwisy spolecznosciowe — w tym Facebook, Twitter czy
Youtube — cho¢ w ograniczonym zakresie, podjely jednak pewne dzialania zapobiega-
jace szerzeniu dezinformacji za ich posrednictwem, takie jak: usuwanie tego rodzaju
kont, oznaczanie umieszczanych materialow odpowiednimi etykietkami wskazujacymi
na ich ograniczong wiarygodnos§¢ (lub fakt powigzania z rzagdem danego paristwa) czy
tez pewne formy fact-checkingu na biezaco. Stad proby poszukiwania forow alternatyw-
nych i, w rezultacie, rosngca popularnosé bardziej niszowych portali spolecznosciowych,
w ktorych zakres mozliwosci moderowania tresci pozostaje ograniczony, np. Parler czy
Gab, niepodlegajacych ograniczeniom wlasciwym najwigkszym tego typu serwisom.

*

Swiatowa Organizacja Zdrowia okreslita stan wywolany dezinformacjg zwigzana
z pandemig COVID-19 mianem infodemii®®, co wskazuje na globalny charakter zjawi-
ska i skale jego destrukcyjnego oddzialywania. Wydaje sig, ze mozna potraktowac ja
jako kolejny, po wydarzeniach z 2016 r., akt wymierzonej w Zachdd szeroko zakrojo-
nej akcji dezinformacyjnej z uzyciem instrumentarium nowych mediéw masowych.
Choc jej skutecznos¢ ocenic¢ nalezy jako dalece mniejszg w stosunku do wspomnia-
nych weczesniejszych dzialan®, to po raz kolejny uwidocznila ona rosngce znaczenie

52 Zob. np. Y. Brovdiy, op. cit.

53 Zob. https://www.state.gov/bureaus-offices/under-secretary-for-public-diplomacy-and-public-affairs/global-
engagement-center/ [dostep: 11.01.2021].

>+ Zob. https://www.fbi.gov/coronavirus [dostep: 11.01.2021].

% Za: Y. Brovdiy, op. cit.

% Za: https://www.who.int/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-beha-
viours-and-mitigating-the-harm-from-misinformation-and-disinformation [dostep: 11.01.2021].

5T Badanie Pew Research Center z pazdziernika 2020 r. wykazalo rekordowo wysoki odsetek negatywnych
opinii na temat Chin wsrod spoleczenistw wybranych paristw OECD. Réwnie Zle oceniona zostala polityka
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komunikacji strategicznej oraz skale zagrozen, jakie plyng z tzw. grassroot disinforma-
tion, czesto wymykajgcej sie spod kontroli podmiotéw inicjujacych. Do takiego stanu
rzeczy przyczynia sie ponadto polityka portali spolecznosciowych i innych serwiséw
internetowych, obliczona na generowanie kliknig¢ (clickbait), a wiec coraz wigkszego
ruchu sieciowego (m.in. w kontekscie wySwietlania reklam). Wydaje si¢ jednak, ze
wydarzenia, jakie rozegraly sie na Kapitolu 6 stycznia 2021 r., w kontekscie restryk-
cyjnych srodkéw powzietych w reakcji na nie przez najwieksze korporacje branzy IT,
stwarzaja nadziej¢ na pewien punkt zwrotny w odniesieniu do rzeczonego procederu.

The fog of falsehoods: Chinese and Russian
anti-western COVID-19 disinformation

COVID-19, the first pandemic of the time of globalization and of widespread access to
the Internet, as an effect of the virus whose aetiology and effects are unknown, created
a favourable atmosphere for disinformation and propaganda campaigns. China and Russia
made ample use of it, heading for accomplishing their geostrategic purposes, particularly
to weaken the Euroatlantic bloc. They launched an extensive campaign using the tools
of public diplomacy, of traditional as well as social media, where they spread a message that
was favourable to them and very detrimental to the efforts of Western countries trying

to curb the effects of the pandemic (because it e.g. propagates fake news and conspiracy
theories concerning COVID-19).

Keywords: COVID-19, Coronavirus, propaganda, disinformation, psychological warfare,
China, Russia, social media, public diplomacy, conspiracy theories
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