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UCHWALA NR 256
SENATU UNIWERSYTETU WARSZAWSKIEGO

z dnia 19 kwietnia 2023 r.

w sprawie programu studiéw na kierunku studiow
cyberbezpieczenstwo

Na podstawie art. 28 ust. 1 pkt 11 ustawy z dnia 20 lipca 2018 r. — Prawo
o szkolnictwie wyzszym i nauce (tekst jednolity: Dz. U. z 2022 r. poz. 574 z p6zn. zm.)
oraz § 43 ust. 1 pkt 14 Statutu Uniwersytetu Warszawskiego (Monitor UW
z 2019 r. poz. 190 z p6zn. zm.) Senat Uniwersytetu Warszawskiego postanawia,
co nastepuje:

§1
Ustala sie program studiow dla prowadzonego na Uniwersytecie Warszawskim
kierunku studiow cyberbezpieczenstwo:
— poziom ksztatcenia: studia drugiego stopnia,
— profil ksztatcenia: ogdlnoakademicki,
— forma studiéw: stacjonarne,
stanowigcy zatgcznik do uchwaty.

§2
Uchwata wchodzi w zycie z dniem podjecia i ma zastosowanie od roku
akademickiego 2023/2024.

Przewodniczgcy Senatu UW
Rektor: A. Z. Nowak



Zatgcznik

do uchwaty nr 256 Senatu Uniwersytetu Warszawskiego z dnia 19 kwietnia 2023 r. w sprawie programu studiow
na kierunku studiéw cyberbezpieczenstwo

PROGRAM STUDIOW
cyberbezpieczenstwo

nazwa kierunku studiow

cyberbezpieczenstwo

nazwa kierunku studiow w jezyku angielskim /
w jezyku wyktadowym

Cybersecurity

jezyk wykftadowy

jezyk polski

poziom ksztatcenia

studia drugiego stopnia

poziom PRK

7

profil studiéw

profil ogélnoakademicki

liczba semestrow

4

liczba punktéw ECTS konieczna do ukonczenia studiow

120

forma studiéw

studia stacjonarne

tytut  zawodowy nadawany absolwentom (nazwa kwalifikacji

w oryginalnym brzmieniu, poziom PRK) magister
liczba punktéw ECTS, jakg student musi uzyska¢ w ramach zajec

prowadzonych z bezposrednim udziatem nauczycieli akademickich 60
lub innych os6b prowadzacych zajecia

liczba punktéw ECTS w ramach =zajeé z dziedziny nauk 5

humanistycznych lub nauk spotecznych (nie mniej niz 5 ECTS)




Przyporzadkowanie kierunku studiow do dziedzin nauki i dyscyplin naukowych, w ktérych prowadzony jest kierunek studiow

Dziedzina nauki Dyscyplina nhaukowa Procentowy _ud2|al Dyscyplina w'lodqca S
dyscyplin (ponad potowa efektéw uczenia sie)
dziedzina nauk spotecznych nauki o bezpieczenstwie 70% nauki o bezpieczenstwie
informatyka 20%
nauki o polityce i 10%
administraciji
Razem: - 100% -

Efekty uczenia si¢ zdefiniowane dla programu studiéw odniesione do charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji dla
kwalifikacji na poziomach 6-7 uzyskiwanych w ramach systemu szkolnictwa wyzszego i hauki po uzyskaniu kwalifikacji petnej na poziomie 4

Svmbol efektow Odniesienie do
y .. L charakterystyk
uczenia sie dla Efekty uczenia sie drugiego

programu studiow stopnia PRK

Wiedza: absolwent znai rozumie

K_wo01 istote, miejsce i znaczenie cyberbezpieczenstwa oraz jego relacje (przedmiotowe i metodologiczne) z innymi |P7S_WG
obszarami nauk

K_W02 metody i techniki badawcze oraz narzedzia opisu stosowane w obszarze cyberbezpieczenstwa, dysponuje |P7S_WG
poszerzong i pogtebiong wiedzg na ten temat

K_WO03 zachowania wptywajace na bezpieczenstwo w cyberprzestrzeni, ze szczegdlnym uwzglednieniem tych |P7S_WG
zachowan, ktére majg znaczenie dla bezpieczenstwa spoteczenstwa, w ktérym funkcjonuje i ma wiedze
0 dziatalnosci cztowieka majgcej na celu zapewnienie bezpiecznego korzystania z narzedzi i rozwigzan
oferowanych przez technologie informatyczne

K_W04 rozwigzania organizacyjne, ekonomiczne i techniczne dotyczgce ksztattowania polityki cyberbezpieczenstwa |[P7S_WK
na poziomie firmy, kraju i UE

K_W05 metody diagnozowania, analizy, oceny i ryzyka wystepowania sytuacji stanowigcych zagrozenie|P7S_WK
w cyberprzestrzeni, na jakie narazone sg organizacje, panstwa i ich obywatele




K_WO06

polityki i plany bezpieczenstwa informaciji, w tym kontroli fizycznych, oprogramowania i sieci oraz monitoring
i zabezpieczenia baz danych przed naruszeniem ich poufnosci, integralnosci i dostepnoéci, sposoby ochrony
danych, systemow zarzgdzania bazami danych i aplikacji, ktére uzyskujg dostep do danych i korzystajg
z nich

P7S_WK

K_WO07

techniki i technologie zapewniajgce cyberbezpieczenstwo systeméw i infrastruktur IT, sposoby
identyfikowania obecnosci luk w projektowaniu i wdrazaniu systemow, uniemozliwiajace wprowadzenie lub
pomysine zakonczenie atakow, ograniczanie szkdd ponoszonych przez ataki oraz strategie odzyskiwania po
Ztamaniu systemu

P7S_WK

K_WO08

wplyw rozwoju nowych technologii i Internetu na rozwoj dezinformacji, sposoby i narzedzia manipulacji
informacjg w cyberprzestrzeni, zagrozenia i wyzwania zwigzane z rozwojem serwiséw internetowych i Web
2.0

P7S_WK

K_WO09

strategie wdrazania kontroli bezpieczenstwa, przeprowadzania oceny ryzyka, obstugi wykrywania
i reagowania na incydenty w Srodowiskach opartych na chmurze i zagrozenia zwigzane z wdrazaniem
nowych ustug sieciowych, np. loT

P7S_WK

K_W10

znaczenie sztucznej inteligencji w ograniczaniu ryzyka wystepowania cyberzagrozen i ich zapobieganiu

P7S_WK

K_Wi11

role kryminalistyki cyfrowej jako kluczowego elementu ochrony sieciowych systemow teleinformatycznych,
procesy odkrywania i interpretowania danych elektronicznych, techniki kryminalistyczne w reagowaniu
na incydenty

P7S_WK

K_W12

pojecia i zasady z zakresu ochrony wtasnosci przemystowej i prawa autorskiego oraz rozumie koniecznosc
zarzgdzania zasobami wiasnosci intelektualnej

P7S_WK

K_W13

podstawy tworzenia i rozwoju przedsiebiorczosci indywidualnej z wykorzystaniem wiedzy w zakresie
organizacyjnych i technicznych rozwigzanh dotyczacych ksztattowania polityki cyberbezpieczenstwa

P7S_WK

Umiejetnosci: absolwent potrafi

K_U01

wykorzystywaé¢ zdobytg wiedze do samodzielnego tworzenia i wprowadzania w zycie polityki
cyberbezpieczenstwa w organizacjach oraz ksztattowania polityki cyberbezpieczenstwa kraju, ze
swiadomoscig potrzeby statego dostosowywania sie do zmieniajgcych sie procedur i technologii

P7S UK

K_U02

analizowac sytuacje stwarzajgce ryzyko wystepowania cyberzagrozen i wykorzystywaé zdobytg wiedze do
zarzadzania ryzykiem i wdrazania strategii zapobiegawczych w celu zapewnienia bezpieczenstwa
przedsiebiorstw i instytucji panstwa

P7S_UK

K_U03

samodzielnie wyjasnia¢ i wykorzystywaé podstawowe techniki i technologie w celu zapewnienia
cyberbezpieczenstwa systeméw i infrastruktur IT, definiowaé podstawowe elementy zaréwno sprzetowych,

P7S_UK




jak i programowych systeméw komputerowych z punktu widzenia niezawodnego dziatania
i cyberbezpieczenstwa

K_Uo04 tworzy¢ i stosowaé etyczne i prawne zasady pracy z danymi m.in. poufnymi danymi biznesowymi, danymi|P7S_UK
zastrzezonymi i danymi osobowymi

K_U05 formutowa¢ samodzielnie, wyjasnia¢ i stosowaé podstawowe zasady analizy, projektowania, wdrazania|P7S_UK
i kontroli jakosci systemow komputerowych

K_U06 wykorzystywac narzedzia do przeciwdziatania zagrozeniom i destrukcyjnemu oddziatywaniu na informacje |P7S_UK
i systemy informatyczne

K_U07 rozpoznawaC szanse | zagrozenia zwigzane z inteligentnymi systemami, a takze zagrozenia|P7S_UK
cyberbezpieczenstwa wewnagtrz organizacji i w panstwie

K_U08 przygotowywaé wystgpienia publiczne i prowadzi¢ debate zwigzang z problematykg cyberbezpieczenstwa |P7S_UK
i powigzanymi obszarami nauk

K_U09 postugiwac sie jezykiem obcym, zgodnie z wymaganiami przewidzianymi dla poziomu B2+ESOKJ, |P6(7)S_UK
wykazywac sie znajomoscig terminologii i stownictwa z zakresu cyberbezpieczenstwa

K_U10 pracowaé w zespofach powotanych w celu wykrywania i przeciwdziatania cyberincydentom i podejmowaé |P7S_UO
samodzielnie decyzje

K_Ul1 kierowac zespotem, by¢ osobg odpowiedzialng za organizacje pracy, podziat zadan i efekty dziatan zespotu |P7S_UO

K_U12 samodzielnie pogtebia¢ wiedze i kierowaé¢ rozwojem swoich umiejetnosci, w szczegélnosci by¢|P7S_UU

przygotowanym do dalszego ksztatcenia sie w obszarze cyberbezpieczenstwa na studiach podyplomowych
i propagowania potrzeby ksztatcenia sie w tym zakresie




Kompetencje spoteczne: absolwent jest gotéw do

K_KO01 propagowania potrzeby ograniczania ryzyka zagrozen i ksztalttowania odpowiedzialnych postaw dotyczgcych |P7S_ KK
korzystania z cyberprzestrzeni, rozpowszechniania znaczenia wiedzy w krytycznym odnoszeniu sie do
problemow bezpieczenstwa IT w zyciu spotecznym i gospodarczym

K_KO02 zachowywania profesjonalnej, odpowiedzialnej i etycznej postawy w wykonywaniu obowigzkéw zawodowych |P7S_KR

K_KO03 wykorzystania zdobytej wiedzy w ksztattowaniu odpowiedzialnych postaw w spoteczenstwie dotyczacych|P7S KR
korzystania z cyberprzestrzeni

K_KO04 wspétpracy na rzecz projektdéw spotecznych z obszaru cyberbezpieczenstwa i wspdlnego rozwigzywania|P7S_KO
problemow majgcych na celu interes publiczny

K_KO05 przedsiebiorczej postawy w zakresie samodzielnego zdobywania wiedzy, kierowania rozwojem swoich|P7S KO
umiejetnosci i prowadzenia dziatan w ramach wiasnej dziatalnosci gospodarczej

OBJASNIENIA

Symbol efektu uczenia sie dla programu studiéw tworza:

— litera K — dla wyrdznienia, ze chodzi o efekty uczenia sie dla programu studiow,

— znak _ (podkresinik),

— jedna z liter W, U lub K — dla oznaczenia kategorii efektéw (W — wiedza, U — umiejetnosci, K — kompetencje spoteczne),
— numer efektu w obrebie danej kategorii, zapisany w postaci dwoch cyfr (numery 1-9 nalezy poprzedzi¢ cyfrag 0).




Zajecia lub grupy zaje¢ przypisane do danego etapu studiéw

Rok studiéw: pierwszy
Semestr studidw: pierwszy

Forma zajeé¢ — liczba godzin
E c £ e | 2 Symbole
s | £ Els | 5| 21| _ o £ efektow Dyscyplina/
Nazwa przedmiotu o = = o § g < o £ .S N > |uczenia sig dla| dyscypliny, do ktérych
= 2 £ S S 0 o | £ 3 -§ g = programu odnosi sie przedmiot
5 g
= 2 § & 3 g o S § = studiéw
o -
X
15 15 30 3 K_ W01 nauki o bezpieczenstwie
K_W02
K_W03
Podstawy K_WO06
cyberbezpieczenstwa (O) K_ W12
K_U01
K_U03
K_KO01

Przedmiot obejmuje zagadnienia:

Wyktad:
— wprowadzenie do cyberbezpieczenstwa, obejmujgce m.in. kluczowe podstawowe pojecia, definicje, normy,
wytyczne, dobre praktyki,
— regulacje i akty prawne dotyczgce cyberbezpieczenstwa,
— organizacje i instytucje zajmujgce sie bezpieczenstwem teleinformatycznym,
— rodzaje informacji, jawne, niejawne, klauzule tajnosci, odpowiedzialnos¢ karna,
— gtéwne zasady ochrony informaciji.

Tresci programowe

Cwiczenia:




cyberbezpieczenstwo — podstawowe pojecia z zakresu bezpieczenstwa informacji, kontroli dostepu,

gospodarka cyfrowa i jej wyzwania bezpieczenstwa,

wyzwania zwigzane z praktycznym zapewnieniem cyberbezpieczenstwa w przedsigbiorstwie,

zarzadzanie ryzykiem w cyberbezpieczenstwie,
przetwarzanie w chmurze — wyzwania bezpieczenstwa,
Internet rzeczy — wyzwania bezpieczenstwa,

zasady cyberbezpieczenstwa w organizacji,

etyka w cyberbezpieczenstwie.

Sposoby weryfikacji
efektow uczenia sie

test, case-study, prezentacje

Panstwo i spoteczenstwo 15 15 K_Wo01 nauki o polityce i
ryzyka (O) K_W02 administraciji
K_W03
K_W04
K_U01
K_KO01
K_KO03
Przedmiot obejmuje zagadnienia:
— fenomen panstwa jako organizacji porzadku i bezpieczenhstwa,
— spoteczenstwo ryzyka w erze globalizaciji,
Tresci programowe — sekurytyzacja dziedzin zycia spotecznego,
— prawa i wolnosci w kontekscie wspotczesnych zagrozen,
— wojny wspotczesne i ich konsekwencje,
— rola panstwa w zagwarantowaniu cyberbezpieczenhstwa.
Sposoby weryfikacji €gzamin pisemny
efektéw uczenia sie
15 15 30 K_W03 nauki o bezpieczenstwie
Analiza, ocena i K_W05
zarzgdzanie ryzykiem K_U02
wystepowania K_K01
cyberzagrozen (O) K_K02
K_KO03




Tresci programowe

Przedmiot obejmuje zagadnienia:

Wyktad:

— zagrozenia wystepujgce w cyberprzestrzeni,

— przeglad i analiza potencjalnych wektoréw ataku,

— metody przeciwdziatania cyberzagrozeniom,

— ochrona zasobow cyfrowych w szczegolnosci plikéw, baz danych, systeméw teleinformatycznych,

— uslugi w chmurze i on premise z perspektywy cyberzagrozen,

— zasady tworzenia systemoéw teleinformatycznych spetniajgcych najwyzsze standardy bezpieczenhstwa (skala
mikro i makro),

— zapewnienie ciggtos¢ dziatania systeméw teleinformatycznych,

— rodzaje zagrozen i podatnosci loT — klasyfikacje,

— e-ustugi i ustugi publiczne,

— audyt bezpieczenstwa teleinformatycznego,

— ochrona informaciji i urzgdzen np. ochrona elektromagnetyczna, sygnalizacja zagrozen, systemy kontroli dostepu,
zabezpieczenia mechaniczne, macierz szacowania ryzyka, procedury bezpiecznej eksploataciji.

Cwiczenia:
— zarzadzanie ryzykiem w przedsigbiorstwie a cyberbezpieczenstwo,
— metody wykorzystywane w ocenie cyberbezpieczenstwa,
— analizy przypadkéw — lessons learned.

Sposoby weryfikacji
efektéw uczenia sie

test, case-study, prezentacje

Bezpieczenstwo zasobdéw
cyfrowych (O)

15 15 2 K_ W01 nauki o bezpieczenstwie
K_W02
K_W06
K_W12
K_U01
K_U03
K_KO01

Tresci programowe

Przedmiot obejmuje zagadnienia:
— problematyka bezpieczenstwa zasobdw cyfrowych,
— tresci szkodliwe, niepozgdane, nielegalne publikowane w Internecie np. przemoc, pornografia, sekty, popularyzacja
faszyzmu, werbunek do org. Terrorystycznych,

9




— cyberprzemoc, nekanie, straszenie, szantazowanie z uzyciem sieci,

— publikowanie lub rozsytanie osmieszajgcych, kompromitujgcych informacji, zdje¢, filméw z uzyciem sieci oraz
podszywanie sie w sieci pod kogos wbrew jego woli,

— naruszenia prywatnosci dotyczgce nieodpowiedniego lub niezgodnego z prawem wykorzystania danych
osobowych lub wizerunku,

— famanie prawa autorskiego, ryzyko poniesienia odpowiedzialno$ci cywilnej lub karnej z tytutu naruszenia prawa
autorskiego albo negatywnych skutkéw pochopnego spetnienia nieuzasadnionych roszczeh (tzw. copyright
trolling).

Sposoby weryfikacji
efektéw uczenia sie

egzamin ustny

Ekonomia informac;ji (O)

30 30 3 K_W01 informatyka
K_W02
K_WO06
K_U01
K_U03
K_Ul1
K_K02
K_KO03
K_KO05

Tresci programowe

Przedmiot obejmuje zagadnienia:
— informacja jako kategoria ekonomiczna,
— przedmiot zainteresowania ekonomii informaciji,
— system informacyjny jako system ekonomiczny,
— rynek informacji i jego regulacje,
— asymetria informacji, zarzgdzanie informacja,
— zastosowanie metod i miernikéw opracowanych przez ekonomike informacji do oceny sytuacji ekonomicznej
podmiotéw gospodarczych,
— elementy ekonomiki informacji w zarzgdzaniu informacja,
— informacja i jej wptyw na procesy gospodarcze i spoteczne,
— koszt i wartos¢ informaciji.

Sposoby weryfikacji
efektow uczenia sie

projekt

10




30 30 K_WO05 informatyka
. K_W10
Podstawy programowania -
w jezyku Python (O) K_U02
K_U06
K_KO03
Przedmiot obejmuje zagadnienia:
— wartosci, zmienne i ich typy w jezyku Python,
— operatory w jezyku Python (logiczne, arytmetyczne, poréwnania itp),
— podstawowe struktury danych: lista, krotka, stownik, zbiér,
— importowanie i wykorzystanie modutow,
Tresci programowe — funkcje i funkcje anonimowe,
— klasy i obiekty,
— wyrazenia regularne,
— czas i data w jezyku Python,
— obstuga baz danych w Pythonie,
— scraping i rafinacja danych w Pythonie.
Sposoby weryfikacji projekt
efektéw uczenia sie
30 30 K_wWo01 nauki o polityce i
K_W02 administraciji
K_Wo04
K_WO06
Polityka K W12
cyberbezpieczenstwa w K_U01
organizacji (O) K_U03
K_U04
K_U07
K_Ul1
K_K04

Tresci programowe

Celem przedmiotu jest:
- poznanie struktur bezpieczenstwa w biznesie,

- poznanie procedur i mozliwosci firm w zakresie realizacji zadan z cyberbezpieczenstwa,

- zapoznanie z aspektami prawnymi funkcjonowania firm w zakresie KSC i cyberbezpieczenstwa,

- przedstawienie procedur w zakresie reagowania na incydenty.
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Sposoby weryfikacji
efektow uczenia sie

projekt

Bezpieczenstwo
wewnetrzne i
cyberbezpieczenstwo RP
©)

15

15 2 K_WO01 nauki o bezpieczenstwie
K_W02
K_Wo04
K_WO06
K_U01
K_U04
K_U07
K_KO04

Tresci programowe

Przedmiot obejmuje zagadnienia:

organizacja krajowego systemu cyberbezpieczenstwa oraz zadania i obowigzki podmiotow wchodzgcych w skiad
tego systemu,

zakres strategii cyberbezpieczenhstwa Rzeczypospolitej Polskiej,

kluczowe obszary ryzyka dla systeméw wykorzystywanych przez podmioty odpowiedzialne za bezpieczenstwo
wewnetrzne w Polsce,

podstawowe zasady oceny wiarygodnosci informacji przez funkcjonariuszy publicznych,

cyberbezpieczenstwo Rzeczypospolitej Polskiej w ramach struktur sojuszniczych NATO,

analiza przypadkow zagrozen w obszarze cyberbezpieczehstwa dla Rzeczypospolitej Polskiej w ujeciu
globalnym.

Sposoby weryfikacji
efektéw uczenia sie

egzamin pisemny

Metody analizy danych
®)

15 15 2 K_WO05 nauki o zarzadzaniu i
K_U02 jakosci
K_KO01

Tresci programowe

Przedmiot obejmuje zagadnienia:

podstawowe funkcje statystyczne w R,

graficzna analiza danych,

regresja liniowa,

korelacja i inne parametry statystyczne zbioréw danych,
testowanie hipotez,
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— przykfady analizy danych.

o jekt
Sposoby weryfikacji proje
efektéw uczenia sie
OSINT 2.0 — praktyczne 15 15 2 K_W03 nauki o bezpieczenstwie
wprowadzenie do technik E_Vdgg
biatego wywiadu w K K02
Internecie (O) K:KOS

Tresci programowe

Celem przedmiotu jest przekazanie usystematyzowanej wiedzy na temat metod, technik, taktyk i sposoboéw pozyskiwania
informacji w Internecie ze zrédet otwartych i legalnych.

Szczegotowe cele przedmiotu:
— przyswojenie niezbednej wiedzy o zrédtach danych jawnych i ukrytych w Internecie, ich wiarygodnos$ci i zasobnosci,
— praktyczne opanowanie wybranego oprogramowania (gtéwnie niekomercyjnego, typu Open Source) stuzgcego do
pozyskiwania informacji w Internecie,
— przekazanie uzytkownikom autorskiego oprogramowania do wyszukiwania informacji w Internecie.

Sposoby weryfikacji
efektéw uczenia sie

projekt

Przedmiot swobodnego
wyboru z obszaru nauk
humanistycznych

(z oferowanych zaje¢
ogolnouniwersyteckich)
(SW)

minimu 5
m 30

Tresci programowe

zgodnie z sylabusem

Sposoby weryfikacji
efektéw uczenia sie

zgodnie z sylabusem
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taczna liczba punktéow ECTS (w roku/semestrze): 30

Laczna liczba godzin zaje¢ (w roku/semestrze): 255

taczna liczba godzin zajeé okreslona w programie studiéw dla danego kierunku, poziomu i profilu (dla catego cyklu): 960
Rodzaj zajeé:

- O — obowigzkowe

- OW — ograniczonego wyboru

- SW — swobodnego wyboru
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Rok studiéw: pierwszy

Semestr studiéw: drugi

Tresci programowe

poznanie struktur (jednostek administracyjnych, stuzb panstwowych, inspekcji,

Forma zajeé¢ — liczba godzin
® |
= Qg (nf Symbole
= S = 8 3 > - 28 =T efektow Dyscyplina/
Nazwa przedmiotu o = = o § g < o £ .S N > |uczenia sig dla| dyscypliny, do ktérych
< g c § © 2 o = o 3 ,5:5 = programu odnosi sie przedmiot
= s o © o - o S iz
= 2 g3 3 g S § = studiéw
o -l
%
15 15 30 3 K_W04 nauki o bezpieczenstwie
K_WO06
Infrastruktura krytyczna K_W12
i bezpieczenstwo K_U03
przemystowe (O) K_K01
K_K02
K_KO03
Celem przedmiotu jest:

instytutbw badawczych)

zajmujgcych si¢ monitorowaniem zagrozen wymienionych w Krajowym Planie Zarzadzania Kryzysowego,
przyswojenie wybranych metod, modeli, technik i narzedzi identyfikacji, analizy i oceny rzeczonych zagrozen.

Sposoby weryfikacji projekt
efektéw uczenia sie
Polityka 15 15 2 K_ W01 nauki o polityce i
cyberbezpieczenstwa UE K_W02 administraciji
(O) K_Wo04

K_U01

K_U04

K_KO01

K_KO04
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Problematyka przedmiotu skupia sie wokét standardéw cyberbezpieczenstwa w UE, sposobdw ich przyjmowania
i stosowania w praktyce.

Przedmiot obejmuje zagadnienia:

Tresci programowe — podstawowe koncepcje i Srodowisko cyberbezpieczenstwa UE,

— prawne i polityczne aspekty cyberbezpieczenstwa w UE: unijne dyrektywy, wytyczne, rozporzgdzenia, inicjatywy,

— zarzadzanie cyberbezpieczenstwem w UE: zaangazowane organy, procesy i zasady zarzgdzania ryzykiem
zwigzanym z cyberbezpieczenstwem,

— wyzwania nietechniczne — ludzie.

Sposoby weryfikacji egzamin pisemny

efektéw uczenia sie

. 30 30 3 K_W07 informatyka
Technologie budowy K_W08
i zabezpieczen serwiséw K U03
internetowych (O) K_KO1

Przedmiot obejmuje zagadnienia:
— rozrdéznienie pojec front-end i back-end,
— technologie tworzenia front-endu i back-endu,
— podatnos¢ serwiséw internetowych na zagrozenia,
— wektory ataku na serwisy internetowe,
— typowe zagrozenia serwiséw i metody ochrony przed nimi.

Tresci programowe

o jek
Sposoby weryfikacji projext
efektéw uczenia sie
30 30 3 K_WO05 informatyka
Analiza danych w jezyku E_VL\J/C}S
Python (O) -
K_U06
K_KO03

Przedmiot obejmuje zagadnienia:
— wirtualne srodowisko Pythona,
— biblioteki stuzgce do analizy danych,
— zalezno$ci pomiedzy bibliotekami,

Tresci programowe
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wymagania bibliotek,
akwizycja i rafinacja danych,
przyktady analizy danych.

Sposoby weryfikacji projekt
efektow uczenia sie
30 30 3 K_WO06 informatyka
Syst baz d h (O K_Ua3
ystemy baz danych (O) K_KO1

Tresci programowe

Zajecia praktyczne ukierunkowane na poznanie funkcjonalnosci baz danych: relacyjnych oraz NoSQL.

Przedmiot obejmuje zagadnienia:
wprowadzenie w problematyke baz danych - wtasciwosci i funkcje baz danych, modele danych,

relacyjne bazy danych - elementy i wtasciwosci modelu relacyjnego,

podstawy projektowania relacyjnych baz danych - tworzenie tabel, relacji, modyfikacja schematu,
podstawy jezyka SQL — sktadnia jezyka SQL, definicja danych, typy danych,

wyszukiwanie danych — SELECT,

funkcje i operacje na typach danych,

grupowanie danych i funkcje agregujace,
podzapytania i instrukcje zagniezdzone,
konstrukcja zapytan ztozonych — tgczenie instrukciji,

nieustrukturyzowane przetwarzanie i analiza danych - praca z bazami danych NoSQL.

Sposoby weryfikacji test
efektow uczenia sie
15 30 45 4 K_W05 nauki o bezpieczenstwie
Kryminalistyka cyfrowa K_W11
0) K_U02
K_KO03

Tresci programowe

Przedmiot obejmuje zagadnienia:

zbieranie dowodow, ich udokumentowanie i zabezpieczenie,
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rola sprzetu komputerowego, urzadzen mobilnych, systemow operacyjnych, systeméw plikéw, oprogramowania
narzedziowego w zbieraniu dowodéw,

internet jako zrédto danych i dowodow,

analiza incydentéw,

analiza sledcza w zakresie sprzetu, oprogramowania, danych cyfrowych etc.,

analiza wybranych studiéw przypadkow.

Sposoby weryfikacji
efektow uczenia sie

egzamin pisemny

Normy bezpieczenstwa
i ciggtosci dziatania (O)

30 30 3 K_WO05
K_WO06
K_U02
K_U03

K_KO3

nauki o bezpieczenstwie

Tresci programowe

Przedmiot obejmuje zagadnienia:

normy 1SO - zapoznanie sie z normami przydatnymi do audytu,

norma ISO 22301 i 27001 - podejscie do zarzadzania jakoscig i bezpieczenstwem informaciji oraz ciggtosci
dziatania,

proces certyfikacji i ciggtosci dziatania,

metody i techniki prowadzenia audytu i raportowanie niezgodnosci,

sporzgdzanie raportéw z audytu,

etyka pracy audytora.

Sposoby weryfikacji
efektéw uczenia sie

test

Badania nad
cyberbezpieczenstwem |
(projekt) (OW)

30 30 3 K_Wo01 nauki o bezpieczenstwie

K_WO02 nauki o polityce i
K_WO03 administraciji
K_WO05 informatyka
K_U01

K_U02

K_KO01

K_KO03
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Tresci programowe

Przedmiot obejmuje zagadnienia:

— przygotowanie projektu pod kierunkiem prowadzgcego zajecia,

— identyfikacja i analiza problemu badawczego z zakresu cyberbezpieczehstwa,

— projekt przejsciowy obejmuje podstawowe elementy w tym: wybdr zagadnienia badawczego, przygotowanie

zatozen, pytan badawczych, celu i hipotezy badawczej,

— metody i techniki badawcze niezbedne do realizacji projektu,

— wramach projektu, studenci mogg opracowa¢ witasne narzedzia lub skorzysta¢ z dostepnych narzedzi.
Przedmiot prowadzony bedzie przez kilku specjalistéw z réoznych obszardéw zwigzanych z cyberbezpieczehAstwem (do
wyboru w zaleznosci od tematyki projektu).

Sposoby weryfikacji
efektéw uczenia sie

projekt

Proseminarium (OW)

30 30 6 K_ W01 nauki o bezpieczenstwie
K_W02 nauki o polityce i
K_W03 administraciji
K_W05 informatyka
K_W12
K_U01
K_U02
K_KO01
K_K02
K_KO03

Tresci programowe

Przedmiot obejmuije:
— wybor tematyki, opracowanie ztozen i identyfikacja problemu badawczego,
— przygotowanie konspektu pracy magisterskiej pod kierunkiem promotora,
— dobor metod i technik badawczych do realizacji zatozen pracy.

Sposoby weryfikacji
efektéw uczenia sie

praca pisemna

taczna liczba punktéow ECTS (w roku/semestrze): 30

taczna liczba godzin zajeé (w roku/semestrze): 270

taczna liczba godzin zaje¢ okreslona w programie studiow dla danego kierunku, poziomu i profilu (dla catego cyklu): 960
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Rodzaj zaje¢:
- O — obowigzkowe
- OW — ograniczonego wyboru

- SW — swobodnego wyboru
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Rok studiéw: drugi
Semestr studiow: trzeci

Forma zajeé — liczba godzin
(U Y
= c e 2% g Symbole _
= s S Ko 3 > - 28 =T efektow Dyscyplina/
Nazwa przedmiotu o = s o o i 5 o) R = ® > |uczenia sie dla|dyscypliny, do ktérych
3 N c N "('U' w —_ c E N © z d . . d . t
> s £ c§> S 2 Dg_ c % 3 o c pr;)g(;_a'mu odnosi sie przedmio
= 2 5 & 3 g S § = studiow
(@] -
%
30 30 3 K_WO03 nauki o bezpieczenstwie
Bezpieczenstwo K_WO06 informatyka
systemow bazodanowych K_W09
i pracy w chmurze (O) K_U03
K_KO01
Przedmiot obejmuje zagadnienia:
— specyfika rozwigzan chmurowych,
Tresci programowe — przeglad systeméw bazodanowych,
— typowe zagrozenia dla systeméw bazodanowych,
— metody zabezpieczenia baz danych.
Sposoby weryfikacji projekt
efektéw uczenia sie
Przetwarzanie jezyka 30 30 3 K_W05 informatyka
naturalnego i sztuczna K W10
inteligencja (O) K_U03
K_KO1

Tresci programowe

Przedmiot obejmuje zagadnienia:
— podstawy przetwarzania jezyka naturalnego,
— podstawowe problemy techniczne zwigzane z kodowaniem tekstu,
— wstepne przygotowanie danych tekstowych do dalszej analizy,
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modele jezykowe,
ekstrakcja stéw kluczowych z tekstow,
detekcja tematow.

Sposoby weryfikacji projekt
efektow uczenia sie
15 15 2 K_WO03 nauki o bezpieczenstwie
Wprowadzenie do K_Wo07 informatyka
bezpieczenstwa loT (O) K_WO09
' K_U03
K_KO01

Tresci programowe

Przedmiot obejmuje zagadnienia:

klasyfikacja urzadzen |oT i obszary zastosowan,

aspekty bezpieczenstwa internetu rzeczy i nowych technologii,

obszary zastosowania l0T, od urzadzen personalnych do przemystowych,

problematyka podatnosci 10T na zagrozenia cyberbezpieczenstwa (np. wektor ataku na inne aktywne urzadzenia
sieci za posrednictwem IoT),

aspekty prywatnosci w urzgdzeniach loT,

przyszte wyzwania w zakresie bezpieczenhstwa zwigzane z urzgdzeniami loT,

zabezpieczanie urzgdzen loT, problematyka ciggtosci dziatania etc.,

zagrozenia informatyczne, macierz szacowania ryzyka.

Sposoby weryfikacji
efektow uczenia sie

egzamin pisemny

Bezpieczenstwo
systemow (O)

15 15 2 K_WO06 nauki o bezpieczenstwie
K_WO07 informatyka
K_ W12
K_U03
K_KO01

Tresci programowe

Przedmiot obejmuje zagadnienia:

system i bezpieczenstwo — definicje, pojecia systemu oraz bezpieczehstwa wg réznych kryteriow,
bezpieczenstwo systemu a jego stabilnosc,

inzynieria bezpieczenstwa,

analiza Big Data zdarzeh w systemie jako narzedzie do jego optymalizaciji,
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studium przypadku w obszarze systemoéw MIS.

Sposoby weryfikacji projekt
efektéw uczenia sie
15 15 2 K_WO03 nauki o komunikaciji
Web 2.0 i media K_WO08 spotecznej i mediach
spotecznosciowe (O) K_U01
K_KO01

Tresci programowe

Przedmiot obejmuje zagadnienia:

ograniczenie ryzyka cyberatakow,

cyfrowy slad,

phishing,

bezpieczenstwo haset,

stosowanie podwojnej weryfikacji,

bezpieczne korzystanie z mediéw spotecznosciowych (Facebook, Twitter, Instagram, YouTube, LinkedIn,
Snapchat),

bezpieczne korzystanie z komunikatoréw,

zabezpieczenia konta w serwisie spotecznosciowym.

Sposoby weryfikacji test
efektéw uczenia sie
15 15 2 K_WO03 nauki o bezpieczenstwie
Ochrona danych i K_WO06
prywatnosci w Internecie K_ W12
(O) K_U03
K_K02

Tresci programowe

Przedmiot obejmuje zagadnienia:

metody bezpiecznego transferu danych,
ochrona prywatnosci,

ochrona danych osobowych,

dane wrazliwe i ich bezpieczenstwo.
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Sposoby weryfikacji
efektow uczenia sie

projekt

Badania nad
cyberbezpieczenstwem Il
(projekt) (OW)

30

30 3

K_WO01
K_W02
K_WO03
K_WO05
K_U01
K_U02
K_KO1
K_KO03

nauki o bezpieczenstwie
nauki o polityce
i administracji
informatyka

Tresci programowe

Przedmiot obejmuje zagadnienia:

wyboru w zaleznosci od tematyki projektu).

przygotowanie projektu pod kierunkiem prowadzgcego zajecia,
identyfikacja i analiza problemu badawczego z zakresu cyberbezpieczenstwa,
projekt przejsciowy obejmuje podstawowe elementy w tym: wybdr zagadnienia badawczego, przygotowanie
zatozen, pytan badawczych, celu i hipotezy badawczej,
metody i techniki badawcze niezbedne do realizacji projektu,
w ramach projektu, studenci mogg opracowac wtasne narzedzia lub skorzysta¢ z dostepnych narzedzi.
Przedmiot prowadzony bedzie przez kilku specjalistéw z réoznych obszaréw zwigzanych z cyberbezpieczenstwem (do

Sposoby weryfikacji projekt
efektéw uczenia sie
30 30 3 K_W01 nauki o zarzadzaniu i

K_W02 jakosci

Nowoczesne trendy K_WO03

zarzgdzania K_W04

przedsiebiorstwem - K_U08

konwersatorium jezykowe K_U09

poziom B2+ (O) K_K01
K_KO03
K_W13

Tresci programowe

Przedmiot obejmuje zagadnienia:

nowoczesne trendy zarzgdzania przedsiebiorstwem,
gospodarka cyfrowa, Internet of Things i organizacja przyszitosci,
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— sztuczna inteligencja wyzwania dla HR,
— grywalizacja i innowacyjne metody motywacji pracownikow,
— studium przypadku od klasycznego zarzadzania firmg do kryzysu wizerunku i cyberatakow.

Sposoby weryfikacji
efektow uczenia sie

case-study, prezentacje

Wyktad
ogolnouniwersytecki
OGUN (SW)

30 30 4

Tresci programowe

zgodnie z sylabusem

Sposoby weryfikacji
efektow uczenia sie

zgodnie z sylabusem

Seminarium magisterskie
QW)

30 30 6 K_WO01
K_WO02
K_WO03
K_WO05
K_ W12
K_U01
K_U02
K_KO1
K_KO02
K_KO3

nauki o bezpieczenstwie
nauki o polityce i
administraciji
informatyka

Tresci programowe

Przedmiot obejmuje:
— wybodr tematyki, opracowanie ztozen i identyfikacja problemu badawczego,
— przygotowanie konspektu pracy magisterskiej pod kierunkiem promotora,
— dobor metod i technik badawczych do realizacji zatozen pracy,
— weryfikacje zatozen przy wykorzystaniu wybranych metod i technik.

Sposoby weryfikacji
efektéw uczenia sie

praca pisemna
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taczna liczba punktéow ECTS (w roku/semestrze): 30
Laczna liczba godzin zaje¢ (w roku/semestrze): 240

taczna liczba godzin zajeé okreslona w programie studiéw dla danego kierunku, poziomu i profilu (dla catego cyklu): 960

Rodzaj zajec¢:
- O — obowigzkowe
- OW — ograniczonego wyboru

- SW — swobodnego wyboru
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Rok studiéw: drugi
Semestr studiow: czwarty

Forma zajeé — liczba godzin

E c kS e | 2 Symbole
- £ g _g 5 > _ 28 £ 9 efektow Dyscyplina/
Nazwa przedmiotu 8 = = o S g < o £ £ 8 > |uczenia sie dla | dyscypliny, do ktérych
= 2 £ S © » o | = S D g X programu odnosi sie przedmiot
= 2 § & % g o S § = studiéw
(@] -
%
30 30 3 K_WO05 nauki o bezpieczenstwie
Symulacje cyberatakéw K_WO07 informatyka
(O) K_U02
K_KO01
Przedmiot obejmuje zagadnienia:
— kategorie cyberatakow,
— Ethical Hacking,
Tresci programowe — Killchain model, .
— budowa srodowiska wirtualnego,
— Kali Linux - podstawy (instalacja, konfiguracja, narzedzia),
— przeprowadzenie atakow w kontrolowanym Srodowisku,
— testy bezpieczenstwa.
Sposoby weryfikacji test
efektéw uczenia sie
Analiza Big Data w 15 15 30 3 K_WO05 nauki o bezpieczenstwie
cyberbezpieczenstwie (O) K_W10 informatyka
K_U02
K_KO01

Tresci programowe

Przedmiot obejmuje zagadnienia:

rafinacja informaciji cyfrowej w zakresie cyberbezpieczenstwa,
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— analiza logow,

— zrodha informacji cyfrowej wytworzonej przez urzadzenia i ludzi,
— algorytmy analizy duzych zbioréw danych cyfrowych,

— narzedzia analizy duzych zbioréw danych,

— metody kolekcjonowania danych cyfrowych,

— bazy podatnosci sprzetu i oprogramowania.

Sposoby weryfikacji egzamin pisemny

efektéw uczenia sie

15 15 2 K_W03 nauki o bezpieczenstwie
K_WO05
Psychomanipulacja w K_U02
cyberprzestrzeni (O) K_KO01
K_K02
K_KO03

Przedmiot obejmuje zagadnienia:
— zakres i rozwoj cyberzagrozen,
Tresci programowe — poziom swiadomosci funkcjonowania w cyberprzestrzeni,
— rozwigzania prawne i spoteczne w edukadiji,
— jakos¢ zycia, komunikacji czy prowadzenia polityki informacyjnej.

Sposoby weryfikacji egzamin ustny

efektow uczenia sie

30 30 3 K_WO03 nauki o bezpieczenstwie
K_W05
Ochrona danych K W12

osobowych i informacji K_U02
niejawnych (O) K_KO01
K_K02
K_KO03

W trakcie zaje¢ omawiane sg zagadnienia z zakresu wymagan formalno-prawnych i standardéw ochrony danych
osobowych oraz informacji niejawnych.

Studenci majg wiedze z zakresu funkcjonowania instytucji bezpieczenstwa panstwa. Omawiane sa:
— zagadnienia z zakresu wymagan i standardéw ochrony danych osobowych oraz informacji niejawnych,

Tresci programowe
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— zakres podmiotowy i przedmiotowy ustaw, obowigzki podmiotéw przetwarzajgcych dane osobowe lub informacje
stanowigce tajemnice stuzbowg i panstwowa,
— zagadnienia zwigzane z zarzgdzaniem ochrong danych chronionych w podmiotach publicznych i prywatnych.

Sposoby weryfikacji
efektow uczenia sie

egzamin ustny

Nowoczesne trendy
zarzgdzania
przedsiebiorstwem -
konwersatorium jezykowe
poziom B2+ (O)

30

30 3 K_W01 nauki o zarzadzaniu i
K_W02 jakosc

K_WO03
K_Wo04
K_U08
K_U09
K_KO01
K_KO03
K_W13

Tresci programowe

Przedmiot obejmuje zagadnienia:

— nowoczesne trendy zarzgdzania przedsiebiorstwem,
— gospodarka cyfrowa, Internet of Things i organizacja przysztosci,

— sztuczna inteligencja wyzwania dla HR,

— grywalizacja i innowacyjne metody motywacji pracownikéw,
— studium przypadku od klasycznego zarzadzania firmg do kryzysu wizerunku i cyberatakow.

Sposoby weryfikacji
efektéw uczenia sie

case-study, prezentacje

Wyktad
ogolnouniwersytecki
OGUN (SW)

30

30 4

Tresci programowe

zgodnie z sylabusem

Sposoby weryfikacji
efektéw uczenia sie

zgodnie z sylabusem
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Seminarium magisterskie
(Ow)

30 30 12

K_WO01
K_WO02
K_WO03
K_WO05
K_W12
K_U01
K_U02
K_KO1
K_KO02
K_KO03

nauki o bezpieczenstwie
nauki o polityce i
administraciji
informatyka

Tresci programowe

Przedmiot obejmuje:
— wybor tematyki, opracowanie ztozen i identyfikacja problemu badawczego,
— przygotowanie konspektu pracy magisterskiej pod kierunkiem promotora,
— dobdr metod i technik badawczych do realizacji zatozen pracy,
— weryfikacje zatozen przy wykorzystaniu wybranych metod i technik,
— przygotowanie pracy magisterskiej gotowej do obrony.

Sposoby weryfikacji
efektow uczenia sie

praca magisterska

taczna liczba punktéw ECTS (w roku/semestrze): 30

taczna liczba godzin zajeé (w roku/semestrze): 195

taczna liczba godzin zaje¢ okreslona w programie studiow dla danego kierunku, poziomu i profilu (dla catego cyklu): 960

Rodzaj zaje¢:

- O — obowigzkowe

- OW — ograniczonego wyboru

- SW — swobodnego wyboru
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Procentowy udziat liczby punktéw ECTS w tacznej liczbie punktéw ECTS dla kazdej z dyscyplin, do ktérych przyporzadkowano kierunek

studiow.

Dziedzina nauki

Dyscyplina naukowa

Procentowy udziat liczby punktow
ECTS w tacznej liczbie punktéw
ECTS dla kazdej z dyscyplin

dziedzina nauk spotecznych nauki o bezpieczenstwie 60%
dziedzina nauk scistych i przyrodniczych informatyka 15%
dziedzina nauk spotecznych nauki o polityce i administracji 6%
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