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WYKAZ OSOB PROWADZACYCH SEMINARIA MAGISTERSKIE NA KIERUNKU
CYBERBEZPIECZENSTWO

w roku akademickim 2023/2024

dr hab. inz. Wieslaw Cetera, prof. ucz.
dr hab. Daniel Mider

dr Piotr Potejko

dr inz. Dariusz Jaruga

dr inz. Bartlomiej Moszoro

mgr inz. Piotr Celifiski

dr hab. inz. Wiestaw Cetera, prof. ucz.

Sylwetka naukowa, zainteresowania badawcze: Tytut seminarium:

Ekonomia informacji, Bezpieczenstwo informacji

Bezpieczenstwo informaciji, atrybucja autorska, analiza sentymentéw

Prognozowanie proceséw spolecznych Wykaz problematyki prac dyplomowych:

Identyfikacja dezinformaci,
Analityka biznesowa,
Analiza sentymentdw, atrybucja autorska

Najwazniejsze publikacje:

1.

CETERA, Wieslaw; GOGOLEK, Wlodzimierz; ZOLNIERSKI, Aleksander; JARUGA Dariusz (2022), Potential for the use of large unstructured data resonrces by
public innovation support institutions, ,,Journal of Big Data” (ISSN: 2196-1115), Vol. 9, Issue 46, p. 1-21. DOI: https://doi.org/10.1186/s40537-022-00610-
0, Impact Factor 10.835; 140 pkt.

CETERA, Wieslaw; ZOLNIERSKI, Aleksander; JARUGA Dariusz; CELINSKI, Piotr; GRZEGOREK, Jan (2022), Sentiment analysis for identifying the political
inflection point in Putin’s war, ,,Journal of Conflict Resolution” (ISSN: 0022-0027). DOI: https://doi.org/10.31124 /advance.20098097.v1, Impact Factor
3.211; 200 pkt (po pozytywnej 1. recenzji).
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3. CETERA, Wieslaw; ZOLNIERSKI, Aleksander; JARUGA Dariusz; CELINSKI, Piotr; GRZEGOREK, Jan (2022), Responding to the crisis on the fossil fuel market as a
source of Russia’s hostile narvatives towards European Union countries. https:/ /doi.org/10.21203 /1s.3.rs-2677954/v1

4. CETERA, Wiestaw (2022, redaktor), Big Data: rafinacja informacji — medycyna — ekononzia — media. Aspekty teoretyezne i aplikatywne, Kielce: Muzeum Narodowe
w Kielcach, ISBN: 978-83-62068-82-1, stron 235. https://katalogi.bn.org.pl/permalink/48OMNIS_NLOP/1a0t9i7/alma991053040952005066

5. CETERA, Wieslaw; ZOLNIERSKI, Aleksander (2023), Big Data in Social Science Research [in:] SULOWSKI, Stanistaw (editor), Security Challenges at the Dawn of a
New International Order, Seria: “Studies in Politics, Security and Society, ISSN 2199-028X”, Berlin: Peter Lang.

6. CETERA, Wiestaw; ZOLNIERSKI, Aleksander; JARUGA, Dariusz; CELINSKI, Piotr; GRZEGOREK, Jan (2023), A Sentiment Analysis Concerning the Perception of
Poland in Russian Media in the Context of the Migration Crisis at the Polish-Belarusian Border |in:] SULOWSKI, Stanistaw (editor), Security Challenges at the Dawn of a
New International Order, Seria: “Studies in Politics, Security and Society, ISSN 2199-028X”, Berlin: Peter Lang.

7. CETERA, Wiestaw; JARUGA, Dariusz; CELINSKI, Piotr (2022), Obrag wojny rosyjsko-ukrairiskiej w prestrieni cyfrowej [w:] Zylifiska, Justyna (red.) Wspdtezesne
wyzwania Farqdania, bezpieczeristwa i nowocgesney ingynierii, Warszawa: Uczelnia Techniczno-Handlowa im. Heleny Chodkowskiej, ISBN: 978-83-62250-

54-7,s. 277-293.

dr hab. Daniel Mider

Sylwetka naukowa, zainteresowania badawcze:

Doktor habilitowany nauk humanistycznych w dziedzinie nauk o polityce
(2008 - doktorat summa cum laude, 2018 - habilitacja). Wykladowca
Uniwersytetu Warszawskiego, adiunkt w Katedrze Socjologii Polityki i
Marketingu Politycznego.

Tytut seminarium:
Metodyka bialego, szarego i czarnego wywiadu w Internecie

Obszary tematyczne prac promocyjnych:
1.
2.

Techniki biatego wywiadu w Internecie.

Bezpieczenstwo operacyjne (OpSec) 1 bezpieczenstwo informacyjne
(InfoSec) w dziataniach OSINT, technologie wspierajace prywatnosc
(Privacy Enhancing Technologies, PET) w pozyskiwaniu informaciji w
Internecie.

Ekstremizm w Internecie — aspekty techniczno-informatyczne i
kulturowo-polityczne.

Zawarto$¢ informacyjna sieci nakladkowych, Web3 oraz alternatywnych
system6w domenowych.

Analiza §ledcza kryptoaktywow.

Runet.
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Najwazniejsze publikacje:

1. Mider D., Privacy on the Internet: An Empirical Study of Poles” Attitudes, ,,Applied Cybersecurity & Internet Governance” t. 1 nr 1 (2022).
2. Mider D., White-collar crime : social perception and moral attitudes, (2022), DOI: 10.35808/ersj/3009,

https:/ /www.um.edu.mt/library/oar/handle/123456789/104118.

Bl

Mider D., Polacy wobec przemocy politycznej: studium typoéw postaw i ocen moralnych, Dom Wydawniczy Elipsa 2017.
Mider D., The anatomy of violence: A study of the literature, ,,Aggression and Violent Behavior” t. 18 nr 6 (2013), DOI: 10.1016/j.avb.2013.07.021.

5. Mider D, 1 inni, INFOBROKERING — SZTUKA POZYSKIWANIA, ANALIZY I EWALUACJI INFORMAC]L, ,,Studia Politologiczne” t. 54

(2019).

6. Mider D., Potocki P., Staniszewski R., Cryptocurrencies and other forms of payment in the awareness of Poles : declared trust, perceived risk and actual
victimization, (2023), DOI: 10.35808/ersj/3124, https:/ /www.um.edu.mt/library/oar/handle/123456789/109785.

dr Piotr Potejko

Sylwetka naukowa, zainteresowania badawcze:

doktor nauk humanistycznych (2003), prawnik, pracownik naukowo-
dydaktyczny Wydziatu Nauk Politycznych 1 Studiéw Migedzynarodowych
UW. W latach 2009-2012 adiunkt Katedry Kryminalistyki Uniwersytet
Adama Mickiewicza w Poznaniu. Zawodowo zwigzany rowniez ze
stuzbami specjalnymi, wieloletni Dyrektor Departamentu Ochrony
Informacji Niejawnych, Dyrektor Centralnego Os$rodka Szkolenia,

Doradca Szefa, Petnomocnik ds. organizacji Szczytu NATO w Warszawie.

Uczestnik specjalistycznych kurséw ,,First Responder Negotiations”,
,Concepts for Commanders”, ,,Explosive Self Defence System”, On
strategic communications for POL Senior Officials” STRATCOM COE”.
Absolwent szkoly kryminalistyki Policji Meklemburgii — Pomorza
Przedniego, Akademii Policji Federalnej Lubeka w zakresie wspolpracy
mie¢dzynarodowej 1 przestegpczosci transgranicznej oraz FBI w zakresie
przestepczosci. Czlonek Komitetu Sterujacego Narodowego Centrum
Badan i Rozwoju w zakresie realizacji strategicznych i migdzynarodowych
kwestii bezpieczenstwa oraz miedzynarodowych projektow zwiazanych z

Tytut seminarium:

Instytucje 1 organizacje w systemie bezpieczefstwa pafstwa.
Bezpieczenstwo wewnetrzne panstwa, ze szczegolnym uwzglednieniem
cyberbezpieczenstwa.

Wykaz problematyki prac dyplomowych:

Bezpieczenstwo wewnetrzne i miedzynarodowe; stuzby specjalne we
wspolczesnym panstwie; organizacja 1 wdrazanie systemow bezpieczenstwa;
zarzadzanie sytuacjami kryzysowymi i terrorystycznymi; zarzadzanie jako$cig w
administracji; dezinformacja oraz pozyskiwanie informacji; bezpieczefistwo
informacji w biznesie; ochrona informacji niejawnych, danych osobowych 1
tajemnic prawnie chronionych; kryminalisytka. Aspekty bezpieczefistwa w
cyberprzestrzeni, normy bezpieczenistwa, audyty bezpieczefistwa i tworzenie
systemow zarzadzania bezpieczenistwem informacii.
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badaniami na rzecz bezpieczenstwa i obronnosci w polskiej gospodarce.
Wspotkierujacy wieloma projektami naukowym krajowymi i zagranicznym
w tym: ,,Projektowanie badan empirycznych i analizy materialéw dotyczacy
specyfiki metod kryminalistyki w pracy stuzb specjalnych i stuzb porzadku
publicznego”, ,,W kierunku bardziej efektywnej walki z zorganizowana
przestepczoscia azjatycka godzaca w ekonomiczne interesy Unii
Europejskiej” czy ,,Model regulacji jawnosci i jej ograniczen w
demokratycznym panstwie prawnym”. Wspotautor nowelizacji Ustawy o
ochronie informacji niejawnych wraz z rozporzadzeniami wykonawczymi.
W latach 2004-2009 przedstawiciel Prezesa Rady Ministréw w zakresie
procedowania i parafowania umoéw miedzypanstwowych w zakresie
ochrony informacji niejawnych. Wieloletni wykladowca-ekspert w zakresie
bezpieczenstwa Europejskiej Akademii Dyplomaciji w Warszawie. Redaktor
naczelny wydawnictwa naukowego ,,Przeglad Bezpieczenstwa
Wewnetrznego”. Uczestnik Polskiej Platformy Bezpieczenstwa
Wewnetrznego. Czlonek zalozyciel Stowarzyszenia Wspierania
Bezpieczenistwa Narodowego. W latach 2008-2019 wygtaszal referaty m.in.
w Tallinie, Madrycie, Ceucie. Wyrézniony nagroda zespolowa Ministra
Edukacji Narodowej za wspélautorstwo podrecznika pt. Pedagogika
Specjalna.

Najwazniejsze publikacje:

1. P. Potejko, Spoteczeristwo informacyjne, |w:| Encyklopedia administragi publicznej, (red.) J.Itrich-Drabarek, Warszawa, 2018.

2. P. Potejko, Religions Extremism among Islam Believers 1iving in Poland — the Results and Conclusions of the Research, [w:| Radicalism and Terrorism in the 21st Century.
Implications for Security, (red.) A. Sroka, F. Castro-Rial Garrone, R. D. Torres Kumbrian, 2017, s. 193-216.

3. P. Potejko, Klauzule ochrony informacji w wybranych pasistwach, [w:| Jawnosé i jej ograniczenia, Tom V1, Struktura tajemnic, (red.) G. Szpor, Warszawa, 2010, s. 457-
462.

4. P.Potejko, Security Challenges at the Dawn of a New International Order, [w:| Cybersecurity - Challenges for the Future, (red.) S.Sulowski, Warszawa 2023, s. 187-
202.

5. P.Potejko, Migration and Border Security. Global Perspectives, [w:| Cross-border threats in cyberspace, (red.) A.Sroka, P.Potejko, R. D. Torres Kumbrian, 2021.

6. B.Holyst, P.Potejko, J.Stawnicka, (red.) Optymalizagia procesu przeplywn informacji w sytnagiach zagrozenia pasistwa. Warszawa 2015.
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7. P.Potejko, Consequences of the Pandemic and Future Management of the Company [w:] European Research Studies Journal. Rocznik 2021, Numer Issue 3, Tom XXIV.

dr inz. Dariusz Jaruga

Sylwetka naukowa, zainteresowania badawcze: Tytut seminarium:
Doktor nauk spotecznych w dyscyplinie nauki o komunikacji spoteczneji | Cyberbezpieczenstwo ze szczegdlnym uwzglednieniem
mediach (2019); Absolwent Wydziatu Mechatroniki Politechniki technologii informacyjnych.

Warszawskiej. Od 2022 pracownik naukowo-dydaktyczny Wydziatu Nauk
Politycznych i Studiéw Miedzynarodowych Uniwersytetu Warszawskiego. | Wykaz problematyki prac dyplomowych:

Pracownik naukowo-dydaktyczny Wydzialu Dziennikarstwa, Informacji i Prace dyplomowe powinny dotyczy¢ jednego z wymienionych obszaréw:
Bibliologii Uniwersytetu Warszawskiego (2015-2021), wspotpracownik cyberbezpieczenstwo w technologiach informacyjnych

dydaktyczny na Wydziale Dziennikarstwa 1 Nauk Politycznych (2002 — OSINT i rafinacja informacji

2015), pelnomocnik Dziekana Wydziatu Dziennikarstwa, Informaciji 1 cyberprzestepczosé

Bibliologii ds. ochrony danych osobowych (w latach 2016 — 2021). Jest ochrona danych i systemoéw teleinformatycznych

wspoltworcea studiow Zarzadzanie Big Data 1 Cyberbezpieczenstwo na aspekty prywatnosci w sieci

UW. Bral udzial w dwéch projektach NCBIR z zakresu B+R+1 1 trendéw dezinformacja w sieci

technologicznych. Aktualnie cztonek zespolu w projekcie: ,,Identyfikacja, bezpieczenstwo aplikacji
kolekcjonowanie i ocena nieprzyjaznych operacii dezinformacyjnych w
cyberprzestrzeni, prowadzonych w oparciu o narzedzia teleinformatyczne
(IKONA)”. Doswiadczenie zawodowe zdobywal takze w Polskiej Agenciji
Prasowej i Szkole Gléwnej Handlowej w Warszawie. Naukowo zajmuje si¢
rafinacjq informacji, tworzeniem aplikacji badawczych do kolekcjonowania
danych na potrzeby rafinacji, przetwarzaniem danych big data jako
warto$ciowego zrodia informacji wtornej. Posiada praktyczna wiedzg z
obszaru komputerowych systeméw operacyjnych, ustug sieciowych,
relacyjnych i nierelacyjnych baz danych, nowych mediéw, programowania i
bezpieczenstwa IT.

ootk L=

Najwazniejsze publikacje:

1. Jaruga D., Komunikacja sieciowa. Ztédla informacji Big Data, ISBN: 978-83-65741-75-2, Warszawa 2021.
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2. Cetera W., Gogolek W., Zolnierski A., Jaruga D. (2022), Potential for the use of large nnstructured data resources by public innovation support institutions, ,,Journal of

Big Data” Vol. 9, Issue 1, p. 1-21.

3. Zolnierski A., Cetera W., Jaruga D., Grzegorek J., Sowula G. (2022), Graphene and its Applications. Study on The Develgpment Trends in Research and on the
Implementation Potential nsing Big Data and Information Refining Methods, ,,Journal of Nanotechnology Research” Vol. 4, Issue 3, p. 117-124.

dr inz. Bartfomiej Moszoro

Sylwetka naukowa:

Doktor nauk ekonomicznych.

Studia z zarzadzania na Akademii Gérniczo-Hutniczej, tytul mgr inz.
Badania w obszarze modeli biznesowych, kompetencji przywddczych i
kultury organizacyjnej.

Zainteresowania badawcze:
1. Cyberbezpieczenstwo w polskich przedsigbiorstwach
2. Innowacyjnosc a bezpieczefstwo
3. Cyberataki a wizerunek organizacji
4. Kultura organizacyjna i cyber-edukacja

Tytut seminarium:
Cyberbezpieczenstwo z perspektywy organizacji — przekrojowe badania z
réznych perspektyw: governance, strategy, organizational, management

Wykaz problematyki prac dyplomowych:
1. Zarzadzanie cyber- ryzykiem
2. Strategia cyberbezpieczenstwa w firmie — projektowanie, wdrazanie,
edukacja, monitorowanie
3. Zarzadzanie kryzysem: kryzys wizerunkowy w trakcie cyberataku
4. Sztuczna inteligencja a cyberbezpieczenstwo
5. Kultura organizacyjna a edukacja w cyberbezpieczenstwie
6. Wplyw polityki cyberbezpieczenstwa na innowacyjnos¢ przedsigbiorstw
7. Wyciek danych — analiza przypadku (case-study)
8. Modele zarzadzania ryzykiem w cyberbezpieczenstwie
9. Ataki z wykorzystanie sztucznej inteligencji
10. Odpornos¢ na cyberataki (Cyber Resilience)
11. Ochrona danych w chmurze
12. Bezpieczenstwo Internetu Rzeczy (IoT Security)
13. Ransomware a etyka postegpowania

Najwazniejsze publikacje:

1. Moszoro B., Znaczenie misji przedsigbiorstwa 1 jej wplyw na kompetencje przywéddcze, Management and Business Administration. Central Europe
(Dawniej Master of Business Administration) nr 2 (115) / 2012, Warszawa 2012, s. 53-62.
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2. Moszoro B., Zarzadzanie poprzez misj¢ a innowacyjnos¢ przedsiebiorstwa, Przeglad Organizacji nr 6, 2011, s. 11-13.

3. Moszoro B., Tytul rozdzialu: Globalization and Technology Absorption: the Role of the Cross-Border Knowledge Flows, Tytul ksiazki: Determinants
of Innovativeness, Red.: E. Skrzypek, M. Kunasz, Instytut Wiedzy i Innowacji, Warszawa 2009, s. 1-7.

4. Moszoro B., (wsp. Lozano A, Gadomska-Lila K.) Tytul rozdzialu: Improving competitiveness through innovation, Tytul ksiazki: Creating
Organizations Competitiveness, Red.: A. Becht, Wyd. Mediapress, Y.6dZ 2009, s. 161-168.

5. Moszoro B., Lozano Platonoff A., Gadomska-Lila K., Kluczowe Zrédla i bariery innowacyjnosci przedsi¢biorstw w §wietle badan empirycznych,
Przeglad organizacji nr 3, Wyd. Towarzystwo Naukowe Organizacji i Kierownictwa, Warszawa 2010, s. 28-30.

6. Moszoro B., Lozano Platonoff A., Gadomska-Lila K., Warto§¢ dodana firmy wobec interesariuszy jako miara sprawnosci dzialania, Zeszyty Naukowe
Uniwersytetu Szczecinskiego Nr 587, Finanse, Rynki finansowe, Ubezpieczenia nr 26, Szczecin 2010, s. 81-87.

7. Moszoro B., Tytul rozdzialu: Social context of innovation, Tytul ksiazki: Innovations, Gdansk University of Technology Publishing House, 2010, s. 81-
90.

8. Moszoro B., Ksztaltowanie przywddcy w przedsi¢biorstwie i spoleczenstwie, Master of Business Administration nr 1, styczen-luty, Wyd. Wyzszej
Szkoly Przedsi¢biorczosci 1 Zarzadzania im. Leona Kozminskiego, Warszawa 2011, s. 63-74.

9. Moszoro B. (wsp. Gadomska-Lila K. - Uniwersytet Szczecinski, Rudawska A. - Uniwersytet Szczecinski), Rola lidera w zespolach wielokulturowych,
Studia z zarzadzania miedzynarodowego, (red.) K. Waniek, Przedsi¢biorczo$¢ i Zarzadzanie, Tom XII, Zeszyt 4, £.6dz 2011, s. 7-19.

10. Moszoro B., Zarzadzanie poprzez misj¢ a innowacyjnos¢ przedsigbiorstwa, Przeglad Organizacii nr 6, 2011, s. 11-13.

11. Moszoro B., Znaczenie misji przedsigbiorstwa 1 jej wplyw na kompetencje przywéddcze, Management and Business Administration. Central Europe
(Dawniej “Master of Business Administration”) nr 2 (115) / 2012, Warszawa 2012, s. 53-62.

mgr inz. Piotr Celinski

Sylwetka naukowa, zainteresowania badawcze: Tytul seminarium:
Pracownik badawczo-techniczny WNPiSM UW. Przetwarzanie jezyka naturalnego jako narzedzie wspierajace OSINT
Przetwarzanie jezyka naturalnego,
Rafinacja informacji, Wykaz problematyki prac dyplomowych:
Analizy big data, 1. Akwizycja tresci z otwartych Zrédet
Zastosowania jezyka Python, jego pakietow oraz bazujacych na nim 2. Rafinacja informaciji tekstowej
rozwigzal w wyzej wymienionych obszarach 3. Detekcja stow kluczowych i tematéw
4. Dynamiczne modelowanie tematéw
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Najwazniejsze publikacje:

1.

Information refining and big data analysis on the crisis on the fossil fuel market to identify of Russia’s hostile narratives towards European Union
countries.

Wiestaw Cetera, Aleksander Zolnierski, Dariusz Jaruga, Piotr Celiriski, Jan Grzegorek.

DOIL: https://doi.org/10.1007/s43937-023-00016-2

Responding to the crisis on the fossil fuel market as a source of Russia’s hostile narratives towards European Union countries.

Wiestaw Cetera, Aleksander Zolnierski, Dariusz Jaruga, Piotr Celifiski, Jan Grzegorek.

DOL: https://doi.org/10.21203/1s.3.15-2677954 /v1

Sentiment analysis for identifying the political inflection point in Putin’s war.

Wieslaw Cetera, Aleksander Zolnierski, Dariusz Jaruga, Piotr Celifski, Jan Grzegorek.

DOL: https://doi.org/10.31124 /advance.20098097.v1
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